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基于过滤驱动的图书馆网络系统安全监控
＊
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摘　要：讨论了高校图书馆网络系统安全的现状，介绍了网络过滤驱动的基本原理．在 Ｗｉｎｄｏｗｓ操作系统中，设计了符

合 ＷＤＭ模型的网络过滤驱动程序，挂载在ＴＤＩ接口上，实现了对 网 络 数 据 的 过 滤，此 技 术 的 实 现 对 高 校 图 书 馆 提 高 网 络

系统安全有广泛的应用价值．
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１　高校图书馆网络系统安全现状
高校数字图书馆是高等院校的信息资源中心，是为高校教学和科研提供文献信息保障的公共服务系

统，对高校教师和学生的教学，科研与学习起着重要的推进作用［１］．随着计算机网络在高校图书馆中的广

泛应用，高校数字图书馆在网络信息安全领域受到的挑战也越来越多．由于当前广泛应用的ＴＣＰ／ＩＰ协议

是在可信环境下为网络互连而设计的协议体系，加上层出不穷的黑客攻击以及不断翻新的木马和病毒的

干扰，使得高校图书馆的网络环节存在很多不安全的因素，如口令猜测、地址欺骗、ＴＣＰ端口盗用、对域名

系统的破坏、利用 Ｗｅｂ攻击数据库、邮件炸弹、木马攻击、僵尸网络、内 部 信 息 的 非 法 窃 取 等 各 种 安 全 问

题，这对高校数字图书馆构成了严重威胁．仅以病毒为例，据金山软件有限公司有限公司统计，２００８年上

半年共截获新增病毒木马１　２４２　２４４个，较２００７年全年病毒、木马总数增长了３３８％，其总数已经超过了近

５年的病毒数量总和．而全国有２２　３６７　９９４台计算机感染病毒，与２００７年比增长了１９４％，给计算机用户

带来了巨大的经济损失［２］．
随着高等院校图书馆的快速发展，网络服务在图书馆信息传播的过程中占据了越来越重要的位置．随

着网络在图书馆中的广泛应用，各种各样的网络攻击行为和非法入侵行为日趋严重．作为图书馆网络安全

的重要应用，网络访问控制变得日趋重要．在当前高校图书馆主要采用了 Ｗｉｎｄｏｗｓ操作系统，在 Ｗｉｎｄｏｗｓ
操作系统中实现数据包拦截的方式主要有２种：用户态下的网络数据包的拦截和利用驱动程序对网络数

据包的拦截．由于用户态下拦截数据包必须在 Ｗｉｎｓｏｃｋ层中进行，无法处理网络协议栈中的底层协议的数

据包．因此很多木马和病毒以及黑客入侵软件都采用了驱动技术进入内核层，可以轻松的避开应用层的网

络数据包拦截．因此，基于网络过滤驱动的网络数据包拦截技术成为保护高校图书馆网络安全的新兴技

术，基于过滤驱动技术的网络安全是现代数字图书馆建设中的新兴热点研究领域．

２　网络过滤驱动技术原理
由于当前国内的图 书 馆 网 络 管 理 系 统 的 运 行 平 台 主 要 是 Ｗｉｎｄｏｗｓ操 作 系 统，将 重 点 讨 论 在 Ｗｉｎ－

ｄｏｗｓ平台下的网络驱动过滤模型．Ｗｉｎｄｏｗｓ驱动采用了分层驱动的 ＷＤＭ 模型，ＷＤＭ 模型采用了如图

１的层次结构，图中左边是驱动的设备对象组成的堆栈．设备对象是 ＷＤＭ 为帮助内核程序管理硬件而创
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图１　ＷＤＭ中设备对象和驱动程序的层次结构

建的 数 据 结 构，１个 物 理 硬 件 可 以 有 多 个 这 样 的 数

据结构．处于堆栈最 底 层 的 设 备 对 象 为 物 理 设 备 对

象ＰＤＯ（Ｐｈｙｓｉｃａｌ　Ｄｅｖｉｃｅ　Ｏｂｊｅｃｔ）．在 设 备 对 象 堆 栈

的中 间 某 处 有１个 对 象 称 为 功 能 设 备 对 象 ＦＤＯ
（Ｆｕｎｃｔｉｏｎａｌ　Ｄｅｖｉｃｅ　Ｏｂｊｅｃｔ），在ＦＤＯ的上面和下面

还会有一些过滤器设备对象（Ｆｉｌｔｅｒ　Ｄｅｖｉｃｅ　Ｏｂｊｅｃｔ）．
位于ＦＤＯ上面的过滤器设备对象称为上层过滤器，
位于ＦＤＯ下面（但仍在ＰＤＯ之上）的过滤器设备对

象称为下层过滤器［３］．ＷＤＭ 结构分层驱动结构，使

得过滤驱动可以互相嵌套，层层叠加．作为１个过滤

驱动程序，可以将上层驱动程传进来的ＩＲＰ进行拦

截，过滤ＩＲＰ，然后进行进一步的处理［４］．
当前常见的网络应用软件，主要是采用Ｓｏｃｋｅｔ编程来实现，Ｓｏｃｋｅｔ指定以ＴＣＰ或 ＵＤＰ方式在传输

层进行用户数据的传输．传输层的数据继续向下层传递，最终在物理层进行信息的传递．由于应用层的网

络应用软件主要采用Ｓｏｃｋｅｔ进行网络通信，则应用层的ＡＰＩ函数如ｃｒｅａｔｅ生成ｓｏｃｋｅｔ时，将通过ＴＤＩ接

口（Ｔｒａｎｓｐｏｒｔ　Ｄｒｉｖｅｒ　Ｉｎｔｅｒｆａｃｅ）达到ＮＤＩＳ协议驱动．由于在网络通信过程中，协议驱动会生成设备，则可

以开发基于网络过滤驱动的内核程序，在内核程序中生成过滤设备，将其绑定在协议驱动生成的设备上．
如果某个来自应用层的应用程序要建立连接、打开端口等行为，对应的请求在传递到底层硬件驱动（如网

卡驱动）前，都会被过滤驱动捕获，从而对拦截的请求进行判断，如果为合法的请求，继续执行；如果非法，

进行拦截．
在网络过滤驱动程序中，要对ＴＣＰ／ＵＤＰ数据包进行有效的过滤，必须在传输层进行数据包的拦截，

这一过程采用ＴＤＩ过 滤 驱 动 来 实 现，ＴＤＩ是 传 输 层 驱 动 程 序 和 其 他 内 核 模 式 网 络 客 户 的 内 核 接 口［５］．
Ｗｉｎｄｏｗｓ操作系统采用仿真模块支持各种网络接口，比如网络应用软件常用的ｓｏｃｋｅｔ就是调用ｓｏｃｋｅｔ仿

真动态链接库，进而调用ｓｏｃｋｅｔ仿真内核驱动程序，然后通过ＴＤＩ与下层的ＮＤＩＳ接口进行通信．因此，
各个仿真模块会根据功能的不同，对上层提供网络接口，并将上层的调用匹配成ＴＤＩ调用传递给ＴＤＩ驱

动程序．因此，可以对ＴＤＩ驱动程序进行过滤，进而实现对ＴＣＰ／ＵＤＰ和ＮｅｔＢＩＯＳ协议进行各种拦截，从

而达到对网络系统安全监控的目的．

３　图书馆网络安全的设计与实现
在图书馆的网络安全应用中，图书馆的服务器会经常接收到外部的应用程序的连接请求．如果设计一

个ＴＤＩ层的网络过滤驱动程序，该驱动程序在 ＷＤＭ 中的设备栈中接近应用层，各种来自应用层的网络

应用软件的行为都可以捕获并过滤．比如当一个连接的建立请求发送到ＴＤＩ层，网络过滤驱动程序能获

取对应的连接的进程号、ＩＰ地址等相关信息，判断出打开对应连接的应用程序，进而分析是否为合法的用

户和数据等．
在 ＷＭＤ模 型 的 Ｗｉｎｄｏｗｓ内 核 系 统 中，为ＴＤＩ提 供 接 口 的 Ｗｉｎｄｏｗｓ协 议 驱 动 将 在 设 备 栈 中 生 成

ＴＤＩ设备［６］．对于图书馆网络系统安全监控相关的常用协议驱动有“＼Ｄｅｖｉｃｅ＼ＴＣＰ”和“Ｄｅｖｉｃｅ＼ＵＤＰ”，分别

为ＴＣＰ协议和ＵＤＰ协议在设 备 栈 中 的 实 现．网 络 过 滤 驱 动 程 序 的 实 现，就 是 开 发 一 个 内 核 程 序，利 用

Ｗｉｎｄｏｗｓ内核分层驱动的特点，在程序中生成特定的设备，将其在设备栈中绑定ＴＤＩ接口中对应的网络

协议的设备，当应用层的各种网络操作以ＩＲＰ的形式传递到下层驱动的过程中，能被过滤驱动捕获，进而

根据图书馆网络系统安全监控的各种控制策略做出相应的判断操作．
３．１网络过滤驱动的生成与设备绑定

（１）驱动程序中创建ＤｒｉｖｅｒＥｎｔｒｙ例程．ＤｒｉｖｅｒＥｎｔｒｙ例程完成对驱动程序的初始化操作，当驱动程序

被系统进程所调用并加载到内核中的时候，系统进程将会启动新的线程，调用执行体组件中的对象管理

器，创建一个ＤＲＶＩＥＲ＿ＯＢＪＥＣＴ结构体类型的驱动对象，并将该对象的指针传入ＤｒｉｖｅｒＥｎｔｒｙ例程．

７４第４期　　　　　　　　　　　侯春明，等：基于过滤驱动的图书馆网络系统安全监控



（２）ＤｒｉｖｅｒＥｎｔｒｙ例程的派遣函数进行相关处理．网络过滤驱动作为 ＷＤＭ中的一个驱动挂载到设备

链之中后，主要功能是捕获来自应用层传递来的ＩＰＲ信息．可以在ＤｒｉｖｅｒＯｂｊｅｃｔ的指针数组 ＭａｊｏｒＦｕｎｃ－
ｔｉｏｎ中设置相应的派遣函数：ｐＤｒｉｖｅｒＯｂｊｅｃｔ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ［ｉ］＝ Ｄｉｓｐａｔｃｈ；然后在派遣函数Ｄｉｓｐａｔｃｈ
中，可以根据上层传递的ＩＲＰ的种类的不同，做不同的处理．对应ＴＤＩ过滤的设计，应该从图书馆网络系

统安全监控的实际出发，过滤需要的一部分请求信息，而绝大部分与网络系统安全监控无关的请求应该直

接传递到下层设备中，以保障 Ｗｉｎｄｏｗｓ操作系统内核的正常运行．可以通过内核函数ＩｏＳｋｉｐＣｕｒｒｅｎｔＩｒｐ－
ＳｔａｃｋＬｏｃａｔｉｏｎ和ＩｏＣａｌｌＤｒｉｖｅｒ来实现上层驱动传来的ＩＰＲ穿过过滤驱动传递到下层驱动程序．

（３）实现挂载．过 滤 驱 动 程 序 的 挂 载．需 要 在 网 络 过 滤 驱 动 中 创 建 一 个 新 的 隶 属 于 本 层 驱 动 对 象

ＤｒｉｖｅｒＯｂｊｅｃｔ的设备对象，该设备对象用指针变量ｐｎＤｅｖｉｃｅＯｂｊｅｃｔ来指向ＤｒｉｖｅｒＯｂｊｅｃｔ：

ＮＴＳＴＡＴＵＳ　ｓｔａｔｕｓ＝ＩｏＣｒｅａｔｅＤｅｖｉｃｅ（ｐＤｒｉｖｅｒＯｂｊｅｃｔ，０，＆ｎａｍｅ，０，０，ＦＡＬＳＥ，＆ｐｎＤｅｖｉｃｅＯｂｊｅｃｔ）；
（４）将过滤驱动中创建的设备对象挂载到驱动设备链中．将网络过滤驱动中创建的设备对象挂载到

ＴＤＩ接口中各个网络协议所对应的控制设备上，如对ＴＣＰ协议对应的ＴＤＩ控制设备的挂载可以采用内

核函数ＩｏＡｔｔａｃｈＤｅｖｉｃｅ来实现：

ＲｔＩｎｉｔＵｎｉｃｏｄｅＳｔｒｉｎｇ（＆ｄｅｖｉｃｅｎａｍｅ，Ｌ"＼＼Ｄｅｖｉｃｅ＼＼Ｔｃｐ" ）；

ＩｏＡｔｔａｃｈＤｅｖｉｃｅ（ｐｎＤｅｖｉｃｅＯｂｊｅｃｔ，＆ｄｅｖｉｃｅｎａｍｅ，ｔｃｐｏｌｄｏｂｊ）；

３．２在网络过滤驱动中实现数据的过滤

利用网络过滤驱动可以实现很多功能，在图书馆网络系统安全监控的应用中，最关注应用层连接请求

的ＩＰ地址和端口以及对各种网络数据的分析判断．按照图书馆网络的安全策略，进而针对不同的情况进

行各种处理．比如，在高校图书馆的网络访问中，如果某台计算机受到特定的病毒感染，可能对图书馆网络

服务器发送大量的数据包进行攻击．确定了对应计算机的ＩＰ地址后，可以在网络过滤驱动中捕获到对应

的连接请求后，对其进行拒绝．
３．２．１在网络过滤驱动获取ＩＰ地址和端口　在网络驱动中，要接收到大量的各种ＩＲＰ请求，当应用层的

软件产生了连接请求，一般通过ＡＰＩ函数ＺｗＣｒｅａｔｅＦｉｌｅ的调用来引发生成请求，对应的ＩＲＰ主功能号为

ＩＲＰ＿ＭＪ＿ＣＲＥＡＴＥ．在网络过滤驱动的设计中，可以在ＩＲＰ＿ＭＪ＿ＣＲＥＡＴＥ的派遣函数中对生成请求的ＩＰ
地址和端口进行判断．当ＺｗＣｒｅａｔｅＦｉｌｅ函数的调用产生的时候，会将ＦＩＬＥ＿ＦＵＬＬ＿ＥＡ＿ＩＮＦＯＲＭＡＴＩＯＮ
类型的数据传递给底层驱动，在网络过滤驱动程序中捕获到对应的ＥＡ数据后，可以利用内核中的宏Ｔｄｉ－
ＴｒａｎｓｐｏｒｔＡｄｄｒｅｓｓ和ＴｄｉＣｏｎｎｅｃｔｉｏｎＣｏｎｔｅｘｔ来获取传输层的ＩＰ地址和对应的连接的端口．
３．２．２对网络数据的过滤　在图书馆的网络系统安全监控的应用中，重点是监控各种通信的数据是否符

合图书馆网络通信的要求．在传输层中，广泛应用的数据传输形式为流式传输和报式传输，其对应的网络

协议分别为ＴＣＰ和ＵＤＰ．在网络过滤驱动程序中，可以在主功能号为ＩＲＰ＿ＭＪ＿ＩＮＴＥＲＮＡＬ＿ＤＥＶＩＣＥ＿

ＣＯＮＴＲＯＬ，次功能号为ＴＤＩ＿ＳＥＮＤ和ＴＤＩ＿ＲＥＣＥＩＶＥ的ＩＲＰ所对应的派遣函数中实现流式传输数据

（ＴＣＰ协议）的发送与接收的过滤．在主功能号为ＩＲＰ＿ＭＪ＿ＩＮＴＥＲＮＡＬ＿ＤＥＶＩＣＥ＿ＣＯＮＴＲＯＬ，次功能号

为ＴＤＩ＿ＳＥＮＤ＿ＤＡＴＡＧＲＡＭ和ＴＤＩ＿ＲＥＣＥＩＶＥ＿ＤＡＴＡＧＲＡＭ的ＩＲＰ对应的派遣函数中实现报式传输

数据（ＵＤＰ协议）的过滤．
在网络驱动程序中，相关的数据信息的获取主要借助ＩＲＰ的指针，从ＰＩＲＰ－＞ＦｉｌｅＯｂｊｅｃ中可以得到

网络连接的Ｃｏｎｔｅｘｔ指针、地址、端口等各种信息，从ＰＩＲＰ－＞ＭｄｌＡｄｄｒｅｓｓ中可以获取发送或接收数据

的 ＭＤＬ的指针．利用这些指针，就可以获取到发送和接收过程的数据，进而按照图书馆网络系统安全监

控的策略，对其进行各种操作．比如检查数据是否符合要求，是否需要对数据进行加密或解密，是否要对数

据进行修改，是否要添加校验位，是否对发送或接收的重要数据进行备份，接收或发送的数据是否禁止进

一步操作等．

４　结论
随着网络技术的普遍应用，高等学校图书馆的服务范围逐步从普通的纸质平台向网络平台扩展．但是

在这一过程中，网络信息安全是高校图书馆必须面对的一个重要课题．笔者提出了在高校图书馆的网络控
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制中，借助网络过滤驱动技术，实现了对各种来自应用层的网络通信行为进行监控，并讨论了其工作原理

和具体实现．此技术可以广泛的用于图书馆网络系统的安全监控、数据监控和行为控制等领域，这在图书

馆网络系统安全监控应用领域中具有广泛的借鉴和参考价值．
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