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基于 Lorenz混沌系统的图像加密算法
*

刘振华
(长沙航空职业技术学院,湖南 长沙 410014)

摘 要:提出了一种基于 Lo renz 混沌系统的图像加密算法, 实验表明该算法具有较强的抵御穷举攻击、统计攻击、已

知明文攻击能力,算法安全性高.
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随着 Internet技术与多媒体技术的飞速发展,多媒体通信逐渐成为人们进行信息交流的重要手段, 因

此信息的安全与保密通信显得越来越重要
[ 1]

. 混沌加密采用迭代的方式生成密钥序,生成速度较快, 可以

很好地满足图像加密的适时性要求.

1 Lorenz 混沌系统
Lo renz系统是经典的三维混沌系统

[ 2]
,以 Lor enz系统生成加密混沌序列有 3 大优点

[ 3- 4]
:一是系统

结构较低维系统复杂,系统变量的实数值序列更不可预测;二是对系统输出的实数值混沌序列进行处理,

可产生单变量或多变量组合的加密混沌序列,使得加密序列的设计非常灵活; 三是系统的 3个初始值和 3

个参数都可以作为生成加密混沌序列的种子密钥,若设计过程中再加入部分控制变量,加密算法的密钥空

间将大大高于低维混沌系统. Lo renz系统的动力学方程为:

dx / dy = ( y - x ) ,

dy / dt = rx - z x - y ,

dz / dt = xy - bz .

( 1)

2 算法设计
2. 1 图像像素值替代加密算法设计

设 I M N 表示大小为M N 的图像, I ( x , y ) ( x [ 0, M - 1] , y [ 0, N - 1] ) 表示图像 I 在点( x , y )

处的灰度值, I ( x , y ) ( x [ 0, M - 1] , y [ 0, N - 1] ) 表示( x , y ) 经过加密后所对应的灰度值.图像的像

素值替代加密算法设计如下.

( ) 在图像 I 中随机选择12个像素点,将其以 2个为一组进按比特位异或操作,得到 3个 32位数字

k1 , k2 , k3 作为辅助密钥.

( ) 选择精度为 32位的初值 x 0 , y 0 , z 0 ,与辅助密钥 k1 , k2 , k3 分别进行异或操作得到 x 0 = x 0
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k1 , y 0 = y 0 k2 , z 0 = z 0 k3 ,作为(1) 式的初始值, 生成长度都为 L ( L = M N , M N 为图像的大

小) 的混沌序列 x , y , z .

( ) 将 x , y , z 这 3个混沌序列以 0. 5为阈值二值化为 0, 1序列 x , y , x .

( ) 将 x , y, z 这 3个序列进行异或生成一个序列 M ,即密钥序列.

( ) 将原始图像中各像素点的灰度值 I ( x , y ) 与序列 M 产生的混沌密钥序列值进行异或操作, 得到

加密后的像素灰度值 I ( x , y ) .

( ) 重复步骤( ) ,将所有像素点加密,即完成图像像素值的替代加密.

2. 2 图像像素位置置乱加密算法设计

只经过像素值的替代加密,很容易分析出加密算法而受到已知明文的攻击,因此需要进一步对像素替

代后的加密图进行置乱, 才能有效提高图像的保密性. 采用如下方法对图像进行像素位置的置乱.

( ) 选定初值 x 0 , y 0 , z 0 和参数 , r, b及积分步长, 分别代入(1) 式,产生 3个混沌序列 x , y , z .在这

3个序列中随便选择 2个序列,分别为 x , y 序列.

( ) 按( 2) 式的方式将经过替代加密后的图像中位置为( i, j ) 的像素点置换到位置( i , j ) ,若值相同

则舍去,重新生成新值:

i = ( i + x ( i j+ j ) ) z mod M , j = ( j + y ( i j+ j ) ) z m od N . ( 2)

( ) 循环步骤( ) ,直到所有的点都被置换,完成图像的像素位置置乱.

3 实验结果与讨论

图 1 加密效果图

利用 Matlab7. 0平台, 取 256 256 Lena彩色

图像进行实验( N = 256) . Lor enz混沌系统的系统参

数和初值分别为: = 10, r= 28, b= 8/ 3; x 0= 0. 11,

y0 = 1. 02, z 0= 0. 1. 系统演化时间区间为[ 0, 850] .

采用变步长的四阶五级 Rung e-Kut ta-Felhberg 算

法解微分方程( 1) , 用于图像像素的替代加密. 取以

下值用于图像像素置乱加密: = 10, r= 28, b= 8/

3; x 0= 0. 12, y 0= 1. 03, z 0= 0. 2.

( 1) 加密效果如图 1所示.

由实验结果可知,加密后的图像无法辨认,说明

此方法加密效果良好.

( 2) 统计分析.从图 2可以看出, 加密前后图像的直方图发生了较大的变化,和原图像相比, 加密后图

像的像素值在[ 0, 255]区间内分布比较均匀, 因此该系统能够较有效地抵御统计攻击.

( 3) 相邻像素点的相关性分析.从图 3可以看出, 原始图像的点主要分布在对角线上, 相邻像素点具

有高度相关性; 而密文图像相邻像素点的相关性接近 0,可以有效抵御已知明文攻击.

图 2 图像直方图 图 3 图像水平方向相邻像素点的相关性
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4 结语
提出来了基于 Lorenz系统的图像加密算法,算法具有以下主要优点: ( 1)替代和置乱均采用高维混沌

系统,克服了一维混沌系统不能抵御相空间重构攻击的缺点; ( 2)以三维混沌系统实数初值为密钥,密钥空

间大,引进 3个辅助密钥,大大拓展了密钥空间,采用混沌系统产生的多个序列二值化后异或,将各个混沌

序列的初值作为密钥,增加了密钥的长度,增大了密钥空间, 使算法具有抵御穷举攻击的能力; ( 3)混沌系

统具有复杂的非线性混沌行为,因此生成的密钥具有较高的复杂性, 且每次随机产生的密钥不同,具有一

次一密特性; ( 4)密文具有在整个取值空间均匀分布的特性,相邻像素具有近似于 0的相关性.
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Image Encryption Algorithm Based on Lorenz Chaotic System

LIU Zhen-hua

( Changsha A eronautical V ocational and T echnical Co lleg e, Chang sha 410014, China)

Abstract: It proposed one kind of image encr yption algo rithm according to the Lorenz chaot ic system. T he

ex periment show ed that the algo rithm has st ronger r esistance for the ex haust ion, count at tack, the

know n-plaintext at tack. T he security of the algo rithm is hig h.
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Framework of the Distributed Coordination Intrusion Detection

System Based on the Ring Structure

JIAN G H ua-bin

( H unan V ocatio na l Colleg e o f Commerce, Changsha 410205, China)

Abstract: Through analyzing the character ist ics and the coo perat ing m ode of the present Dist ributed In-

trusio n Detection Sy stem ( DIDS) , this paper proposes a kind of architecture based on Ring Dist ributed

Co ordinated Intr usio n Detect ion System ( RDCIDS) . Furthermo re, it expatiates on the event- generator,

and event-analyzer, ev ent- responder of the DIDS; adopts the proto col analy sis, the data analysis, command

interpreter and cooper ate pr ocessor. It provides mor e convenience for the RDCIDS and ov er com es the de-

fects such as co mplicated st ructur e and load imbalance in each subsy stem of the present dist ributed intru-

sion detect ion sy stem.
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