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bent 函数和半 bent 函数的二阶非线性度下界 
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摘  要：该文研究了形如 ( , )f x y 的 1n + 变元 bent 函数和半 bent 函数的二阶非线性度，其中 GF(2 )nx ∈ , 

GF(2)y ∈ 。首先给出了 ( , )f x y 的 2 1n − 个导数非线性度的精确值；然后推导出了函数 ( , )f x y 的其余 2n
个导数的

非线性度紧下界。进而给出了 ( , )f x y 的二阶非线性度的紧下界。通过比较可知所得下界要优于现有的一般结论。结

果表明 ( , )f x y 具有较高的二阶非线性度，可以抵抗二次函数逼近和仿射逼近攻击。 
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Abstract: This paper studies the lower bounds on the second order nonlinearity of bent functions and semi-bent 

functions ( , )f x y with 1n + variables, where GF(2 )nx ∈ , GF(2)y ∈ . Firstly, the values of the nonlinearity of the 

2 1n −  derivatives of the Boolean function ( , )f x y are given. Then, the tight lower bounds on the other 2n  

derivatives of ( , )f x y  are deduced. Furthermore, the tight lower bounds on the second order nonlinearity of 

( , )f x y  are presented. The derived bounds are better than the existing general ones. The results show that these 

functions ( , )f x y  have higher second order nonlinearity, and can resist the quardratic and affine approximation 

attacks.  
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1  引言  

布尔函数是许多分组密码和流密码的基本部

件，布尔函数 f 的r ( 1r ≥ )阶非线性度 ( )rnl f 是衡量

布尔函数抵抗相关攻击、代数攻击和线性攻击的重

要指标。 ( )rnl f 是指 f 与所有次数至多为r 的布尔函

数间的最小距离。对于任意一个布尔函数 f , 在理论

上证明或者计算r ( 1r ≥ )阶非线性度都是困难的。

目前计算布尔函数的 r 阶非线性度最好的算法是由

Dumer, Kabatiansky和Fourquet等人[1,2]给出的。但

该算法仅适用于少量的函数。因此能够通过“理论

证明”获得一类函数的 r 阶非线性度下界具有重要

意义。  
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Carlet[3]给出了计算布尔函数 r 阶非线性度下

界的递归算法，并且计算了 Welch 函数和乘法逆函

数的二阶非线性度下界。当前已有结论 [3 6]− 几乎都

是计算三次布尔函数的二阶非线性度下界。本文研

究了由文献[7]提出 bent 和半 bent 函数, 证明了这

些函数具有较高的二阶非线性度下界。这些函数与

文献[3-6]所讨论的函数是完全不同的。文献[3-6]中
仅给出了相应函数的导数 Walsh 谱的估计值，而这

里给出了 ( , )f x y 的2 1n − 个导数 Walsh 谱的精确值，

从而计算出这些导数非线性度的精确值。 

2  基础知识 

设 n 是一个正整数， k 是 n 的一个因子且

n uk= 。GF(2 )n 到GF(2 )k 上的迹函数记为 
( 1)2 2( )

k k un
kT x x x x

−
= + + + ,  GF(2 )nx ∈  (1) 

当k =1 时， ( )n
kT x 记为Tr( )x 。  

GF(2 )n 上的线性函数 ( )al x 可以表示为 ( )al x = 
Tr( )ax ，其中 GF(2 )na ∈ 。设 f 是GF(2 )n 上的任意
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布尔函数， f 的 Walsh 变换记为 
( ) ( )

GF(2 )

( ) ( 1)
n

f x l x
f

x

W μμ +

∈

= −∑ ， GF(2 )nμ ∈   (2) 

定义 f 的 Walsh 谱为集合{ ( ) | GF(2 )}n
fW μ μ∈ 。

f 是均衡的当且仅当 (0) 0fW = 。如果 f 的 Walsh 谱

只有 3 个值 0， λ± ，其中 2 ( /2)m m nλ = ≥ ，则称 f

是GF(2 )n 上m 阶 Plateaued 函数[8]。当n 是偶数，

如果 /2( ) 2n
fW μ = ± ， GF(2 )nμ ∈ ，则称函数 f 是

Bent 函数。布尔函数 f 关于 GF(2 )nb ∈ 的导数：

( ) ( )bD f f x f x b= + + 。 
布尔函数的非线性度 ( )nl f 可以通过其 Walsh

谱来表示，具体如下： 

( )nl f = 12n− −
GF(2 )

1
max ( )

2 n fW
μ

μ
∈

       (3) 

定义 1[9]  设V 是GF(2 )k 上的n 维向量空间。如

果一映射 : GF(2 )kQ V 满足对于任意的 c ∈  
GF(2 )k 和 x V∈ 有 2( ) ( )Q cx c Q x= ，且 ( , ) (B x y Q x=  

) ( ) ( )y Q x Q y+ + + 是双线性的, 则称映射Q 为二次

型。二次型Q 的核 ( ) { : ( , ) 0,K Q x V B x y y= ∈ = ∀  
}V∈ 是V 的子空间。 
引理 1[10]  GF(2 )n 到GF(2 )k 上的迹函数 ( )n

kT x

具有如下性质: 
(1) , GF(2 )nα β∀ ∈ , ( ) ( ) ( )n n n

k k kT T Tα β α β+ = + ; 
(2) GF(2 )nα∀ ∈ , 2( ) ( )

kn n
k kT Tα α= ; 

(3) GF(2 )nα∀ ∈ , GF(2 )kc∀ ∈ , 。( )= ( )n n
k kT c cTα α   

函数 f 是二次型，则 f 的 Walsh 谱仅依赖于它

的核 ( )K f 的维数k ( 0 2k n≤ ≤ − )。具体如表 1 所

示。 

表 1  f的 Walsh 谱 

Wf (u) u 的个数 

0 2n− 2n k−  

2(n+k)/2 12n k− − +(−1)f(0) 2 / 22n k− −  

−2(n+k)/2 12n k− −
−(−1)f(0) 2 / 22n k− −  

 
定义 2[7] 任一满足 (0) 0f = 的 n 元布尔函数

( )f x ，若n 为奇数，则 f 是半 bent 函数当且仅当其

Walsh 谱如表 2 所示；若n 为偶数，则 f 是半 bent
函数当且仅当其 Walsh 谱如表 3 所示。 

表 2 奇数变元半 bent 函数 f的 Walsh 谱 

Wf (u) u 的个数 

0 2n−
12n−  

2(n+1)/2 22n− + ( 3) / 22 n−  

−2(n+1)/2 22n−
−

( 3) / 22 n−  

表 3 偶数变元半 bent 函数 f的 Walsh 谱 

Wf (u) u 的个数 

0 2n−
22n−  

2(n+2)/2 32n− + ( 4)/ 22 n−  

−2(n+2)/2 32n−
−

( 4)/ 22 n−  

 

在GF(2 )n 上的二次布尔函数形如 
/2

2 1

1

( ) Tr( ),  GF(2 )
i

n
n

a i i
i

f x a x a
⎢ ⎥⎣ ⎦

+

=

= ∈∑      (4) 

由文献[9]可知，该类二次函数均为GF(2 )n 到

GF(2)上的二次型。关于二次函数的核有如下结论。 

引理 2[7]  设 f 是二次布尔函数，则 f 的核 ( )K f

是使其导数 bD f 为常数的那些b 所构成的子空间。 

可见， 形如式(4)的二次函数 ( )af x 是 Bent 函数

当且仅当 0k = ;n 为奇数时， ( )af x 是半 Bent 函数当

且仅当 1k = ;n 为偶数时， ( )af x 是半 Bent 函数当且

仅当 2k = 。 

3  bent 函数和半 bent 函数的二阶非线性度

下界 

引理 3[3]  设 f 为n 变元布尔函数，r n≤ 且r 为

正整数，则有 
1 2

1
GF(2 )

( ) 2 (1/2) 2 2 ( )
n

n n
r r a

a

nl f nl D f−
−

∈

≥ − − ∑  

Carlet[3]指出引理 3 的下界是紧的。设 

 
( 1)/2

2 1

1

( )= Tr( ),  GF(2)
i

n

c i i
i

f x c x c
⎢ ⎥−⎣ ⎦

+

=

∈∑      (5) 

1 2( , , , )lc c c c= , l = ( 1)/2n⎢ ⎥−⎣ ⎦ , ( )wt c 表示 c 的汉

明重量。文献[7]给出了形如式(5)的函数为半 bent
函数的充要条件。进一步把两个适当选取的n 元半

bent 函数级联后分别构造出了 1n + 元的 bent 和半

bent 函数。 
引理 4[7]  设n 为奇数， ( )bf x 和 ( )cf x 为形如式(5)

的两个不相等的n 变元半 bent 函数，并且满足 ( )wt b

为偶数， ( )wt c 为奇数。那么GF(2 ) GF(2)n × 上的布

尔函数 ( , )f x y = ( )bf x y + ( )( 1)cf x y + 为三次 bent 函

数。 

令GF(4)的对偶为GF(4) ={ GF(2 ) | Tr( )nu uv⊥ ∈  

0, GF(4)}v= ∈ 。当 n 为偶数时， GF(4)及其对偶

GF(4)⊥都是GF(2 )n 的子空间，这是显然的，因为

1 2, GF(4)u u ⊥∀ ∈ , 1 2 1 2Tr(( ) )=Tr( )+Tr( )u u v u v u v+ = 

0。 

引理 5[7]  设 2n p= , GF(2 )nu ∈ ， ( )bf x 和 ( )cf x

为形如式 (5)的两个不相等的半 bent 函数。
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GF(2 ) GF(2)n × 上的函数为 ( , )f x y = ( ( ) ( ))b uf x l x y+  
+ ( )( 1)cf x y + 。集合 ( )eI b ={ i | 0ib ≠ 且 i 是偶数}，

( )eI c ={ i | 0ic ≠ 且 i 是偶数}。则 

(1)若 p 为偶数或者＃ ( )eI b 和＃ ( )eI c 均为偶数, 

则 GF(4)u ⊥∀ ∈ , ( , )f x y 为三次半 bent 函数。 

(2)若 p为奇数，＃ ( )eI b 为奇数，＃ ( )eI c 为偶数

且 0u = ，则 ( , )f x y 为三次半 bent 函数。 

3.1 Bent 函数 f(x,y)的二阶非线性度下界 

因为 ( , )f x y 是双变量函数 , 所以其导数为

( , ) ( , )D f x yα β = ( , )f x yα β+ + + ( , )f x y 。又由于函数的

Walsh 谱具有仿射不变性，因此计算 ( , ) ( , )D f x yα β 的

Walsh 谱等于计算函数 ( , ) ( , )D f x yα β α+ 的 Walsh 谱。 

函数 ( , )f x yα+ 关于 GF(2 )nα ∈ , GF(2)β ∈ 的

导数为 

( , ) ( , )= ( , )+ ( , ) = ( )

                     +( 1) ( )+ ( ( ) ( ))  (6)

b

c b c

D f x y f x y f x y yD f x

y D f x f x f x

α β α

α

α α β

β

+ + +

+ +  

双变量函数 ( , ) ( , )D f x yα β α+ 的 Walsh 变换 
( , )

( , )

Tr( )

GF(2 )
GF(2)

( ) Tr( )

GF(2 )
0

( ) Tr( )

GF(2 )
1

( , ) ( 1)

               ( 1)

                 ( 1)

n

c b c

n

b b c

n

D f x y
D f

x
y

D f f f x

x
y

D f f f x

x
y

W α β

α β

α

α

μ ν

β μ

β μ ν

μ ν + +

∈
∈

+ + +

∈
=

+ + + +

∈
=

= −

= −

+ −

∑

∑

∑  (7) 

下面分 3 种情形进行讨论。 

情形 1  *GF(2 )nα ∈ , 0β = 。 ( ,0) ( , )D f x yα α+ = 

( )byD f xα +( 1) ( )cy D f xα+ 。 

由引理 1 可知， 
( 1)/2

2 2

1

( 1)/2
2 2

1

( )=Tr ( ) ( )

( )=Tr ( ) ( )

n i i

n i i

n

b i b
i

n

c i c
i

D f x x b f

D f x x c f

α

α

α α α

α α α

−

−

⎢ ⎥−⎣ ⎦

=

⎢ ⎥−⎣ ⎦

=

⎫⎛ ⎞ ⎪⎟ ⎪⎜ ⎟⎜ ⎪+ +⎟⎜ ⎪⎟⎜ ⎪⎟⎜⎝ ⎠ ⎪⎪⎬⎪⎛ ⎞ ⎪⎟⎜ ⎪⎟⎜ + +⎟ ⎪⎜ ⎟ ⎪⎜ ⎟⎜ ⎪⎝ ⎠ ⎪⎭

∑

∑
  (8) 

由于 ( )bf x 和 ( )cf x 为奇变元的半 bent 函数，其核的

维数为 1，所以 ( )bD f xα 和 ( )cD f xα 为常数的非零α的

个数是 1。显然 1α = (单位元)就是使 ( )bD f xα 和

( )cD f xα 为常数的唯一点。 

( ,0)

Tr( )

GF(2 )
0

Tr( )

GF(2 )
1

( , ) ( 1)

                 ( 1)

                = ( ) ( )

c

n

b

n

c c

D f x
D f

x
y

D f x

x
y

D f D f

W

W W

α
α

α

α α

μ

μ ν

μ ν

μ μ

+

∈
=

+ +

∈
=

= −

+ −

′+

∑

∑

   (9) 

其它

其它

2 ,      Tr( ) 

( ) 2 ,    Tr( ) 1 

0,         

2 ,     Tr( )

( ) 2 ,   Tr( ) 1

0,       

b

c

n
c

n
D f c

n
c

n
D f c

D f x

W D f x

D f x

W D f x

α

α

α

α

α

α

μ

μ μ

μ ν

μ μ ν

⎫⎧ ⎪⎪ = ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪= − = + ⎪⎨ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪⎩ ⎪⎬⎪⎧⎪ ⎪= +⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪′ = − = + +⎨ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

  (10) 

当 1α ≠ 时， ( ,0) ( , )D f x yα 为二次函数，因此

( ,0) ( , )D f x yα 一定为三谱值的 Plateaued 函数，并且其

Walsh 谱为{0, 2n± }。这是因为 ( , ) ( , )D f x yα β 的 Walsh

变换不可能等于 12n+ 或 12n+− ，否则不满足 Parseval

恒等式：对任意n 元布尔函数 f 有 
2 2

GF(2 )

( ) 2
n

n
fW

μ

μ
∈

=∑  

因此， 1
( ,0)( ) 2 2n nnl D fα

−= − 。当 1α = 时， (1,0) ( , )D f x y  
= (1)byf +( 1) (1)cy f+ = ( (1) (1))b cy f f+ + (1)cf 为一次

函数或常数, (1,0)( ( , )) 0nl D f x y = 。 
情形 2  *GF(2 )nα ∈ , 1β = 。 ( ,1) ( , )D f x yα α+ = 
( )byD f xα +( 1) ( )cy D f xα+ + ( )bf x + ( )cf x 。 

( ,1)

Tr( )

GF(2 )
0

Tr( )

GF(2 )
1

( , ) ( 1)

                  ( 1)

               ( ) ( )

c b c

n

b b c

n

b c b c

D f f f x
D f

x
y

D f f f x

x
y

f f f f

W

W W

α
α

α

μ

μ ν

μ ν

μ μ

+ + +

∈
=

+ + + +

∈
=

+ +

= −

+ −

′ ′′= +

∑

∑

 (11) 

而 ( )bf x + ( )cf x 仍为形如式(5)的二次函数。 
下面利用迹函数理论和二次型的性质研究形如

式(5)的二次函数 ( ) ( )ch x f x= 核的维数，及其 Walsh
谱。 

定理 1  设 ( )K h 是二次函数 ( )h x 的核， ( )P x 和

( )L x 是GF(2)上的多项式，且 

 

( 1)/2
2 2

1

( 1)/2
2 2

1

( )= ( )

( )= ( )

i s n i s

i t t i

n

i
i

n

i
i

P x c x x

L x c x x

− − −

+ −

⎢ ⎥−⎣ ⎦

=

⎢ ⎥−⎣ ⎦

=

⎫⎪⎪⎪+ ⎪⎪⎪⎬⎪⎪⎪+ ⎪⎪⎪⎭

∑

∑
      (12) 

其 中 min{ | 0}is i c= ≠ , max{ | 0}it i c= ≠ 。 则

( )K h 是由 ( )P x 和 ( )L x 的根所构成的子空间。 
证明  *GF(2 )nα∀ ∈ ，有 

( 1)/2
2 2

1

( 1)/2
2 1

1

( 1)/2
2 2

1

( )=Tr ( )

           Tr( )

        =Tr ( ) ( )

i i

i

i n i

n

i
i

n

i
i

n

i
i

D h x c x x

c

x c h

α α α

α

α α α
−

⎢ ⎥−⎣ ⎦

=

⎢ ⎥−⎣ ⎦
+

=

⎢ ⎥−⎣ ⎦

=

⎛ ⎞⎟⎜ ⎟⎜ + ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

+

⎛ ⎞⎟⎜ ⎟⎜ + +⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

∑

∑

∑   (13) 
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令 
2( 1)/2

2 2

1

( 1)/2
2 2

1

2( 1)/2
2 2

1

( 1)/2
2 2

1

( ) ( )

     ( )

( ) ( )

     ( )

s

i n i

i s n i s

t

i n i

i t t i

n

i
i

n

i
i

n

i
i

n

i
i

P x c x x

c x x

L x c x x

c x x

−

−

− − −

−

+ −

⎢ ⎥−⎣ ⎦

=

⎢ ⎥−⎣ ⎦

=

⎢ ⎥−⎣ ⎦

=

⎢ ⎥−⎣ ⎦

=

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

= +

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

= +

∑

∑

∑

∑

 

其中 min{ | 0}is i c= ≠ , max{ | 0}it i c= ≠ 。如果α
是 GF(2)α ∈ 上的多项式 ( )q x 的根，则显然α的共轭

元也是 ( )q x 的根。自然地， ( )q x 和 2( )
k

q x 的根相同。

而当 ( ) ( ) 0P Lα α= = 时， ( )D h xα 为常数 ( )h α ，由引

理 2 可知 或( ) { GF(2 ) | ( ) 0 ( ) 0}nK h x P x L x= ∈ = = 。 
        证毕 

定义 3[10]  设q 为一个素数或素数的幂次，称系 

数在GF( )q 的扩域GF( )nq 上的多项式
1

0

in q
ii

a x
−

=∑ 为 

GF( )nq 上的q -多项式。 
命题 1[9]  设V 是GF(2 )k 上的向量空间，Q 为V

到GF(2 )k 上的二次型，那么V 和Q 的核的维数同奇

偶。 
一个q -多项式的核与像集都是GF( )nq 上的子

空间。特别地, 它的核与像集中元素的个数为 kq  (k
为某个正整数)。当q =2 时，多项式 ( )P x 和 ( )L x 是

2-多项式。多项式 ( )P x 的次数是 22n s− ， ( )L x 的次数

是 22 t ，因此 ( )K h 中元素的个数至多为 2min(2 ,n s−  
22 )t 。当n 为偶数时 ( )K h 的维数 min( 2 ,2 )k n s t≤ −

且为偶数；当 n 为奇数时 ( )K h 的维数 min(k n≤  

2 ,2 )s t− 且为奇数。由表 1 可得下面的定理 2。 
定理 2  函数 ( )h x 的 Walsh 谱为{0, ( )/22 n k+± }。

当n 为偶数时， min( 2 ,2 )k n s t≤ − 且为偶数；当n 为

奇数时， min( 2 ,2 )k n s t≤ − 且为奇数。 

由定理 2 可知， n 为奇数时， ( )
b cf fW μ+ ′ 和

( )
b cf fW μ+ ′′ =0 或 ( )/22 n k+± ，所以 ( ,1)D fα 的 Walsh 谱

为{0, ( )/22 n k+± }或{0, ( 2)/22 n k+ +± }, ( ,1)( ) 2nnl D fα ≥  
( )/22 n k+− 。 

情形 3  0α = , 1β = 。 (0,1) ( , )D f x yα+ = ( )bf x  
+ ( )cf x 。 
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而 ( )bf x + ( )cf x 仍为形如式(5)的二次函数。同理可

证，  (0,1)D f 的 Walsh 谱为{0, ( )/22 n k+± }或{0, 
( 2)/22 n k+ +± }, ( )/2

( ,1)( ) 2 2n n knl D fα
+≥ − , min(k n≤  

2 ,2 )s t− 且为奇数。 
特别地，当 ( )bf x + ( )cf x 仍为奇数变元的半 bent

函数时， ( ,1)D fα 的 Walsh 谱为{0, ( 1)/22 n+± }或{0，
( 3)/22 n+± }, ( 1)/2

( ,1)( ) 2 2n nnl D fα
+≥ − 。 

由引理 3 可以得到下面的定理 3。 
定理 3  由引理 4所构造的 1n + 变元 bent函数

( , )f x y 的二阶非线性度满足 

2( ( , ))nl f x y ≥ 2n − 2 (3 2)/2 11
2 2 2

2
n n k n+ + ++ +  (15) 

其中 k 为奇数，且 min( 2 ,2 )k n s t≤ − , min{ |s i=  

0}i ib c+ ≠ , max{ | 0}i it i b c= + ≠ 。 
推论 1  当 ( )bf x + ( )cf x 为半 bent 函数时，由引

理 4所构造的 1n + 变元bent函数 ( , )f x y 的二阶非线

性度满足 
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2
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例 1 由文献[7]给出的形如式(5)的函数为半

bent 函数的充要条件可知： ( )bf x = 3 5Tr( )x x+ , 
( )cf x = 5Tr( )x 均为 17GF(2 )上满足引理 4 条件的 17

变元半 bent 函数，因此 18 变元函数 ( , ) ||b cf x y f f=

为三次 bent 函数。而 ( )bf x + ( )cf x = 3Tr( )x 仍为 17
变元的半 bent 函数，由推论 1 可知 2( ( , ))nl f x y ≥  
65280。 
3.2 半 bent 函数 f(x,y)的二阶非线性度下界 

与 3.1 节同理可以证出引理 5 中的三次半 bent
函数的二阶非线性度下界。 

定理 4  由引理 5 所构造的 1n + 变元半 bent
函数 ( , )f x y 的二阶非线性度满足 

2( ( , ))nl f x y ≥ 2n − 2 (3 2)/2 11
2 2 2

2
n n k n+ + ++ +   (17) 

其中 k 为偶数, 且 min( 2 ,k n s≤ − 2 )t , min{ |s i=  

0}i ib c+ ≠ , max{ | 0}i it i b c= + ≠ 。 
推论 2  当 ( )bf x + ( )cf x 为半 bent 函数时，由引

理 5所构造的 1n + 变元半bent函数 ( , )f x y 的二阶非

线 性 度 满 足 2( ( , ))nl f x y ≥ 2 (1/2)n −  
2 (3 4)/2 12 2 2n n n+ ++ + 12n−≈ 。 

Carlet[3]指出，一般地， 1n + 变元三次布尔函

数的二阶非线性度下界为 22n− ，而不具有仿射函数

导数的 1n + 变元三次布尔函数二阶非线性度下界

为 0.52 2n n−− 。这里 ( , )f x y 具有仿射函数的导数，本

文的界不仅远远优于前者，而且也要优于后者。  

4  结论 

本文给出了 Charpin 等构造的 1n + 元 bent 函
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数和半 bent 函数 ( , )f x y 二阶非线性度的紧下界。 主
要的研究方法是利用迹函数和二次型的性质, 求出

( , )f x y 导数 Walsh 谱的精确值及其紧上界。 从而确

定出这些导函数的非线性度及其紧下界。 进而利用

引理 3 给出了函数 ( , )f x y 二阶非线性度的紧下界。 
通过比较可知本文的界要优于已有的一般结论。 因
此证明了当n 较大时函数 ( , )f x y 可以有效抵抗二次

逼近和仿射逼近攻击。 Charpin 等[7]指出利用递归

级联的方法可以构造出更高次的 bent 和半 bent 函

数。因此进一步的工作将集中于求解更高次 bent 和
半 bent 函数的二阶非线性度下界。 
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