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3D 密码的不可能差分攻击 
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摘  要：3D 密码是在 CANS2008 上提出的一个新的分组密码算法，与以往的分组密码算法不同，它采用了 3 维结

构。密码设计者给出了 3D 密码的一个 5 轮不可能差分并对 6 轮 3D 密码进行了不可能差分攻击。该文通过 3D 密

码的结构特性找到了新的 6 轮不可能差分。基于新的不可能差分和 3D 密码的等价结构，可以对 7 轮和 8 轮 3D 密

码进行有效的不可能差分攻击。此外，结合其密钥扩展规则，可以将攻击轮数提高至 9 轮。该文的攻击结果优于密

码设计者的结果。 

关键词：分组密码；3D 密码；不可能差分攻击 

中图分类号：TN918.1                 文献标识码： A               文章编号：1009-5896(2010)10-2516-05 

DOI: 10.3724/SP.J.1146.2009.01375 

Impossible Differential Attack on 3D Cipher 
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②
(State Key Laboratory of Information Security, Beijing 100190, China) 

Abstract: 3D cipher is a new block cipher proposed in CANS2008. It is different from all known block cipher as it 

uses the three dimension structure. The designers give out a 5-round impossible differential and make an impossible 

differential attack on 6-round 3D cipher. In this paper, some new 6-round impossible differentials are found 

according to its structure properties. Based on these new impossible differentials and the equivalent structure of 3D 

cipher, effective impossible differential attacks can be made on 7 and 8-round 3D cipher. Moreover, according to 

some properties of the key schedule, these attacks can be extended to 9-round 3D cipher. These attack results are 

better than the designer’s. 
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1  引言  

3D 密码[1]是 CANS 2008 上提出的一个新的迭

代分组密码算法，它的主要设计思想来源于 AES，
采用了 SPN 型结构。AES 中数据被表示为 4 4× 的

2 维字节矩阵，而 3D 密码的数据分组长度及密钥长

度均为 512 bit，将数据表示为 4 4 4× × 的字节矩阵，

可形象地看成是一个 3 维立方体。密码设计者指出

了 3D 密码由于具有３维结构特性，使得它在密码

设计、安全性能和潜在的应用(哈希函数，MAC，

流密码，伪随机数生成器)等方面都有很大的改进。

目前对 3D 算法的安全性评估仅限于密码设计者在

文献[1]中给出的相关密钥分析，截断差分分析，积

分攻击及不可能差分分析等，其中效果 好的是不
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可能差分分析。 
不可能差分分析 早由 Biham 等人[2]在用不可

能差分分析方法分析 31 轮 Skipjack 算法时首次提

出的，是目前分组密码分析中 有效的分析方法之

一，如近年来对 AES 的分析[3,4]，对 Camellia 的分

析[5,6]以及对 CLEFIA 的分析 [7 9]− 等。它与经典差分

密码分析利用高概率差分特征来恢复密钥相反，它

是利用概率为 0 的差分(不可能差分)，其基本思想

是排除那些导致概率为 0 的差分出现的候选密钥。

文献[1]中给出了 3D 算法的一条 5 轮不可能差分，

并对其进行了 6 轮的分析。本文根据 3D 算法的加

密结构特性找到了新的 6 轮不可能差分，并据此对

3D 算法进行了 7-9 轮的攻击。 
本文结构如下：第 2 节简要介绍 3D 密码的加

密规则及密钥扩展规则；第 3 节给出 3D 密码新的 6
轮不可能差分区分器；第 4 节详细描述对 3D 密码

7-9 轮的不可能差分攻击；第 5 节是结论。 
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2  3D 密码简介 

2.1 加密规则 
3D 密码的数据分组长度及密钥长度均为 512 

bit，把数据表示为 4 4 4× × 的字节矩阵，可形象的

看成是一个立方体。512 bit 的数据 0 1( , , ,A a a=  

63)a 被表示为 
0 4 8 12 16 20 24 28

1 5 9 13 17 21 25 29

2 6 10 14 18 22 26 30

3 7 11 15 19 23 27 31

32 36 40 44 48 52 56 60

33 37 41 45 49 53 57 61

34 38 42 46 50 54 58 62

35 39 43 47 51 55 59 6

      

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

a a a a a a a a

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

3

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

  (1) 

每一轮加密依次进行 4 种变换： 
(1)轮密钥加( iκ )：将 512 bit 的轮密钥 iK 直接

与数据按比特位异或； 
(2)置换层( γ )：将数据每一字节作用于相同的

S 盒(与 AES 的 S 盒一样)； 
(3)行移位( 1 2, θ θ )：其中 1 2, θ θ 的定义如下： 

1θ 对(1)中每一小块进行相同的行移位，把式(1)
变换为 

0 4 8 12 16 20 24 28

5 9 13 1 21 25 29 17

10 14 2 6 26 30 18 22

15 3 7 11 31 19 23 27

32 36 40 44 48 52 56 60

37 41 45 33 53 57 61 49

42 46 34 38 58 62 50 54

47 35 39 43 63 51 55

       

a a a a a a

a a a a a a

a a a a a a

a a a a a a

a a a a a a

a a a a a a

a a a a a a

a a a a a a

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

a a
a a

a a
a a

a a
a a

a a
a a 59

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

 

2θ 对整个大矩阵进行行移位，把式(1)变换为 
0 4 8 12 16 20 24 28

17 21 25 29 33 37 41 45

34 38 42 46 50 54 58 62

51 55 59 63 3 7 11 15

32 36 40 44 48 52 56 60

49 53 57 61 1 5 9 13

2 6 10 14 18 22 26 30

19 23 27 31 35 39 43

       

a a a a a a

a a a a a a

a a a a a a

a a a a a a

a a a a a a

a a a a a a

a a a a a a

a a a a a a

⎛⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝

a a
a a
a a
a a

a a
a a
a a
a a 47

⎞⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎠

 

(4)列混合(π )：类似 AES 中的列混合，用一个

固定的 4 4× 矩阵M 乘以数据的每一列，且这个矩

阵满足 1−=M M 。 

设X 为第 i 轮的输入，则第 i 轮数据加密定义为 
( ) ( )( mod2) 1 ( mod2) 1(i i i iX X+ += =  τ π θ γ κ π θ  

( )( ( )))i Xγ κ ， 0 2i r≤ ≤ − ，注意 后一轮没有列

混合π，以 rκ 代替，即 ( )1 ( 1 mod2) 1=r r rX− − + η κ θ   
( )1r X−γ κ 。从而给定明文P ，经过 3D 算法加密

后的密文为 
2

1 0

( 1 mod 2) 1 1

2
0 ( mod2) 1

( )

     ( )( )

r
r r i i

r r r

r
i i i

C P

P

−
− =

− + −

−
= +

=

=

○

○

  

 

 

    

κ η τ

κ θ γ κ

π θ γ κ      (2) 

易知式(2)等价于 

( 1 mod 2) 1

1
1 ( mod2) 1 0     ( ) ( )

r r

r
i i i

C

P

γ

κ

− +

−
= +

=

○

  

 

 κ θ

κ π θ γ   (3) 

记第 i 轮加密的轮函数为 ( mod2) 1
'
i i i +=  τ κ π θ  

γ，1 1i r≤ ≤ − ，第 1 轮之前有个白化密钥 0κ ，

后一轮没有列混合，这与 AES 类似。下文的分析

中均采用等价结构式(3)。 
2.2 密钥扩展算法 

设种子密钥 0 1 63( , , , )K k k k= ，那么轮密钥 iK

按下述方式得到： 

0K K= , *
( mod2) 1 1( )i i iK ' K+ −=  π θ γ κ ，i ≥  

1。其中 'γ 对数据的部分字节作 S 盒(与 AES 中的 S
盒相同)变换， *κ 将一个固定的 512 bit 值与 1iK − 异

或。由此可知当知道任何一个轮密钥时就可以计算

出种子密钥。 
2.3 一些有用的性质 

文献[1]中给出了 3D密码加密函数的一些性质，

现将下文将要用到的几条性质列出来： 
(a) 1

i i
−=κ κ ，这是因为异或运算是可逆运算； 

(b) 1−=π π ，这是因为 1−=M M ； 
(c) ( ) = ( )' '

i i i iK Kκ π π κ ，其中 '
iK = 1( )iK−π 。 

3  3D 密码的 6 轮不可能差分区分器 

文献[1]中给出了 3D 算法的一条 5 轮不可能差

分区分器并对 3D 算法进行了 6 轮的不可能差分攻

击。下面，我们利用 3D 算法的等价结构式(3)，从

第 2 轮开始，考虑 6 轮加密， 后一轮不考虑列混

合π ，可以得到3D算法的6轮不可能差分区分器(如
图 1 所示)。其中 δ 表示此位置差分非零，“？”表

示此位置的差分值未知。 
此不可能差分由两段构成，前 3 轮差分按加密

方向以概率 1 成立，后 3 轮差分按解密方向以概率

1 成立，它们在中间相遇处矛盾，从而构成 3D 算法

的 6 轮不可能差分区分器。易知 前面的 δ 在任意

位置时此不可能差分都成立，即第 2 轮的输入差分

仅有 1 个字节位置不为零时，经过 6 轮的加密，输

出差分不可能同时在(3，6，9，12，19，22，25，
28，35，38，41，44，51，54，57，60)这 16 个位 
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图 1 3D 密码的 6 轮不可能差分 

置为 0。同理可以得到其它 3 条不可能差分，即第 2
轮的输入差分仅有一个字节位置不为零时，经过 6
轮的加密，输出差分不可能在(2，5，8，15，18，
21，24，31，34，37，40，47，50，53，56，63)，
(1，4，11，14，17，20，27，30，33，36，43，46，
49，52，59，62)及(0，7，10，13，16，23，26，
29，32，39，42，45，48，55，58，61)三者之一的

16 个位置同时为 0。 

4  3D 密码的 7-9 轮不可能差分攻击 

利用上节中的 6 轮不可能差分区分器，我们可

以对 3D 算法进行 7/8/9 轮的不可能差分攻击。 
4.1 3D 密码的 7 轮不可能差分攻击 

对 3D 算法进行 7 轮不可能差分攻击的基本思

想是：在算法的后 6 轮利用 6 轮不可能差分区分器，

猜测 0K 的部分字节进行一轮加密，利用 6 轮不可能

差分淘汰错误密钥。注意第 1 轮的密钥 1K 不需要猜

测，因为我们可以将其放入 6 轮不可能差分区分器，

这对 6 轮不可能差分没有影响(见图 2 的前 7 轮)。 

攻击过程如下： 

步骤 1  选择一组明文满足除第 0，5，10，15

个字节外，其余字节取值均相同，第 0，5，10，15

个字节取遍 322 种取值，故这样一组明文共 322 个， 

可以组成

32
63

2
2

2

⎛ ⎞⎟⎜ ⎟⎜ ≈⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
对，取m 组明文共有 322m× 个 

明文，组成 632m× 对。 
步骤 2  对上述明文加密 7 轮，选取满足在(3，

6，9，12，19，22，25，28，35，38，41，44，51，

54，57，60)，(2，5，8，15，18，21，24，31，34，
37，40，47，50，53，56，63)，(1，4，11，14，
17，20，27，30，33，36，43，46，49，52，59，
62)及(0，7，10，13，16，23，26，29，32，39，
42，45，48，55，58，61)四者之一的 16 个字节全

为 0 的密文对留下来，其余舍弃，共有 632m×  
8 16 63(2 ) 4 2 m− −× × = × 对留下。 

步骤 3  任取步骤 2 留下的一个密文对相应的

明文对，猜测密钥 0K 的第 0，5，10，15 个字节的

值，经过第 1 轮“部分加密”，若第 1 列 4 个字节有

3 个字节的差分值为 0(概率为 8 3 22(2 ) 4 2− −× = )，则

由不可能差分知所猜密钥是错误的。分析完步骤 2

留下的所有对，剩下的错误密钥数大概为 32(2 1)−  
6322 2(1 2 ) m−− ×− ， 当 902m = 时 ， 32(2 1)(1− −  

6322 22 ) m−− × 142−= ，这时可认为错误密钥被全部排

除，留下的即为正确的密钥。 

步骤 4  重复步骤 1-3，位置(0，5，10，15)换

为别的 4 字节位置使得第 1 轮加密后的非零差分字

节全部在某一列，如选取(3，4，9，14)，(16，21，

26，31)等 15 个位置组合，就可恢复出 0K 在这些位

置的值，从而恢复出 0K 的所有字节值，即为种子密

钥。 

复杂度计算：数据复杂度为 322 16m× × 1262= ；

步骤 3 总的“部分加密”次数为 32 32 22[2 2 (1 2 )−+ − +  
6332 22 2 32 22 2 552 (1 2 ) 2 (1 2 ) ] 2 2m−− − ×− + + − × ≈ ，一

次“部分加密”相当于1/16 轮加密，故总的时间复

杂度为 55 5216 2 /(16 7) 2× × ≈ 次 7 轮加密。 
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图 2 3D 密码的 7/8/9 轮不可能差分分析 

4.2 3D 密码的 8 轮不可能差分攻击 
在 7 轮攻击的基础上在后面再加一轮可以得到

8 轮的攻击。注意第 3 节中的 6 轮不可能差分的

后一轮(第 7 轮)没有列混合π，而 8 轮的 3D 算法在

第 7 轮有列混合，所以这里不能直接用 6 轮不可能

差分。这个问题可以这样解决：利用第 2.3 节的性

质(c)，设 1
7 7( )'K K−= π ，则有 7 7

'=κ π π κ ，从

而第 7 轮的轮函数为 7 1 7 1
'=κ π θ γ π κ θ  

γ。所以这相当于将 6 轮区分器中的 7κ 换为 7
'κ ，

对上述不可能差分没有影响，这样就可以将 7 轮的

攻击扩展至 8 轮了，注意此时第 8 轮作为 后一轮

没有列混合π。具体攻击过程(如图 2 前 8 轮所示)
如下： 

步骤 1  与 7 轮攻击一样首先选择 632m× 对明

文。 
步骤 2  对上述明文进行 8 轮加密，选取密文

对差分满足所有奇数列字节为 0 的对留下，共有
63 8 32 1932 (2 ) 2m m− −× × = × 对。 
步骤 3  猜轮密钥 8K 的偶数列字节的一个值

(256 bit)，进行如下操作： 
(a)对步骤 2 中留下的对进行一轮部分解密

( 1−π γ 1
2 8
−θ κ )。 

(b)若密文对的差分在(6，12，22，28，38，44，
54，60)这 8 个位置处的值为 0，则其也满足在(3，6，
9，12，19，22，25，28，35，38，41，44，51，54，
57，60)这 16 个字节的差分值为 0，同理，适当选取

8 个字节处的差分值为 0 也可以使得(2，5，8，15，
18，21，24，31，34，37，40，47，50，53，56，

63)，(1，4，11，14，17，20，27，30，33，36，
43，46，49，52，59，62)及(0，7，10，13，16，
23，26，29，32，39，42，45，48，55，58，61)三
者之一的 16 个字节全为 0，满足这样条件的对有

193 8 8 2552 (2 ) 4 2m m− − −× × × = × 对。 
(c)任取步骤3(b)中留下的一个密文对相应的明

文对，猜测密钥 0K 的第 0，5，10，15 个字节的值

(32 bit)，经过第 1 轮“部分加密”，若第 1 列 4 个

字节有 3 个字节为 0(概率为 8 3(2 ) 4− × =  222− )，则

根据 6轮不可能差分知所测猜 0K 的 32 bit值是错误

的。分析完 2552 m− × 对，剩下的错误密钥数大概为
25532 22 2(2 1)(1 2 ) m−− ×− − 。若 0K 的所有这 32 bit 值都

是错误的，转向第 4 步。 
步骤 4  重复步骤 3，直到有唯一正确的密钥留

下，输出 0K 的 32 bit 值和 8K 的相应 256 bit 值。 
复杂度计算：从上面的攻击过程知，分析完第

4 步后， 8K 的 256 bit 错误值大概还有 256(2 1)r = −  
25532 22 2(2 1)(1 2 ) m−− ×− − 个，当 2852m = 时， 812r −≈  

1< ，可认为错误密钥被全部排除。这时可得到 8K 的

256 bit 值，剩下的另外 256 bit 值可通过穷举搜索

得到。整个攻击过程的数据复杂度为 32 3172 2m× =
个选择明文；步骤 3(a)中的一轮部分解密次数为

256 193 3492 2 2 2m−× × × = ，而一次部分解密相当于

1/2 轮加密，步骤 3(c)中的一轮部分加密次数为
255256 32 32 22 32 22 22 [2 2+2 (1 2 ) 2+ +2 (1 2 ) m−− − ×× × − × −

3112] 2× ≈ ，一轮部分加密相当于1 16轮加密，故总

的时间复杂度为 349 311 345(2 1/2 2 1/16)/8 2× + × 次

8 轮加密。 
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4.3 3D 密码的 9 轮不可能差分攻击 
    基于 4.2 节的 8 轮攻击，我们可以攻击 9 轮 3D
密码，如图 2 所示。注意这里第 9 轮作为 后一轮

没有列混合π，第 8 轮有列混合π，为了同时用于

8 轮的攻击，图中将第 8 轮的列混合π与密钥加 8κ
交换了，这对 9 轮的攻击没有影响。攻击过程中如

果同时猜测第 8 轮和第 9 轮中非零差分字节处的密

钥值，则共需要猜测 512 bit 的值，复杂度将超过穷

举搜索，但注意第 2.2 节的密钥扩展规则，有 
*

9 (9 mod 2)+1 8 2 8= ( )= ( )*K ' K ' K   π θ γ κ π θ γ κ  

              (4) 

由 2θ 的性质知，如果我们猜测 8K 的偶数列字节的值

(256 bit)，由式(4)就可求出 9K 的偶数列字节的值，

从而只需再猜测 9K 的奇数列的非零差分字节(1，3，
9，11，17，19，25，27，33，35，41，43，49，51，
57，59 这 16 个字节)处的值即可。 

从上面的分析可知，我们只需要猜测 9K 的 16
字节(128 bit)值和 8K 的256 bit值共384 bit密钥值。

9 攻击的主要思想是：用所猜测的密钥值进行两轮

部分解密，剩下的步骤与 8 轮的攻击完全相同。 
复杂度分析：由上面的分析知 9 轮的攻击与 8

轮的相比，只增加了猜测 9K 的 16 字节(128 bit)值，

其余几乎完全一样，故攻击的数据复杂度和时间复

杂度相对于 8 轮的攻击也只增加一个因子 1282 。从

而数据复杂度为 317 128 4452 2 2× = 个选择明文，时间

复杂度为 345 128 4732 2 2× = 次 9 轮加密。 

对于更多轮数的 3D 算法，需要猜测更多的密

钥，攻击复杂度将超过穷举搜索。所以用上述 6 轮

不可能差分只能攻击到 9 轮 3D 算法。 

5  结论 

本文研究了 3D 密码的不可能差分攻击，找到 

表 1 对 3D 密码的各种攻击结果 

文献 
攻击 

方法 

攻击 

轮数 

数据复杂度 

(选择明文数) 

时间复杂度 

(加密次数) 
文献[1] 积分 

攻击 
5 29 219.5 

文献[1] 不可能
差分 

6 236 265.5 

文献[1] 积分 
攻击 

6 2129 2139 

本文 不可能
差分 

7 2126 252 

本文 不可能
差分 

8 2317 2345 

本文 不可能
差分 

9 2445 2473 

了 3D 密码新的 6 轮不可能差分，并利用此不可能 
差分结合密钥扩展算法及 3D 密码的等价结构对 3D
密码进行了 7-9 轮的攻击。表 1 列出了原作者的分

析结果与本文的结果。攻击结果表明 9 轮及 9 轮以

下的 3D 算法不抵抗不可能差分攻击。 
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