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一种基于有监督局部决策分层支持向量机的异常检测方法 

徐琴珍    杨绿溪 
(东南大学信息科学与工程学院  南京  210096) 

摘  要：该文针对包含多种攻击模式的高维特征空间中的异常检测问题，提出了一种基于有监督局部决策的分层支

持向量机(HSVM)异常检测方法。通过 HSVM 的二叉树结构实现复杂异常检测问题的分而治之，即在每个中间节

点上，通过信息增益准则构建有监督学习所需的训练信号，监督局部决策；在每个嵌入中间节点的二分类支持向量

机(SVM)的训练过程中，以局部决策边界对特征的敏感度为依据，选择入侵检测的局部最优特征子集。实验结果表

明，该文提出的异常检测方法能够在训练信号的局部决策监督下构建具有良好稳定性的检测学习模型，并能以更精

简的特征信息实现检测精确率和检测效率的提高。 
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A Supervised Local Decision Hierachical Support Vector  
Machine Based Anomaly Intrusion Detection Method 

Xu Qin-zhen    Yang Lü-xi 

(School of Information Science and Engineering, Southeast University, Nanjing 210096, China)  

Abstract: This paper dedicates to propose a supervised local decision Hierachical Support Vector Machine (HSVM) 

learning model for anomaly intrusion detection in high dimensional feature space. The binary-tree structure of 

HSVM presents a “divide-and-conquer” algorithm for complex anomaly intrusion detection problem, i.e., the 

training signal for supervising local decision at each internal node is constructed according to information gain 

criterion. The embedded SVMs at internal node are trained on local optimized feature subsets standing on the 

sensitivity degrees of a margin to features. The experimental results suggest that the proposed anomaly intrusion 

detection method can gain learning model with better stability under the local decision supervisal of training 

signals. Further, it also achieves competitive detection accuracy and higher detection efficiency with condensed 

feature information. 
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1  引言  

入侵检测技术是网络安全防护系统构成的重要

环节，通过从计算机网络系统中收集的若干关键信

息分析网络中是否存在入侵行为。根据不同的入侵

检测分析方法，网络入侵检测技术可分为滥用检测

和异常检测两类[1]。滥用检测技术已经广泛应用于绝

大多数商用网络入侵检测系统，对已知的攻击模式

能实现高效检测，而对未知的攻击模式无法做出预

测；而异常检测技术通过建立主体的正常行为模型，
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发现异常行为，从而能对未知攻击作出预测，异常

检测作为一个开放性研究课题，已经受到越来越广

泛的关注。 
在机器学习任务中，给定样本特征集的情况下，

异常检测问题可以将看作高维特征空间中的多分类

预测问题：从给定的各维特征数据中学习到检测所

需的最佳特征信息组合，构建决策超曲面，实时准

确地预测出“正常”或“攻击”访问。针对异常检

测问题的常用机器学习方法包括：(1)基于符号式学

习模型的检测方法，学习结果可以表示成明确的推

理规则集。例如，文献[2]提出了一种基于数据挖掘

技术的 RIPPER 规则算法，通过遗传算法(GA)与
RIPPER 算法相结合的检测方式，抽取有效特征和

构建检测规则集；Cheng 等人[3]提出了一种基于有监
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督决策树与无监督贝叶斯聚类法相结合的异常检测

方法，实现检测率的提高和误检率的下降。(2)基于

非符号式学习模型的检测方法，学习结果以权值、

系数或其他数值序列的形式存储。例如，基于人工

免疫系统的检测方法：Jamie 等人[4]提出的以多级信

息源为输入数据的人工免疫系统入侵检测方法，

Dasgupta 等人[5]提出的运用基于免疫算法的技术检

测和描述网络入侵模式。基于神经网络的方法：

Thomas 等人[6]运用通过多种检测方法的组合实现

入侵检测精确率的全局优化，有监督学习的神经网

络模型用于调整检测某种特定入侵方式的学习方法

的权重，即用于衡量多种检测方法集合中某种方法

的有效性；基于支持向量机(SVM)的方法：Charles
等人[7]采用支持向量机与线性判决分析相结合的方

法来提高支持向量机的异常检测精确率和线性判决

分析的速度。此外，基于非符号式学习模型的异常

检测方法还包括基于遗传算法的检测法、基于隐马

尔可夫过程的异常检测技术、基于粗糙集的异常检

测方法等[1]。 
这些方法为异常检测提供了卓有成效的技术支

持，并为进一步的研究提供了坚实的理论和实践基

础，同时也遇到了共同的问题：包含多种攻击的异

常检测问题是一个具有高维特征空间的高度复杂的

多分类问题；检测所需的最佳特征信息组合往往无

法先验获得，而冗余的特征信息往往会意外增加学

习算法搜索解空间的复杂度，降低学习的效率；此

外，冗余的特征信息还可能增加决策曲面的复杂度，

影响学习结果的泛化性，甚至造成“维度灾难”。为

此，本文提出了一种基于有监督局部决策的分层支

持向量机(HSVM)异常检测方法。通过 HSVM 的树

型结构在训练信号的监督下实现复杂异常检测问题

的“分而治之”，并在每个层次上，为当前的局部决

策曲面选择最优的特征信息子集，简化问题空间，

降低学习模型的复杂度，从而提高检测的泛化性和

效率。 

2  支持向量机 

支持向量机是由 Vapnik 等学者最早提出的一

种基于结构风险最小化思想的机器学习方法[8]，它集

成了机器学习领域的最大间隔超平面、Mercer 核、

凸二次规划等多项技术，在包括异常检测在内的若

干挑战性应用场景中表现出了优良的性能[9]。支持向

量机中最简单的模型是针对线性可分情况下的最大

间隔分类器，即给定线性可分样本： {( , ) |i iS x y=  

1,2, , }i l= ，其中 ix 为第 i 个观测样本， { 1,iy ∈ +  
1}− 为 ix 对应的类别，求解最优化问题： 2

2min w , s.t. 

( ) 1i iy w x b⋅ + ≥ , 1,2, ,i l= ，得到最大几何间隔为

21/ wγ = 的最大间隔超平面( , )w b 。 
在本文研究的异常检测问题中，特征空间无法

线性分开，需要引入松弛变量 iξ 和惩罚项参数C ，

需 要 求 解 的 最 优 化 问 题 转 化 为 ： 2
2min w +  

2
1

l
ii

C ξ
=∑ , s.t. ( ) 1i i iy w x b ξ⋅ + ≥ − , 1,2, ,i l= 。 

针对这一情况，可以引入核函数 ( )K i 在隐式定义的

特征空间中实现线性可分，通过拉格朗日定理可以 

将问题表述成对偶形式 [8]：max 
1

( )
l

ii
W α α

=
= ∑  

, 1
1 ( , )2

l
i j i j i ji j

y y K x xα α
=

− ∑ ,  s . t .  
1

0
k

i ii
yα

=
=∑ , 

0 iα≤ C≤ , 1,2, ,i l= 。由此得到的决策规则为

1
( ) ( , )

l
i i ii

f x y K x x bα
=

= +∑ ，通过对 ( )f x 的符号判 

别实现支持向量的二分类功能。 
在本文提出的方法中，支持向量机用于实现复

杂决策过程中的局部最优决策，即作为 HSVM 中间

节点上的嵌入学习模块。 

3  基于 HSVM 学习模型的异常检测方法 

3.1 HSVM 学习模型的结构 
HSVM的整体结构与二叉树类似(如图 1所示)，

中间节点实现局部决策，叶节点标识类别。区别在

于在每个中间节点上嵌入了可以提取相对复杂特征

信息组合的 SVM。 

 

图 1 HSVM 学习模型示例 

本文提出基于 HSVM 学习模型的异常检测方

法，主要出于以下 3 方面的考虑：首先，二叉树结

构的性质使模型能够根据局部决策训练信号将复杂

的异常检测问题分解，而后在不同的层次上以相对

降低的复杂度解决子问题；其次，与简单的决策树

中间节点相比，嵌入 SVM 模块的节点能够在局部

决策中提取更加有效的特征信息；此外，HSVM 相

比于其它多分类支持向量机(如 DAGSVM, 1-V-1 

SVM, 1-V-R SVM)而言，具有更高的检测效率。 

3.2 训练信号的生成 
对于二分类问题(如在异常检测中只需区分是

正常访问或是攻击访问的情况)，训练样本中的类别

标识可直接作为二叉树节点分裂时的训练信号。而

对于类别数大于 2 的多分类问题(例如异常检测中，
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除了检测出正常访问和攻击访问外，还需预测具体

的攻击种类)，在中间节点分裂时，需要在训练信号

的监督下，将包含多类的训练样本划分为两个子集，

因此需要为中间节点的分裂构建局部决策训练信

号。 
在中间节点上，通过合适的准则构建训练信号，

可以增加学习模型检测的稳定性。本文结合学习模

型的二叉树结构，通过信息增益准则构建训练信号。

信息增益准则是生成决策树时采用的节点分裂准则

之一[10]，在 c4.5 算法中，可以通过信息增益量选取

决策树中间节点分裂所需的有效特征。与之不同的

是，在本文的 HSVM 树中，信息增益准则用于选择

生成的训练信号，而非特征。 
设中间节点上的样本集合 X 由 k 类访问模式

(包括正常访问和各类攻击访问 )组成： X =  

1{ , , }kc c ，则该样本集的信息熵为 

( )2
1

entro( ) / log /
k

j j
j

X c X c X
=

= − ×∑    (1) 

其中 X 表示样本集X 中的访问样例总数， | |jc 表示

X 中包含的第 j 类访问样本数。任意给定一训练信

号T (T 将 k 类访问模式划分为正例和反例两大子

类，一般分别以+1 类、-1 类表示)，将X 划分为两

个互不相交的子样本集
11 { , , }

mi iX c c= 和 2X =  

1
{ , , }

nj jc c ，其中1 ,m ni j k≤ ≤ ，1 , 1m n k≤ ≤ − ，

m n k+ = ，则该训练信号的期望信息为 

( )
2

1

entro ( ) / EntroT i i
i

X X X X
=

= ×∑     (2) 

产生的信息增益为 
gain ( ) entro( ) entro ( )T TX X X= −        (3) 

需要选择的训练信号为能够产生最大信息增益的
*T 为 

* arg max gain ( )T
T

T X=                (4) 

3.3 局部决策曲面上的特征选择 
SVM的决策曲面边界对某一特征的敏感程度

体现了该特征对分类决策的影响程度，因此，在每

个中间节点的局部决策曲面训练中，选择相对有效

的特征子集在一定程度上有利于促进HSVM结构的

简化和异常检测泛化性的增强。给定样本集 X =  

{( , ), 1,2, , }i ix y i l= ，和核函数 ( )K i ，其中 N
ix ∈R

为第 i 次观测样本，对应的训练信号为 iy ∈  

{ 1, 1}− + ，则SVM决策边界的平方倒数为  
2 ( , )i j i j i j

ij

w y y K x xα α=∑         (5) 

决策边界对于给定样本集X 上的第n 维特征 n
jx 的

敏感程度定义为[11] 

2 ( , )
( ) i j

n i j i j n
ji j

K x x
D w y y

x
α α

∂
=

∂∑ ∑           (6) 

若 ( )K i 为高斯核函数，则决策边界对第n 维特征的

敏感程度为 

2
2

1
( ) ( , )( )n n n n

n i j i j i j i j
i j

D w y y K x x x xα α
σ

= −∑ ∑  (7) 

在Sindhwani等提出的基于最大输出信息的特

征选择方法[11]中，第n 维特征的信用度的衡量需要

考虑两个因素：(1)SVM决策边界对于该特征的敏感

度；(2)单个二分类SVM的信用度。由于多分类SVM
一般由多个二分类SVM按照一定规则组合完成多

分类任务，在训练过程中，所有的二分类SVM都依

据特征信用度值在相同的特征子集上训练学习，从

而在一定程度上导致了每个二分类SVM依然包含

了部分冗余的特征信息，而这些冗余的特征信息却

可能是影响其它二分类SVM决策的重要信息。对于

多分类的异常检测而言，各维特征的重要性对于不

同的局部决策曲面往往会随子问题而变化，即各二

分类SVM局部决策时所需要的特征子集可能不同。

为此，我们结合HSVM检测模型分而治之的树型结

构，改进了基于最大信息输出的特征选择方法，针

对每个中间节点上局部决策曲面的不同情况灵活地

选择不同的特征子集，使之更适用于多分类的异常

检测问题。 
为了实现局部决策曲面上特征自组织选择的差

异性，各维特征在不同局部决策过程中的重要性可

以直接以式(7)计算的局部决策边界对该维特征的

敏感度值来衡量，控制特征子集中成员的选择，同

时还需要控制特征子集的规模。本文在Sindhwani

等人的方法上作了改进，以分类边界对特征的敏感

度值的累积量比率来优化特征的自组织选择。决策

边界对特征的敏感度值的累积量比率定义为 

1 1

Sr ,  {1,2, , }
i i

m N

n n
i i

D D m N
′

= =

′= ∈∑ ∑    (8) 

其中
inD ， {1,2, , }in N∈ 为敏感度值序列{ ,nD n =  

1,2, , }N 经降序排列后的结果，m ′为 Sr 达到给定

的阈值 *Sr 时选用的最佳特征子集的维数。式(8)在

形式上与样本固有维数的计算类似，但有着本质的

区别。样本固有维数以近邻样本点的协方差矩阵特

征值的累积量为基础，为每个样本计算近邻点及其

协方差矩阵的特征值，从而得出每个样本的固有维

数，样本集的最终固有维数通过投票决定[12]；而m ′

的计算则依赖于边界对各维特征敏感度值 nD ，计算

复杂度较固有维数的计算要低。 
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4 异常检测结果及分析 

为验证本文提出的异常检测方法，实验选择入

侵检测研究人员广泛使用的 KDD Cup 1999 入侵检

测数据库中的 corrected 观测数据集[13]。 
4.1 数据预处理 

corrected 数据含 311029 例样本，每个观测样

本含 41 维特征，在数据的预处理中，我们根据符号

类别标签将访问样例标示为 4 类攻击和 1 类正常访

问：正常访问样例类别标示为 1，共 60593 例；dos
攻击类别标示为 2，共 229853 例；u2r 攻击类别标

示为 3，共 70 例；r2l 攻击类别标识为 4，共 16347
例；probe 攻击类别标示为 5，共 4166 例。由于 u2r
攻击样例稀少，我们将 KDD Cup 中 kddcup.data_ 
10_percent数据包中包含的52例u2r攻击并入到实

验数据中。为改善样例的极度不平衡状况，实验从

corrected 数据集中随机抽取除 u2r 攻击外的 7878
例访问样本，与 corrected 和 kddcup.data_10_ 
percent 中的 122 例 u2r 攻击样例构成含 8000 例访

问样本的入侵检测数据集，1/3 作为训练样本，2/3
作为测试样本。实验给出的异常检测数值结果为 200
次实验结果的平均值。 
4.2 数值结果对比及分析 

图 2为在训练集上生成的HSVM异常检测模型

示例。为了在局部决策训练中最大限度地保留有用

特征信息， *Sr 阈值设为 1，即在每个中间节点上构

建的特征子集中仅剔除对局部边界的敏感度值为 0
的特征。 

 

图 2 HSVM 异常检测模型示例 

与图 2相对应的各中间节点 svmi上特征选择的

情况(特征子集规模 N，信息增益 IG)，以及训练信

号 TS 对训练样本的局部决策监督情况如表 1 所示。

以第 1 行数值为例说明表格中各项的关联：svm1的

TS 为[2]/[1 3 4 5]，表示该节点选择了当前样本下具

有最佳信息增益 0.8467 的训练信号，该训练信号将

第 2 类访问模式(dos 攻击)标示为正例，将 1、3、4、
5 类访问模式(正常访问，u2r 攻击，r2l 攻击，probe 

表 1 中间节点的训练情况 

svmi N IG TS(+1/-1) 

1 21 0.8467 [2]/[1 3 4 5] 

2 13 0.8693 [1]/[3 4 5] 

3 3 - [1]/[4] 

4 27 0.9984 [4]/[1 3 5] 

5 26 - [4]/[5] 

 
攻击)标示为反例。svm1在该训练信号监督下完成当

前节点上的局部二分类决策训练，根据各维特征对

局部决策边界的敏感度值，在给定的 *Sr 下从 41 维

特征中选择了 21 维对决策边界有贡献的特征构成

当点节点上的特征子集。在 svm3 和 svm5这两个中

节点上的子样本仅包含两类访问模式，因此可以不

必计算信息增益，直接构建训练信号。从图 2 及其

对应的表 1 所示的训练情况说明，在不同的局部决

策过程中，各 SVM 所需要的特征子集的规模和特

征子集中的成员都会随着局部决策任务的变化而变

化，改进的特征选择方法更好地适应了决策曲面上

特征自组织选择的差异性需求。 

为进一步说明本文提出的异常检测方法的有效

性，我们将检测结果与多种异常检测方法进行了对

比：多分类支持向量机(DAG-SVM、1-v-1-SVM 和

1-v-r-SVM)[14]异常检测方法；采用启发式方法构建

训练信号的支持向量机树(CSVMT)检测方法[12]；基

于主分量分析法实现特征信息抽取后结合 k 近邻法

实现异常检测的方法(PCA-KNN)，其中主分量分析

的特征值的累积量和参照 *Sr 取为 1；基于径向基神

经网络(RBF)的异常检测方法。对比的指标包括：

需要训练的二分类 SVM 数 svmn ，每个二分类 SVM

构建局部决策曲面需要的平均特征数 fn ，异常检测

精确率 dp 及其方差 stdp ，虚警率 fp 以及测试时间

t (以 HSVM 的测试时间为单位 1)，平均数值结果如

表 2 所示。 
由表 2所示HSVM与其他异常检测方法的数值

结果对比可知：(1)与多分类支持向量机相比，由于

DAG-SVM 和 1-v-1-SVM 在两两配对的攻击种类间

训练二分类 SVM，需要的 SVM 数为 ( 1)/2k k − 个，

而 1-v-r-SVM 需要为某一类访问模式和剩余访问模

式训练二分类 SVM，因此需要k 个二分类 SVM，

而 HSVM 则可以根据特征空间复杂度的不同，自适

应地调整 SVM 的数量；(2)与具有类似分层结构的

CSVMT 相比，由于 CSVMT 采用启发式方法构建

训练信号，具有很大的随机性，由检测精确率的方

差对比可知，HSVM 在最大信息增益训练信号的监 
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表 2 不同异常检测方法的结果对比 

方法 svmn  fn  
dp (%) stdp (%) fp (%) t 

DAG-SVM 10.00 41.0 95.71 0.39 2.48 3.89 

1-v-1-SVM 10.00 41.0 95.70 0.36 2.42 5.99 

1-v-r-SVM  5.00 41.0 94.90 0.36 1.91 1.78 

CSVMT  6.70 41.0 93.32 4.45 2.25 1.78 

RBF  - 41.0 94.51 0.83 1.70 10.36 

PCA-KNN  -  28.00 95.48 0.41 1.94 8.72 

HSVM  6.17 18.4 96.84 0.28 1.61 1.00 

 
督下构建的检测模型具有更好的稳定性；(3)与进行

特征信息抽取的 PCA-KNN 检测方法相比，HSVM
所需的平均特征维数较小，且测试时无需进行特征

坐标的转换，能够以更精简的特征信息实现异常检

测；(4)此外，与包括 RBF 在内的其他检测方法相

比，HSVM 获得了与其他方法相当甚至更优越的异

常检测精确率和较低的虚警率；从检测率的方差还

可以看出 HSVM 具有更好的稳定性；从检测效率

看，HSVM 也能更好地符合实时快速检测的要求。 

5  结束语 

本文针对包含多种攻击模式的高维特征空间中

的异常检测问题，提出了一种基于有监督局部决策

的 HSVM 异常检测方法。通过 HSVM 的二叉树结

构实现复杂异常检测问题的分而治之，通过信息增

益准则构建中间节点分裂所需的训练信号，监督局

部决策，提高检测方法的稳定性和局部决策的有效

性；在检测模型的中间节点上，以局部决策边界对

特征的敏感度为依据，自适应地优化入侵检测的局

部最优特征子集(包括特征的选择和特征子集规模

的调整)，以优化的特征子集训练中间节点上的

SVM。实验结果表明，本文提出的异常检测方法能

够在在训练信号的局部决策监督下构建具有良好稳

定性的异常检测学习模型，并能以更精简的特征信

息实现检测精确率和检测效率的提高。 
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