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基于博弈论的移动 Ad hoc 网络入侵检测模型 

李奕男    钱志鸿    刘  影    张  旭   
(吉林大学通信工程学院  长春  130025) 

摘  要：随着计算机技术尤其是网络技术的发展，人们面临着由于入侵而带来的一系列安全问题。该文将博弈理论

引入到移动 Ad hoc 网络入侵检测系统中，建立网络安全博弈模型，经过理论推导和仿真实验得到该模型的纳什均

衡解。实验结果表明，该模型有效地提高了检测率，降低了误检测率，网络开销较小，证明该方法的有效性和可行

性。 
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 An Intrusion Detection Model of Mobile Ad hoc  
Networks Based on Game Theory 

Li Yi-nan    Qian Zhi-hong    Liu Ying    Zhang Xun    
(School of Jilin University of Communication Engineering, Changchun 130025, China) 

Abstract: With development of computer technology, especially Internet technology, people are faced with the 

invasion brought about a series of security problems. Employing game theory into a mobile Ad hoc network 

Intrusion Detection System (IDS) is presented in this paper. Network security game model is established, 

theoretical analysis and experiments of the Nash equilibrium solution of the model is yielded in this paper. 

Experimental results show that the model has effectively improved the detection rate and reduce the false detection 

rate, bringing the smaller network overhead. The effectiveness and feasibility of the method are proved. 
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1  引言  

随着计算机网络技术的不断深入发展，移动计

算设备和移动通信设备的广泛应用，给人们在信息

资源的利用和共享带来了巨大的便利。移动 Ad hoc
网络(MANET)是由一组带有无线收发装置的移动

终端组成的多跳、临时性自治系统，通过传输范围

有限的移动节点间的互相协作和自我组织保持网络

的互联和数据传输。Ad hoc 网络具有无中心控制的

分布性、动态变化的拓扑结构和多跳的路由结构等

特性，已经广泛的应用于军事通信、灾难救助和临

时应急会议通信等应用环境[1]。 
Ad hoc 网络技术拥有广阔的应用前景，但是由

于它的无线通信信道的完全开放性和网络拓扑结构

频繁变化缺乏稳定性，使得 Ad hoc 网络更容易受到

从被动监听到主动扮演、消息重放、篡改报文和拒

绝服务等各种安全威胁和攻击[2]，因此移动 Ad hoc
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网络入侵检测系统(IDS)就成为网络安全方案的第

二道防火墙。 
移动 Ad hoc 网络与现有的固定网络相比有很

大的差异，因此那些在传统计算机网络中已经广泛

应用的安全机制不再适用于移动 Ad hoc 网络。入侵

检测系统的主要作用就是对整体网络进行全面监

控，实时检测是否发生了入侵事件，并根据已有的

安全策略对入侵事件进行判断和响应。但是现有的

入侵检测手段还很有限，当攻击者改变攻击策略时，

入侵检测系统反应明显滞后。同时，入侵检测系统

本身报警数量大、误报率高的问题也很突出，使得

检测结果并不完全可信。本文将博弈理论引入到移

动 Ad hoc 网络的入侵检测系统中，针对多攻击节点

和不同强度的攻击源，建立一个非协作博弈入侵检

测模型。通过引入博弈论模型，建立攻防双方博弈

模型，本文论证了该博弈存在一个纳什均衡，能够

实现网络整体安全性的定量分析。仿真实验表明该

模型通过较小的代价换取整体网络的安全运行，具

有良好的性能指标，证明了该方法的正确性和可行

性。 
针对攻防双方不对称的网络安全问题，
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Musman 和 Ding Yong[3,4]等人提出了静态映射型入

侵响应模型。该模型是指按一定的原则对攻击进行

分类，并用人工的方式将每一次报警映射到一个预

先定义好的相应措施上。静态映射型入侵响应很大

程度上解决了人工响应长、负担大的问题，但是当

系统状态发生变化，如网络拓扑结构和网络负载发

生变化时，原有的响应措施将不再适应。在此基础

上，Carver 和 Ragsdale[5,6]等人在 2000 年提出了通

过考虑 IDS 自身的误报警率和以往响应方式的成功

率来自动调整响应映射。这种动态自适应方法部分

解决了响应措施的适应性问题，但是因为没有考虑

响应的代价，使得有时响应会得不偿失。2002 年 Lee
和 Fan[7]等人提出了基于系统收益的入侵检测响应

模型，在综合计算操作代价、响应代价和损失代价

的基础上选择适当的应对策略。这种收益模型未能

将不同系统遭受同一攻击的损失不同区别开来，收

益考虑的不全面。Foo 和 Wu[8]提出了根据 IGraph
图法的基于系统收益的入侵响应和容忍模型，对系

统可能的入侵路径进行描述，然后根据入侵可能造

成的系统损失和响应代价选择响应措施。这种方法

非常复杂不易实现，实用性不高。Lye 和 Wing[9]使

用统一和随机博弈对系统中的攻防双方关系进行了

描述和推理，证明了博弈理论对入侵检测和响应的

适用性。Xu[10]等人通过博弈理论框架来对他们提出

的 DDOS 防御系统的性能进行分析，引导防御系统

的调整。 

2  移动 Ad hoc 网络入侵检测博弈模型 

2.1 博弈论与网络入侵和响应 
对于分布式网络的入侵响应而言，响应者所期

望的结果或者所采取的行动，不只取决于其自身的

行为(策略)，还应取决于入侵者和检测系统的行为

(策略)，而博弈论正是研究这种策略互相依存的理

论。博弈论是研究竞争条件决策分析的科学，它研

究的典型问题是若干个利益冲突者在同一环境中进

行决策以求自己的利益得到满足[11]。在网络入侵和

响应的过程中，入侵者的目的就是对网络发起进攻，

非法获得网络信息，影响正常的网络服务；防御响

应一方就是要通过实施安全策略保证网络的正常服

务。因此，入侵者和响应者之间的博弈是利益冲突

的博弈，双方都希望能够最大化自己的利益，攻防

双方之间强调个人的理性。因此，入侵者和响应者

之间的利益是完全对立的，网络入侵和响应的过程

是一个非合作、完全信息、有限次重复的对抗性博

弈。 
2.2 博弈模型 

博弈问题有 5 个要素：局中人，策略空间，概

率分布，信息集，效用函数。 
定义  假设 Ad hoc 网络中有 N 个节点( 1,n =  

,N )，则基于博弈的 Ad hoc 网络入侵检测模型如

下： 
{{ , },{ , },{ , },{ , },{ , }}A D A D A D A DA D S S P P I I R RΓ = (1) 

局中人：式(1)中{ , }A D 表示局中人，A 表示网

络攻击方，即网络入侵者；D 表示网络防御方，即

IDS 的响应的决策者。 
策略空间：式(1)中{ , }A DS S 表示局中人的策略

空间， AS 表示攻击方的策略， DS 表示防御方的策

略 。 
概率分布：式(1)中{ , }A DP P 表示探测器的概率

分布矩阵，其中 
1 1

( ,
i

N N
Aj i

P
= =∑ ∑  ) 1

jDP = 。 

信息集：式(1)中{ , }A DI I 表示攻击方和防御方

的信息集，信息集的维数由攻击方采用的攻击方式

数决定。 
效用函数：式(1)中{ , }A DR R 表示博弈模型的效

用函数，代表阶段博弈结束后，攻防双方可能得到

的收益集合。 
2.3 模型存在纳什均衡的证明 

根据纳什定理[12]：在一个有 n 个博弈方的博弈

1 2 1 2{ , , , ; , , , }n nG S S S u u u= 中，如果 n 是有限的，

且 iS 是有限集( 1,2, ,i n= )，则该博弈至少存在一

个纳什均衡。即每一个有限策略博弈都至少有一个

混合策略纳什均衡。 
本模型攻防双方的信息集维数是有限的，因此

对应的策略型博弈也是有限的。根据纳什均衡的存

在条件，任意有限策略型博弈至少存在一个策略纳

什均衡。博弈中局中人都是理性的，攻防双方只有

在达到纳什均衡的策略下，才能使收益最大化，也

即局中人的最佳选择。 

3  仿真结果与分析 

为了验证本论文提出模型的准确性，选用了

NS-2[13]软件对模型进行仿真。实验中引入了两种实

验场景：(1)正常的具有入侵检测系统的 AODV 路

由协议；(2)引入了基于博弈论的入侵检测的改进

AODV 路由协议。通过测量系统的检测率、误检测

率、路由包开销和平均延迟 4 个主要参数指标来真

实反映模型系统的安全性和稳定性。具体实验参数

设置如表 1 所示。实验结果如图 1 所示。 
从图 1(a)和图 1(b)的仿真结果可以看出，随着

网络中恶意节点数目的增加，大规模入侵事件的发

生，IDS 会产生大量警报，造成警报泛洪，从而会

占用大量的通信带宽，影响正常的网络通信，网络

的整体性能呈现下降趋势。本文提出的入侵检测模 
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表 1 NS-2 参数设置 

节点个数(个) 

仿真区域(m2) 

仿真时间(s) 

路由协议 

MAC 类型 

节点移动模式 

传输距离(m) 

最大移动速度(m/s) 

数据包大小 (B) 

数据包转发率(pps) 

攻击方式 

200 

1000×1000 

1200 

AODV 

IEEE802.11 

随机运动 

250 

20 

256 

4 

Ad hoc flooding 

 
型既可以提高准确率，又能够缓解网络拥塞的状况。

实验证明其具有很高的检测率，达到 90%以上，误 

检率保持在 10%以下，证明了方法的有效性。 

从图 1(c)的仿真结果可以看出，本模型计算量

少，给系统带来的路由开销小，占用带宽少，节省

了网络资源。从图 1(d)中可以发现本模型计算时间

短，检测效率高，非常适宜移动 Ad hoc 网络。 

4  结论 

本文提出了一种基于博弈论 Ad hoc 网络入侵

检测模型，将攻防双方的网络入侵和响应的过程抽

象成一个非合作、完全信息、有限次重复的对抗性

博弈。在双方的博弈过程中，寻求纳什均衡，使局

中人进行最佳选择。通过实例分析和实验可以看出，

该模型能够使 IDS 在响应后的收益得到保证，并且

最优解稳定可靠。 

 

图 1 采用博弈论的入侵检测的仿真结果 
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