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Ad hoc网络中ARAN路由协议的安全性分析 
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摘  要：由于 Ad hoc 网络的特性，传统的串空间理论无法分析其路由协议的安全性，该文首先对串空间理论进行

了扩展，添加了证明中间节点可信的条件。随后，使用扩展后的串空间理论分析了 ARAN 路由协议的安全性，提

出了使用该理论分析 Ad hoc 网络中安全路由协议的新方法。分析和证明结果表明，ARAN 路由协议中存在重放和

合谋两种攻击，说明采用文中提出的分析方法对 Ad hoc 网络中的按需距离矢量路由协议的安全性进行分析是有效

的。 
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Abstract: Because of the characteristics of Ad hoc networks, the theory of strand spaces can not analyzes the 

security of routing protocol. In this paper, the theory of strand spaces is first extended and the credibility of 

intermediate node is added. Subsequently, this extended theory is applied to analyzing the security of ARAN 

routing protocol and a new formal analysis method is proposed for Ad hoc networks routing protocol. The results 

show that it has replay attacks and conspiracy attacks in ARAN routing protocol. The method is proved to be 

valid. 

Key words: Ad hoc network; Routing protocol; Strand spaces; Formal analysis; Agreement property 

1  引言  

安全路由协议的设计和分析，是 Ad hoc 网络安

全中的核心问题。安全路由协议的目标是获取正确

的路由信息，研究人员已经先后提出了多种安全路

由协议，如：ARAN[1,2]，Ariadne，SPR 和 SEAD
等。但由于路由协议的复杂性，对其安全性分析一

直缺乏有效的方法。目前大部分的安全路由协议的

分析，仍然采用非形式化的方法，即基于主观分析

或者模拟仿真，这只能对已知攻击进行分析，而对

于未被发现的攻击却无能为力。近年来，采用形式

化的方法来分析路由协议的安全性越来越受到研究

者的重视，其中的串空间理论 [3 5]− 是结合定理证明

和协议迹的混合方法，也是现有的形式化方法中最

为直观、有效的方法。 
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ARAN(Authenticated Routing for Ad hoc 
Networks)是由 Sanzgiri 提出的一个安全路由协议，

它为 Ad hoc 网络提供了身份鉴别、信息完整性和不

可抵赖性等安全保证。在文献[1]中 Sanzgiri 使用非

形式化的分析方法，根据已经发现的攻击方式对该

协议的安全性进行了分析。文献[6]对 ARAN 协议的

分析使用了形式化的分析方法，通过对 ABV 模型

进行扩展，证明了 ARAN 协议在扩展 ABV 模型下

是安全的。而文献[7]的作者指出文献[6]使用扩展

ABV 模型对 ARAN 协议的安全性证明过程存在错

误，并给出 ARAN 协议的一个安全漏洞。本文将使

用串空间理论形式化地分析 ARAN 路由协议的安

全性。由于 Ad hoc 路由协议的特性，文中修改了串

空间理论中的一致性属性，合并了串空间中入侵者

迹所具有的原子行为，通过建立协议的串空间模型，

对协议中所有节点的一致性进行了分析，成功地发

现了协议中潜在的缺陷和漏洞。由此也说明了文中

提出的基于串空间理论分析 Ad hoc 网络中安全路

由协议的新方法是有效的。 
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2  串空间理论扩展 

由于Ad hoc网络的特殊性，在本节中将对串空

间理论中的“正确性”概念进行修改，扩展串空间

理论使其能够描述Ad hoc网络中安全路由协议的正

确性。关于构造串空间所需的基本定义和攻击者迹

的描述，这里就不再赘述，详细的内容见文献[3-5]。 
在Ad hoc网络中，当两个移动主机在彼此的通

信覆盖范围内时，它们可以直接通信，但是由于移

动主机的通信覆盖范围有限，如果两个相距较远的

主机要进行通信，则需要通过中间节点的中继来实

现。所以，在Ad hoc网络中发起节点和目的节点是

唯一的，但中间节点可能多个，而且有可能是恶意

节点。 

另外，在Ad hoc网络的路由发现过程中，通常

的方法都是发起节点采用泛洪的方式进行广播，

ARAN协议就是一个例子。由于发起节点和目的节

点之间可能存在多条路径，当发起节点广播一条路

由请求时，目的节点可能会收到多条路由请求，这

就不满足串空间中的强一致性。因此，在对ARAN

路由协议分析时，我们使用串空间的弱一致性概念，

并添加了中间节点可信的条件，使其能满足Ad hoc

网络的特性。 

响应者一致性：每一次主体B作为响应者使用数

据项x 完成了一个回合的协议执行时，对于B来说他

是在与A通信；于是确实存在一轮协议执行，A作为

发起者也使用了数据项x ，并且与其通信的为B。 
发起者一致性：每一次主体A作为发起者使用

数据项x 完成了一个回合的协议执行时，对于A来说

他是在与B通信；于是确实存在一轮协议执行，B作
为响应者也使用了数据项x ，并且与其通信的为A。 

中间节点一致性：每一次主体A作为发起者，

主体B作为响应者，使用数据项x 完成了一个回合的

协议执行时，存在中间节点 v 转发了数据项 x ；于

是确实存在一轮协议执行，中间节点 v 转发了数据

项x ，数据项 x 的发起者为A、响应者为B，并且发

起者A和响应者B之间经由中间节点 v 存在着一条

有效的路由路径。 

发起者和响应者的一致性条件保证了发起节点

和响应节点的合法性，中间节点的一致性保证了中

间节点的可信性，所以，通过证明协议中节点满足

一致性属性就可以保证协议运行过程中节点的合法

性，即正确性。 

3  ARAN协议原型 

ARAN(Authenticated Routing for Ad hoc 

Networks)[1,2]是由Sanzgiri提出的一个安全路由协

议，它为Ad hoc网络提供了身份鉴别、信息完整性

和不可抵赖性等安全保证。ARAN协议如下：  
1

1 1

1 1

1

1 1

brdcast: {RDP, IP , } , cert

brdcast: {{RDP, IP , } } , cert , cert

brdcast: {{RDP, IP , } } , cert , cert

: {REP, IP , } , cert

: {{REP, IP , } } , cert , cert

: {
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A N K

B N K K

C N K K

X C N K

C B N K K
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−

− −

− −

−

− −

→

→

→

→

→

→ 1 1{REP, IP , } } , cert , certA A X B X BN K K− −

 

消息项中的RDP(Route Discovery Packet)标
志数据包是路由发现数据包，REP(Reply Packet) 
标志数据包是响应数据包， IPX 表示X节点的IP地

址， AK 表示A的公钥， 1
AK− 表示A的私钥。 certA 表

示由可信的认证中心T发给A的证书， cert {IP ,A A=  
1, , }A TK t e K− ，其中 t 表示证书的创建时间，e 表示证

书的过期时间。 AN 是由A产生的随机数，目的是用

来唯一地确定RDP包来自哪一个发起节点，每一次

A发起路由发现请求时，会产生一个单调递增的

AN ，在网络的整个生命周期中 AN 的值是递增的。 
ARAN协议的目标不是发现最短的，即跳数最

少的路由，而是延迟最小的路由。路由源节点A广

播目的节点为X的RDP包，当中间节点C收到该数据

包后，首先验证包中的签名和临时值，如果验证成

功，C建立一个路由表项，记录目的节点为A，下一

跳节点为B。然后C对该数据包签名并添加自己的证

书，继续广播路由请求数据包。当目标节点X收到

该路由请求后，以相同的方式更新自己的路由表，

并构建路由响应REP数据包，回复给路由表项中记

录的下一跳节点。当中间节点接收到路由响应数据

包后，与路由请求数据包处理过程相同。 

4  ARAN协议的形式化分析 

本节将根据前面定义的“正确性”概念，通过

分析发起节点、响应节点和中间节点的合法性来说

明ARAN协议的安全性。在应用串空间理论进行分

析之前，先将项代数进一步具体化： 
(1)标识符集合 nameT T∈ ，文中用S，D，v1，v2，

，表示主体的标识符。 

(2)映射 K ： nameT → κ。这个映射将主体与它

的公开密钥绑定。将 ( )K S 写成 SK ，并假设这个映

射是单射的，即若 ( ) ( )K S K D= ，则有S=D。 

4.1 ARAN串空间 
根据串空间理论，首先对ARAN协议进行形式
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化的处理，如图1所示。 

 

图1 协议的形式化表示 

假设发起节点S向目的节点D应用ARAN协议

发现路由，其中v1,v2, ,vn为路由发现的中间节点。

其串空间模型如下： 
定义1  设 ( , )ρΣ 是一个被渗透的串空间，如果

Σ由以下6种串组成，就称它为一个ARAN串空间：

(1)攻击节点串 s ρ∈ 。 (2)发起节点串 s ∈ source 
[RDP, REP, IPD , IPS , SN , 1

SK− , 1
DK− ,

1

1
vK− , certS , 

certD , cert
1v
]，其迹为： 〈 1+{RDP, IP , } ,D S SN K−  

certS ，- 1 1

1 1{{REP, IP , } } , cert , certS S D v D vN K K− − 〉。(3)
目的节点串 s ∈ dest[RDP, REP, IPD , IPS , SN , 

1
SK− , 1

DK− , 1
nv

K− , certS , certD , cert
nv

]，其迹为：

〈 - 1 1{{RDP, IP , } } , cert , cert
n nD S S v S vN K K− − , +{REP,  

IP ,S
1} , certS D DN K− 〉 。 (4) 中 间 节 点 1 串 

s ∈ Intermediate1[RDP, REP, IPD , IPS , 

SN , 1
SK− , 1

DK− , 
1

1
vK− ,

2

1
vK− , certS , certD , cert

1v
, 

cert
2v
]，其迹为： 〈 - 1{RDP, IP , } , certD S S SN K− ，

+{{RDP,IP , }D SN  1}SK−  
1 1

1, cert , certv S vK− ，

- 1{{REP, IP , } }S S DN K−  
2

1, cert ,v DK−  
2

certv ，

+{{REP, IP , }S SN  
1 1

1 1} , cert , certD v D vK K− − 〉。(5)中间

节 点 2 串 s ∈ Intermediate2 [RDP, REP, 
IPD , IPS , SN , 1

SK− , 1
DK− ,

1

1
iv

K
−

− , 1
iv

K− , 
1

1
iv

K
+

− , certS , 
certD , cert

1iv −
, cert

iv
, cert

1iv +
] ，其迹为：

〈 -
1 1

1 1{{RDP, IP , } } , cert , cert
i iD S S v S vN K K
− −

− − ，

+{{RDP,  1 1IP , } } , cert , cert
i iD S S v S vN K K− − ，-{{REP,  

1 1

1 1IP , } } , cert , cert
i iS S D v D vN K K
+ +

− − ，+{{REP, IP , }S SN  
1}DK−  1, cert , cert

i iv D vK− 〉 。 (6)中间节点 3串 s ∈  
Intermediate3[RDP, REP, IPD , IPS , SN , 1

SK− , 1
DK− , 

1

1
nv

K
−

− , 1
nv

K− , certS, certD, cert
1nv −
, cert

nv
]，其迹为：

〈 -
1 1

1 1{{RDP, IP , } } , cert , cert
n nD S S v S vN K K
− −

− − ， +  
1 1{{RDP, IP , } } , cert , cert

n nD S S v S vN K K− − ， - {REP,  
1 IP , } , certS S D DN K− ， 1 1+{{REP, IP , } } ,

nS S D vN K K− −  
cert ,D cert

nv
〉。 

4.2 发起节点和响应节点一致性证明 
命题 1  设C是Σ中的一个丛， nameX T∈ ，且

1
XK− ∉ pK 。于是，不存在形如 1{ }

XK
g − 的项起源于C

中的一个攻击者节点。 
证明  见文献[5]。 
命题2  若 1{ }

XK
H − ，起源于一个正则串s ，则有

以下结论 
(1)若s ∈ source，则 RDP, IP ,D SH N=  
(2)若s ∈ dest，则 REP, IP ,S SH N=  
证明  根据串空间定义，如果项 1{ }

XK
H − 起源于

m ，m 的符号为正。若 s ∈ source，则 ,1m s= 〈 〉。
于是 term( )m 形如 1{RDP, IP , } , certD S S SN K− ，它唯一

的加密子项为 1{RDP, IP , }D S SN K− ，具有命题结论(1)
的形式。同理，若 s ∈ dest，则 ,2m s= 〈 〉 。于是

term( )m 形如 1{REP, IP , } , certS S D DN K− ，它唯一的加

密子项为 1{REP, IP , }S S DN K− ，具有命题结论(2)的形

式。 
推论 1  设 s 是 Σ 中的一个正则串： (1)若

1{RDP, IP , }D S SN K− 起源于s ，则s ∈ source，此消息

起源于结点 ,1s〈 〉。(2)若 1{REP, IP , }S S DN K− 起源于

s ，则s ∈ dest，此消息起源于结点 ,2s〈 〉。 
证明  由于 s 是正则串， s ∈ source∪ dest，应

用命题3即得。 
定理1  设C是Σ中的一个丛， SN 在C中是唯一

起源的，且 1
SK− , 1

D pK K− ∉ 。如果 s ∈ source[ ]的C-
高度为2，则存在C-高度为2的正则串 dests ∈dest[ ]。 

证明   串 s 的迹为< 1+{RDP, IP , } ,D S SN K−  
certS ，-

1 1

1 1{{REP, IP , } } , cert , certS S D v D vN K K− − >。因

为 1
D pK K− ∉ ，由命题2可知， 1{REP, IP , }S S DN K− 是

起源于一个正则结点m 。由推论4可知，该结点位于

目的节点串dest上，因此 dest,2s〈 〉 ∈C，可以确定 dests

的C-高度为2。 
定理2  设C是Σ中的一个丛， SN 在C中是唯一

起源的，且 1 1,S D pK K K− − ∉ 。如果 s ∈ dest[ ]的C-高
度为2，则存在C-高度至少为1的正则串 sources ∈  
source[ ]。 

证明过程同定理5。 
通过以上证明，可以得到发起节点和目的节点

满足一致性条件的结论。 
4.3 中间节点一致性证明 

分析ARAN协议的操作过程，可以发现发起节

点发送的RDP包如果被攻击，目的节点的REP包将

无法正常返回给发起节点，该路由路径不会被采用，

所以可以确定协议中的RDP包不会被攻击节点攻

击，安全问题主要存在于REP包的传送过程。 
因此这里只分析中间节点s ∈ Intermediate[ ]中

的 , 3s〈 〉， , 4s〈 〉是否有可能源自攻击节点串，下面以

s ∈ Intermediate2[ ]的结点 , 4s〈 〉为例，对其进行具体

分析： 
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M：由于 1
D pK K− ∉ ，因此结点 , 4s〈 〉不可能源于

M串。 
F：由于结点 , 4s〈 〉符号为正，不可能源于F串。 
T：由于对于节点 iv −1，它的路由表项中只记录

了目的节点为S，REP包发送的下一跳节点为 2iv − ，

但没有记录将从哪个上一跳节点接收该REP包，所

以节点 vi 可以将收到的 1={{REP, IP , } }S S Dg N K−  

1 1

1 , cert , cert
i iv D vK
+ +

− 直接转发给节点 iv −1，而节点 iv −1

无法发现此类攻击，因此该结点 , 4s〈 〉可能源自T串。

节点的攻击方式如图2所示。 

 

图2 ARAN协议的重放攻击路径 

S：显然结点 , 4s〈 〉不可能源于S串。 
K：显然结点 , 4s〈 〉不可能源于K串。 
D：显然结点 , 4s〈 〉不可能源于D串。 
E+C：当节点vi收到

1

1 1{{REP, IP , } } ,
iS S D vN K K
+

− −  

1
cert , cert

iD v +
后，首先可以根据

1
cert

iv +
中存储的vi+1

的公钥解密该数据项，得到 1{REP,IP , } ,S S Dh N K−=  
certD ，接下来根据合谋者的密钥 1k Kρ

−= 及其证书

certg ρ= 可 以 得 到 1{ } {{REP, IP , } }k S S Dh g N K−=  
1, cert , certDKρ ρ

− ，与T串相同，由于节点 iv −1无法确

认其上一跳节点，因此该结点 , 4s〈 〉可能源自E+C
串。节点的攻击方式如图3所示。 

 

图3 ARAN协议的合谋攻击路径 

通过以上分析得到了图2和图3所示的两种攻击

方式，说明中间节点不满足一致性条件，即中间节

点不具备可信条件，可能为攻击者节点。 

5  结论 

对Ad hoc网络中路由协议的安全性分析是一个

复杂的问题，为了能够使用串空间理论分析ARAN
协议，文中对串空间理论中“正确性”概念进行了

修改，对攻击者迹的原子行为进行了合并，并提出

了基于串空间理论分析Ad hoc网络安全路由协议的 

形式化分析方法。文中通过该方法分析了ARAN协 
议中所有节点的合法性，即ARAN协议的正确性，

结果发现协议中存在如图2和图3所示的两种攻击，

其中图3所示的攻击与文献[7]发现的攻击相同，由此

也说明了文中所提出的分析方法的有效性。因此，

可以得出本文中提出的基于串空间理论的形式化分

析方法，适用于分析Ad hoc网络中此类路由协议的

安全性。 
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