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一种高效可扩展的自组织邻域故障检测协议 
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摘  要：在面向大规模化、强动态性、可靠性要求较高的网络节点间故障检测中，传统的故障消息传递模式会引

起网络阻塞、时延不稳等问题，导致检测系统可扩展性变差，检测有效性降低。该文提出一种基于故障消息随机

散播的自组织邻域检测协议 SONFDP。从自组织的思想出发构造了节点检测邻域，在每一邻域中自动生成用于域

间检测的代理节点；设计了邻域内基于随机散播故障检测模式的检测算法，继而利用代理节点进行域间节点检测。

另外，为防止故障消息随机散播时目标选择的盲目性，还设计了冗余消息避免机制，进一步减少了检测所产生的

冗余故障消息数。对该协议的正确性进行了理论分析及证明，并在广域网环境中进行实验，结果表明 SONFDP

协议在避免泛洪引起网络拥塞的同时，能显著降低检测的系统耗费，增强传统故障检测方法的可扩展性和有效性。 
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Abstract: To implement fault detection under large-scale, strong dynamic, high reliability required network 

environments, the traditional fault message dissemination would encounter network congestion, latency 

instability etc.. A fault detection protocol based on self-organized neighborhood construction is proposed, and 

agent nodes are chosen to implement detection between neighborhoods. In every single zone, a random 

dissemination fault detection algorithm called Self-Organized Neighborhood Fault Detection Protocol (SONFDP) 

is designed. This protocol can avoid network congestion caused by flood, reduce the network overhead and extend 

the scalability of fault detection. Meanwhile, a mechanism of redundant message avoidance is designed to further 

reduce the number of messages generated by detection. SONFDP is proven to be correct and effective by relevant 

mathematical analysis and experiments. 
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1  引言  

以因特网为代表的信息化网络已成为现代社会

最重要的基础设施之一。以往的网络研究主要集中

在信息传输的效率，网络功能的完善性，以及系统

的可扩展性等方面，对于网络的安全可靠性没有引

起足够的重视。然而网络故障，节点失效，恶意攻
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击等可靠性，安全性隐患的存在却导致网络服务不

可信的严重后果[1,2]。如今网络服务面临的一个关键

任务就是如何让用户得到可信赖的服务结果。正如

美国工程院院士 David Patterson 教授所指出的：

当今的计算机系统是想要建造高可信的网络服 
务[3]。 

随着网格，P2P，传感器等大型网络化应用系

统的快速发展，已经出现了基于网格，P2P，传感

器网络的带故障检测的高可靠性应用系统 [4 6]− 。传

统的故障检测不再适应其大规模化、强动态性、传
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输时延不确定等特点。据此，研究人员提出了多种

故障检测算法，同时也提出了对动态网络故障检测

的新要求：协议或算法应当满足系统的动态性，可

扩展性，低耗费，灵活性[7,8]。文献[9]提出基于灰模

型的动态心跳故障检测方法，有效缩小了观测样本

容量，但没有考虑心跳消息传播方式的问题，若系

统规模扩大则该方法的有效性会随着网络耗费的增

大而降低。文献[10,11]提出了以线性回归方法来预

测故障时间间隔 tΔ ，较好地解决了分布式系统动态

性的问题，但是其所需样本量较大，也存在网络耗

费过大的问题。 
Renesse提出了gossip-style的故障检测协议[12],

该协议利用了流言广播在网络中散播消息的高可靠

性，并且能够避免泛洪广播消息引起的网络拥塞问

题。但此方法的缺点是系统会产生过多的冗余信息，

同样导致系统的可扩展性变差。对于系统耗费过大

的的问题，文献[13]提出了一种寄生式故障检测算

法，该算法能有效的降低系统消耗，并不额外产生

探测信息，但检测组件与应用系统高度耦合，使该

方法通用性变差。文献[14]采用故障检测的方法来确

定网络节点的可信任值，这要求故障检测方法能精

确快速地对故障定位，以适应网络节点可信任值的

动态性。 
本文提出基于自组织邻域的随机散播故障检测

协议在构造自治邻域的基础上有效地利用了随机散

播的可靠性，同时由于每个邻域相对自治，大大降

低了探测所带来的通信消耗和时间损耗，使得协议

具有高可扩展性和低耗费等特点。 

2  系统模型及基本协议 

2.1 系统模型描述 
定义一个网络系统为包含有有限多个结点集

1 2{ , , , }ip p pΠ = ，其中i>2且 i N∈ ；集合中的pi

为网络系统中的一个组件或进程的抽象表示。 
定义网络系统中的故障检测集为 1{ ,dΩ =  

2, , }jd d ，其中j>2且 j N∈ ；对于上面两个集合中

的元素pi，dj： ip Π∀ ∈ ， jd Ω∃ ∈ ，其中i=j；称dj

为依附于pi的检测器。 

假定  系统中任取网络节点集中的两个节点pi

和pj( i j≠ )，它们之间具有概率为1的网络连通性，

当且仅当系统中通信的两节点其中之一出现崩溃

(crash)情形时才出现不能连通，这个假定其实是明

确系统中的链路不存在故障。同时，系统中任意节

点不存在Byzantine式故障。 

2.2 随机散播检测基本协议 
为系统中的n 个节点都配备一个检测器d ，它

们形成一个检测集，其中 ip Π∀ ∈ ， ,id i NΩ∃ ∈ ∈ 。

每个故障检测器将会维持一个视图Viewi，视图中存

有成员的ID(ID即成员的身份信息包含有地址信

息)，健康节点集Shealth，怀疑节点集Ssuspicion，以及故

障节点集Scrash，实现时可以采用一个结构体变量，

另外视图中还有一个成员计数器beat counter，此计

数器具有通常检测器的心跳数意义。 
系统中每个节点的检测器，经过一个时间间隔

Tinterval，它自己将会主动把自己的信息随机发送给

View中健康节点集或怀疑节点集里面的一个节点。

发送时，节点 p将自己的心跳计数beat counter自加

一次。其他节点的检测器，收到此信息后，记录收

到的时间戳last time，并设置怀疑时间间隔Tsuspicion，

随后等待下一次信息的到来。若在 last time + 
Tsuspicion时刻仍然没有收到某一被检测点的更新心跳

信息，或者收到的心跳信息不是beat counter +1，
那么表明该节点可能发生了异常，则将会把该节点

从Sheath中移入Ssuspicion集合中。 
但此时却不允许删除，若在Tsuspicion之后将被检

测点直接移除，则有可能导致错误。实际操作中，

可以采用已有的各种基于时间预测的故障检测方 
法 [9 11]− 计算出Tout的值。但这种方法通常需要较大的

计算量来得出预测的时间，在系统资源紧张时甚至

会带来算法的失效。另一种简单有效的做法可以采

用设置移除时间Tout=2×Tsuspicion。这样做的好处是

不会使得系统中的某个故障节点的心跳消息持续逗

留在系统中。 
2.3 邻域构造方法 

由前所述，如果可信系统规模扩大，那么网络

节点间的故障探测就会导致消息量剧增，时延也会

变得不能忍受，随之系统的误检测率也将随网络规

模的扩大不断增加，引发检测方法程度性失效。为

了解决这个问题，本文引入了自组织邻域的方法来

对节点进行划分，使之形成较小规模的自治域，这

样可以有效避免随网络规模扩大引发的上述缺陷。

其构造过程如下： 
算法1 
步骤1 选取系统中的一个节点I对系统发出

广播探测信息，信息数为N-1； 
步骤2 每个存活的节点对此广播信息作出应

答，初始节点在回收的时候对应答消息按时间排序，

选取前 / 1N δ⎡ ⎤ −⎢ ⎥ 个节点，作为以初始节点为中心的

一个邻域； 
步骤3 排除掉已选取的 / 1N δ⎡ ⎤ −⎢ ⎥ 个节点，在

剩余的节点中选取应答时延最长的节点作为下一个

初始节点，重复步骤1，步骤2； 
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步骤4 当剩余节点数小于 / 1N δ⎡ ⎤ −⎢ ⎥ 的时候结

束循环。 
在这里，N 为系统总节点数，参数 δ 的值代表

要划分的邻域的个数。在实际中可以根据Tsuspicion来

确定，因为如果在初始节点构造探测的应答时间已

经超出了Tsuspicion的范围，那么它已经可以作为一个

可疑节点，然而既然有响应那么应答节点必定处于

活动状态。如此说明包含初始节点 I 的邻域对其探

测已经失效，这样反过来说明采用最长时延节点作

为另外一个邻域的中心是合理的。 
此算法中每次选取的邻域初始节点同时也是新

生成邻域的代理节点。当有节点要散播自己的存活

消息时，通过代理节点进行邻域间的消息散播。 
推论1  当系统中的节点执行算法1时，在有限

步内将划分为若干个邻域，且覆盖系统内所有节点。 
证明  由以上步骤经过递推可知，此结论成立。 

3  协议的分析与评估 

3.1 检测协议的可靠性分析 
本文提出的故障检测协议采用随机散播方式进

行检测，首先分析单一邻域内的协议执行情况。 
称系统中的节点收到其他节点存活信息为被感

染。称系统经过一个Tinterval时间为系统散播的一个

轮次，记为 r 。设在第 r 轮系统中已经有 rλ 个节点

被感染，考察未被感染节点的将被感染的概率(当
0r = 时 0 1λ = )。 
考虑随机散播的执行过程，当某一个节点被感

染后则会从它的本地视图中随机抽选出一个节点作

为下一轮散播的对象，View中存储了自身邻域中的

节点，邻域中包含的节点数是n ，通过邻域构造之

后，可以得知 /n N δ⎡ ⎤= ⎢ ⎥ ，在单个邻域中，最简单的

是从除自己外的节点中随机选一个，这样邻域中任

一节点被 i 感染的概率为1/( 1)n − ，从而邻域中任一

节点未收到 i 发出的探测消息的概率为 1 1/(n− −  
1)。既然邻域中已经有 rλ 个节点被感染，那么很显

然邻域中未被感染的节点在本轮仍不会被感染的概

率应该是(1 1/( 1)) rn λ− − 。由此可以得出随机散播过

程中，经过前 r 轮有 rλ 个节点被感染的情形下，某

个未被感染节点被感染的概率为 

( )( ) 1 1 1/( 1) r
r n λρ λ = − − −         (1) 

从存活消息的散播方式可以看出，一个正准备

散播消息的节点从其视图中选择了 1n − 个节点进

行随机散播。但实际上在这 1n − 个节点中存在若干

个节点已经得到了此消息的情况。这样，此协议必

定会产生不必要的信息耗费。这是由于节点在散播

时选择目标的盲目性决定的。所以我们可以考虑某

种选择方式以降低散播的盲目性。 
在本文中采用存储路由信息的方法对其改进。

具体做法为：被感染节点进行下一轮散播时，将上

一轮发送存活信息的节点嵌入到本次散播的消息

中，并作记号Mark，标记为信息的途经节点。这样，

在下一节点做下一轮散播选择的时候，消息曾经过

的途径节点将被剔除。于是可得改进后的 ( )rρ λ 为 

( )
0

( ) 1 1 1/( 1)
r

r i
i

n h
λ

ρ λ
=

′ = − − − −∏       (2) 

这里的 ih 称为协议的避免因子，是在散播选择

中被剔除掉的节点数。它的存在可以有效地削减协

议随机散播带来的系统冗余消息，降低所谓的“乒乓

效应”。 
从以上的分析可以得出系统感染情况演化的迭

代关系式为 

1 ( ) ( )r r r rn 'λ λ λ ρ λ+ = + −             (3) 

N为系统总节点数。 
另外，系统中任一节点在第 1r + 轮收到探测消

息的概率为 /r nλ ，则所有节点在第 1r + 都被感染的

概率为( / )nr nλ 。设α为给定的检测覆盖率的阈值，

则当 
( / )nr nα λ<                        (4) 

时，通过式(2)-式(4)可以计算经过多少轮次算法将

满足系统检测的覆盖率α。 
3.2 网络耗费以及检测时间相关分析 

过大的网络耗费会使得网络负荷超载引起网络

拥塞等问题。这一节分析本文所述协议的网络耗费

问题。 
根据式(3)所给出的 ( )rρ λ′ 的计算式，会使得后

续的分析在数学处理上变得复杂。另外在实际的应

用中有可能采用不同的避免“乒乓效应”的方法。

因此可以近似的假设每一个节点的避免因子为一个

ih 的期望值h 。这样的假设不会给协议的本质带来

变化。则式(2)变为 

( )( ) 1 1 1/( 1) r
r n h

λρ λ = − − − −         (5) 

将其代入式(3)则 

( )1 ( ) 1 1/( 1) r
r rn n n h

λλ λ+ = − − − − −  

可以得到 

( )1 1 1/( 1) rr

r

n
n h

n
λλ

λ
+−

= − − −
−

 

因为( 1)n h− − 远小于1，上式近似于： 
1 /( 1)rr n h

r

n
e

n
λλ

λ
+ − − −−

=
−

                  (6) 

进一步可得 

( )1( 1) ln /( )r r rn h n nλ λ λ += − − − −      (7) 
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从协议散播的方法可知第 r 轮在系统中所产生

的消息数就是 rλ ，所以系统中直到覆盖完成的第

1r + 轮所产生的消息数 

1( 1) ln( /( ))r r r
r

n h n nθ λ λ λ += = − − − −∑ ∑  (8) 

所以消息数 θ 为 n( 1)ln( 1)n h− − − 。 
引理  设系统总节点数为N ，采用随机散播方

式传播存活消息的系统总耗费数为 ( 1)N h− −  
ln( 1)N⋅ − 。 

证明  由以上分析直接可以得出结论。           

定理1  基于随机散播的分邻域检测方法在通

信耗费上必定优于单一集合的故障检测方法。 

证明  设系统集合Π 中总节点数为N ，由式(8)

可知，采用随机散播的检测方法系统中产生的消息

数 θ 为( 1)ln( 1)N h N− − − 。 

若将其划分为几个彼此相近的邻域集合 1,Π  

2, , nΠ Π ，对每个子集合中的节点也做随机散播的

故障检测，则邻域子集的通信耗费 iθ 为 ( /N hδ⎡ ⎤ −⎢ ⎥  
1)− ( )ln / 1N δ⎡ ⎤ −⎢ ⎥ 。 

在邻域检测中总的耗费为 

1
i

i

δ

θ θ
=

′ = ∑                 (9) 

因为通过算法1划分邻域时，存在最后一个邻域

中节点数目小于 /N δ⎡ ⎤⎢ ⎥ 的情况，所以由式(9)可以推

导出： 
  ( ) ( )/ 1 ln / 1N h Nθ δ δ δ′ ⎡ ⎤ ⎡ ⎤≤ − − −⎢ ⎥ ⎢ ⎥      (10) 

同时， / / 1N Nδ δ⎡ ⎤ ≤ +⎢ ⎥ ，代入式(10)，得 (Nθ ′ ≤ −  

( )) ln / 1h Nδ δ⎡ ⎤ −⎢ ⎥ 。 
根据前述邻域划分方法， δ 必为大于1的正整

数，故可得 

( )( 1)ln( 1) ( ) ln / 1N h N N h Nδ δ⎡ ⎤− − − > − −⎢ ⎥  

由此可知 θ θ′ < 。                         证毕 
定理2  基于随机散播的分邻域检测方法在时

间耗费上必定优于单一集合的故障检测方法。 
证明  设系统总节点数为N ，则邻域子集内节

点总数必然小于N 。分析协议本身，其检测消息的

散播基于轮次的概念，设未划分邻域的系统检测在

第r轮覆盖所有节点。根据3.1节中式(3)： 1rλ + =  
( ) ( )r r rNλ λ ρ λ′+ − ，其中( ) 0rN λ− > ，且传染概率

( ) 0;rρ λ′ > 则必然有 1r rλ λ+ > ；所以系统中节点的被

感染数 rλ 必定为关于轮次r的离散单调递增函数。 

由单调函数的性质可知：当λ λ ′> 时其对应的

轮次也必定有如下关系 r r ′> 。故此感染系统总节

点数为N的节点所耗费的轮次必定大于感染其邻域

子集的轮次。而分领域随机散播检测的情况下，对

某个邻域子集的检测时间等于对全集检测的时间。 

证毕 

4  实验结果 

本文利用Socket网络编程API在Linux系统上开

发了网络故障探测工具。并采用它在广域网络环境

下仿真随机散播故障检测，以对本文所提协议的若

干结论及有效性进行验证。邻域内消息散播采用

UDP方式，邻域间则采用TCP方式。 
4.1 SONFDP协议对系统内节点的检测覆盖性试验 

选取16个节点作为实验床，节点操作系统采用

Linux2.6.20内核版本，100 M的网络接入带宽。每

一个节点上开辟 /16N 个故障检测线程进行模拟仿

真随机散播实验。每个线程都有 r 轮次的变量，另

外为了设置Tinterval，需要在每个线程配置一个Timer

对象，用于控制节点发送检测消息的时间间隔，实

验中取400 ms。实验监测随着轮次r的变化检测协议

在系统中感染节点的覆盖情况。模拟的系统感染曲

线如图1所示。 

 

图1 系统感染数变化曲线 

由图1可以看出，对于不同规模的系统节点，前

5轮感染曲线的斜率较小，随后逐渐增大，到后期又

逐渐降低。说明随机散播协议对系统节点的感染为

慢启动过程，这可以有效的避免泛洪引起的网络拥

塞。另外，不同系统规模下执行此协议的节点覆盖

率对比情况，如表1所示。 

从表1 中的数据可以看出，随着系统规模的扩

大，探测的覆盖率和时间的比值大大减小。取阈值

α = 0.95 ，当N=64，r=20时，覆盖率 0.95α > ；当 

表 1 不同轮次系统感染节点覆盖率对比 

r 5 10 15 20 25 30 35 40 

N=64 

N=128 

N=256 

0.16 

0.09 

0.05 

0.55 

0.36 

0.18 

0.93 

0.59 

0.33 

0.97 

0.86 

0.52 

1 

0.97 

0.68 

- 

1 

0.85 

- 

- 

0.94 

- 

- 

0.96 
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N=128时，r=25时， 0.95α > ；而反观N=256的情

形，直到第40轮才有覆盖率达到阈值要求。这充分

说明系统规模越大探测在时间耗费上效果越不理

想，同时也证实了本文基本思想的正确性。 
4.2 SONFDP协议网络耗费对比 

实验以重庆大学的两个实验室以及电子科技大

学一个实验室作为实验床。其中每个实验室取8个节

点，每个节点运行8个故障检测线程，总仿真节点数

为192，探测阈值取 0.95α = 。由于实际网络使用的

情况会随着时段的不同有较大差异，本实验取两个

时段，日间和夜间分别做3组相同实验，同样的考虑

取略长的散播时间间隔 interval 600 msT = 。 
根据2.3节的邻域构造方法，选取 δ =3，则可得

3个邻域的节点拓扑，每个邻域用 iδ 表示。在每个模

拟线程中增设一个消息接受计数器 iC ，节点每收到

一个消息则其计数器加1。在系统达到探测的阈值

时，则可计算系统总的耗费为 
192

1
i

i

C C
=

= ∑  

实际计算时先在每个邻域中计算总的耗费，然

后将每个邻域的消息总数相加即得系统总耗费。 
对比实验结果如表2所示。 

表2 4种方法的系统耗费及误测率对比 

  G     
P 

1 2 3 4 5 6 C  e 

SONFDP 

Renesse 

Flood 

Ji xiaobo 

819 

1228 

182 

190 

856 

1356 

168 

187 

923 

1303 

171 

177 

792 

1084 

183 

191 

813 

1101 

179 

180 

756 

1205 

182 

185 

826 

1212 

177 

184 

0.09 

0.16 

0.36 

0.14 

 
表2中G表示实验组别，P表示检测协议，C 为

平均耗费，e为误检测率。从表2可以看出，SONFDP
检测协议在网络耗费方面比文献[12]的检测方法减

少了31%；在误检测率方面比文献[12]以及文献[9]
中的方法分别降低了7个百分点和5个百分点。网络

耗费减少的原因由3.2节的分析可知。而误检测率低

的原因是，SONFDP所划分邻域内的节点所处网络

状况相对稳定，网络时延也较短，这对于检测时间

的预测非常重要，所以即便在白天网络使用高峰期

其误报率仍然较低。Flood方法尽管在通信量有很大

的优势，但在检测有效性方面与上述两种方法的差

距同样很大，尤其是在网络使用高峰时，它引起的

网络拥塞使得丢包率和消息传递时延过大，致使其

变的几乎不可用。 

5  结束语 

本文根据可信网络服务的大规模化，高动态性，

消息传递时延不确定性等特点，提出了SONFDP故
障检测协议。采用自组织划分邻域的思想建立了一

种高效可扩展的故障检测方法，仿真实验表明：

SONFDP可以有效地控制故障检测时的冗余网络耗

费，并且在时间上也有较为明显的优势。由于这两

方面性能的提高，从而使得故障检测时间易于预测，

进一步增强了故障检测的可靠性。 
下一步的研究工作是如何建立更加合理有效的

自组织检测邻域。根据故障检测和可信服务的特点

分析自治域的划分方法，以期使得检测协议的服务

对象更具有针对性，检测耗费进一步降低，将其应

用于具有可信性的网格，P2P等大型网络化应用系

统。 
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