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摘  要：该文提出将窄带射频功率放大器的静态非线性特性作为窄带无线通信设备的“指纹”特征。为了在未知放

大器输入的前提下提取特征量，首先建立静态非线性的 Hammerstein 模型，然后分白化采样信号和估计泰勒级数

的系数两个步骤提取特征。应用顺序统计的方法将白化信号转换为单调递增序列，通过最小二乘法对顺序统计结果

做线性回归，得到泰勒级数的系数并作为个体特征量。通过数值仿真的方法提取了 4 种射频功率放大器模型的指纹

特征，结果表明该文所提出的算法能够在特征空间中有效地识别不同的窄带射频功放。 
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Abstract: The static nonlinear feature of narrow band Radio Frequency Power Amplifier (RF PA) is made as the 

fingerprint of wireless communication emitter. RF PA with unknown input can be looked as a static nonlinear 

Hammerstein model. The process of feature extraction from this model is split into two steps. The first step is 

signal samples whitening and the second is the estimation of Taylor series’ coefficients. The order statistics of the 

whitening signal samples is monotone. Then the features are estimated through linear regression using least square 

method. Comparing feature vectors of 4 RF power amplifiers results in that the proposed algorithm is effectively to 

identification different type of RF power amplifiers. 
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1  引言  

识别特定发射器特征是电台个体特征识别的一

种重要方式，相继提出了很多特征提取算法 [1 6]− 。

然而这些算法都是从电台开机时的暂态信号中提取

“指纹”特征，在非合作通信环境下有很多应用局

限，因此需要寻找能够提取稳态信号“指纹”特征

的方法。射频功率放大器是影响射频信号的一个主

要器件，会造成信号失真和产生新的频率成分。因

为射频功放的效率越高，其非线性度也越高。此外，
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射频功放存在记忆效应。严格地说，只有不包含电

荷或磁通量存储器件(例如电阻与电容)的电路才是

非记忆的。但是对于窄带信号，记忆长度接近于载

波周期，可以近似认为射频功率放大器是无记忆的

非线性器件，即器件的行为模型是静态非线性的；

而对于宽带信号，功率放大器可用非线性有记忆模

型表示，即器件是动态非线性的，对信号的影响比

静态非线性模型更为复杂[7]。在本文中，只讨论非线

性静态模型。 
在建立射频功放的行为模型基础上，本文提出

将静态非线性模型的参数作为通信电台“指纹”特

征的新方法，通过 AR 模型辨识、数据顺序统计以

及基于最小二乘法做线性回归来提取静态非线性模

型参数，从而达到分辨识别不同窄带射频功率放大

器个体的目的。 
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2  特征抽取模型 

在通信信号传递过程中，因为射频功放是非线

性的，所以接收信号除有调制方式、调制信号的差

异外，还有因功放的影响而产生的差异。那么对射

频信号个体识别特征而言，功放模型的特征估计就

是对特定信道的非线性特征矢量估计。two-box 建

模法被用 于建立功 率放大器 的模型， 例如

Hammerstein 模型[8]以及 Weiner 模型[9]。图 1 是窄

带信道的 Hammerstein 模型，包括一个静态非线性

系统 ( )T x 与一个线性子系统。 

 

图 1 调制信道 Hammerstein 模型 

静态非线性传递函数 ( )T x 可以用 Taylor 级数

表示，由于级数的偶次项容易被滤波器滤除，那么

只需考虑奇次项级数： 
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由式(1)可知射频信号通过功率放大器以后，将产生

非线性失真。 
非线性模型的辨识是Hammerstein模型辨识的

一部分，但现有辨识方法需要在已知输入信号、输

出信号条件下，分别对模型的非线性部分与线性部

分的参数进行估计。尽管在非合作通信条件下，图

1 中的 kZ 、 kY 是不可知的，但射频功放的特性为参

数的辨识提供了可能。 
(1)可以通过测量系统输出信号，用观测信号完

成对线性 ARMA(Auto-Regressive and Moving 
Average Model，自回归-滑动平均模型)参数的盲辨

识[10,11]； 
(2)静态非线性系统的输入与输出关系函数可

以展开为有限阶数的 Taylor 级数，且级数所表示的

函数是单调递增的。 
利用高阶累积量估计含噪信号的 ARMA 参数

能比采用二阶累积量估计获得更好的结果。在信号

识别时，输出信号的采样被划分为n 个时间长度为 t
的信号帧，每一帧中的采样信号表示为 1

iX , 2
iX ," , 

i
tX ,( 1,2, ,i n= " )，输出信号可看作n 帧独立的、具

有相同功率谱密度 ( )f ω ，方差为 iσ 的输入信号

1
iZ , 2

iZ ," , i
tZ ( 1,2, ,i n= " )的响应。 

3  参数的辨识算法 

非合作通信条件下的模型参数估计可分成两

步。首先根据测量值 kX 估计线性系统的参数。如果

线性系统是一时不变系统，则可用白噪声激励线性

时不变系统来产生平稳随机过程，而任一有理式的

功率谱密度都可以用一个 ARMA 随机过程的功率

谱密度精确逼近。然后根据白化输出信号的边沿概

率分布估计非线性系统的参数。假设非线性系统的 
最高阶数为r ，式(1)变为

1

r j
jj
xα

=∑ ( j 为奇数)。 

3.1 AR(Auto-Regressive)模型参数的辨识 
     ARMA 模型的差分方程表示为 

1 1

( ) ( ) ( ) ( )
p q

i j
i j

x n a x n i e n b e n j
= =

+ − = + −∑ ∑     (2) 

其中 ( )e n 是一个离散白噪声，{ ( )}x n 称为 ARMA 过

程。根据 Wold 分解定理，任何一个为有限方差的

ARMA 过程或 MA 过程都可以表示成唯一的、阶数

有可能无穷大的 AR 过程。AR 模型只涉及 AR 的

阶数和参数的确定，因此工程上常用 AR 模型做近

似 ARMA 模型，那么式(2)变为 

1
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p

i
i
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则系统的传递函数为 

0
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i
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i
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在文献[9]中，已证明 AR 系统的脉冲响应可以

表示为任何阶的累积量切片的组合。由式(3)，可以

导出 AR 模型与累积量的关系为 

0
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i

a h n i nδ
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− =∑               (5) 

令 , 1 2 1( , , , )m x mC i i i −" 表示采样信号 ( )x n 的m 阶累积

量，累积量切片的线性组合可以表示为 
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其 中
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式中 ,j k 从 M− 变化到N ，w 是权重矢量。根据式

(6)，式(7)可以写为 
0 0 (0) (1) (0)
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(0) (1) ... ... ... ...
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式(8)中的矩阵H 的秩为 1p + ，式(7)中矩阵S 的秩

1p≤ + 。通过计算矩阵H 的秩即可得到 AR 模型的

阶数。 
3.2 非线性模型的参数识别 

射频功放的输出特性是由非线性模型的多项式

系数 jα 所决定的，通常确定系数需要已知输入信

号、输出信号。由于构建 AR 模型的过程中，已假

设驱动信号是白噪声，那么根据获得的 AR 参数， 
可得到白化输出信号 l

1
( ) ( ) ( )

p
ii

Y t x t a x t i
=

= + −∑ 。 

以下讨论在未知模型输入信号 ( )Z t 的条件下，通过
l( )Y t 估计非线性模型的参数的方法。 

首先对 l( )Y t 做顺序统计，即对 s 个估计值做非

递减排列： 
l l l1: 2: :s s s sY Y Y≤ ≤ ≤"           (9) 

推论  式(9)中， l1:sY 表示最小值， l :s sY 表示最

大值。假设非线性系统的输入信号Z 一共有 s 个采

样 1 2{ , , , }sZ Z Z" ，其顺序统计为 1: 2: :{ , , , }s s s sZ Z Z" ,
顺序统计 :k nZ 服从渐近正态分布。 

2
: ( ( ),( ( )) (1 )/ )'

k s z zZ N g g sθ θ θ θ−∼�      (10) 

其中 ( )zg θ 与 ( )'
zg θ 分别是分位数函数 θ 的函数与导

数，与 :k sZ 的概率分布函数的关系式为
: :( )

k tZ k sF g  
θ= ，即 ( )zg θ 是高斯函数的逆函数，而 /k sθ = ∈  

[0,1],( )s → ∞ 。 
证明  假设 X 服从高斯分布，由中心极限定 

理 [10]可知 X 的顺序分布 :k sX 服从渐近正态分布：

:( ) (0, (1 )/ )k sX N sθ θ θ− −∼� 。令Z = ( )g X 是高斯函

数的逆， 2 (1 )/t sσ θ θ= − ，而 Z 的泰勒级数展开

( ) (1)Z g Oθθ= + ， 且 1 1
:[ ( ) ( )] ( )s k s sg X g g'σ θ σ θ− −− =  

:[ ] (1)k sX Oθθ⋅ − + ，因此得证 : :( ) ( ( ),k s k s zZ g X N g θ= ∼�  
2( ( )) (1 )/ )'

zg sθ θ θ− 。 
同理，因为非线性系统的输出 ( )Y T Z= ，所以

Y 的顺序统计 :k sY 服从渐近正态分布。 
2

: ( ( ( )),[ ( ( )( ( )] (1 )/ )'
k s z z zY N T g T' g g sθ θ θ θ θ−∼�  (11) 

式(11)说明 :k sY 的均值为 ( ( ))zT g θ ，即 ( )zg θ 的非线性

组合。估计非线性系统的参数是一个线性回归的求

解问题，即估计式(1)中的多项式系数 为奇数( )r rα 。

由式(1)可得到非线性系统的输出按顺序统计排列

的矩阵表达式。 
3
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式 (12)中，矩阵由逆高斯函数的幂构成，其中

( / )ig g i s= 。由于传输距离的变化引起的功率衰减

量是变化的，在式(14)当中引入比例因子 σ 表示信

号衰减量，则式(12)变为 
3

1 1 1 1
33

32 2 2T

3
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          = ( ) ( )                               (13)
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α
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diag[ ]i 表示对角阵，比例因子通过下式计算获得。 
1/2

2

1

(1/ ) ( )
s

k
k

s yσ
=

⎡ ⎤
⎢ ⎥= ⎢ ⎥⎣ ⎦

∑ �            (14) 

因此，为了确定非线性系统的系数α，最小二

乘估计法确定这样的准则：使误差向量 
m T( ) ( ) ( )d i i iα θ σ= −E Y G D α       (15) 

的平方和为最小，其中 m
iY 是第 i 次顺序统计的结果。

为了提高算法的鲁棒性，对n 个信号帧的数据的总

体进行估计，误差函数为 

l m l m
2

2 T

1 1

1 1
= = ( ) ( )

2 2
i

n n

i i i i i i
i i

J e
= =

− −∑ ∑ GD Y GD Yα α (16) 

由式(11)可知，误差向量的各分量具有相同的方差

且互不相关，因此最小二乘估计是最优的。由式(17)
获得的最小二乘估计为 

l m
LS

1
T T

1 1

( ) ( )
n n

i i i i i i i
i i

−

= =

⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= ⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
∑ ∑GD G D GD Yα   (17) 

由于不可能知道估计信号的被衰减量，所以所求得

的系数只能是真实系数的按比例缩小。但是，各系

数之间的比例关系是相对稳定的，因此射频功率放

大的特征可以由参数的比例关系构成一个矢量： 
l
l

l
l

l
l

3 5

1 1 1
, , ,

rα α α
α α α
⎡ ⎤
⎢ ⎥
⎢ ⎥⎣ ⎦

"            (18) 

4  算法的验证 

算法验证使用基于实测数据建立的功率放大器

行为模型，这些行为模型分别描述不同类型的功放：

(1)工作频率为 835 MHz、增益为 23.4 dB 的 CDMA 
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GaAs MESFET 功率放大器[12]；(2)LDMOS 功率放

大器[13] ；(3)工作频率为 900 MHz、功率为 40 W
的 A 类功率放大器[14]；(4)工作频率为 900 MHz、
功率 150 W 的 C 类功率放大器[15]。为了便于对比分

析，4 种功率放大器的输入均为 16-PSK 信号，将放

大器输出信号的离散采样作为处理数据。 
4.1 AR 模型的估计 

根据 3.1 节中的方法，计算式(8)中的矩阵H 的

奇异值 SV( )n 。当累积量估计较好时，准确的 AR
阶数所对应的奇异值是非零的。图 2 为对信号的 AR
模型阶数的估计结果，采用了多个数据样本进行计

算，大部分数据样本的 AR 模型阶数为 2。 

 

图 2 AR 模型的阶数确定 

在确定 AR 阶数以后，对 4 种功放的 AR 模型

参数的估计结果如表 1，其中 0a ， 1a ， 2a 分别表示

AR 模型中 0，1，2 阶系数。 

表 1 AR 模型的参数估计 

功放类型 0a  1a  2a  

(1) 1  -1.9118 0.9572 

(2) 1 -1.907 0.9944 

(3) 1  -1.9048 0.9484 

(4) 1  -1.8049 0.8707 

 

4.2 特征参数的估计 
将采样信号以每1000个采样点组成1个信号帧

x，基于AR模型参数做白化处理以及顺序统计。图

3(a)是对功放类型(1)的模型仿真数据的顺序统计结

果，横坐标表示顺序统计结果的第 k 个点，纵坐标

sort(x)是对信号帧 x 做顺序统计值；图3(b)是用于

对图3(a)的顺序统计结果做线性回归的逆高斯分布

函数的曲线。  
将顺序统计结果代入式(17)计算得到射频功率

放大器的特征系数，再根据式(18)计算可得到特征

矢量。通过表 2 列出的 4 种功放的多个数据样本处

理后获得的特征矢量平均值，可见 4 个特征矢量有

明显的差异。在图 4 所示功放类型(1)、功放类型(2)
的特征空间中，可见各功率放大器在特征空间中具

有特定的分布区域，同样功放类型(3)、功放类型(4)
在特征空间的位置也具有同样的性质。因此证明通

过估计窄带射频功率放大器的静态非线性模型的多

项式系数，识别不同放大器的个体特征这种算法是

有效的。 

表 2 射频功放特征矢量的比较(信噪比=30 dB) 

功放类型 3 1/α α� �  5 1/α α� �  7 1/α α� �  9 1/α α� �  

(1)  -3.056  21.9967 -73.041 89.510 

(2)  -2.973 21.164 -63.629 67.702 

(3) -40.462 2.85×103 1.66×104 -1.65×103

(4) -42.348 3.24×103  3.873×105 -1.15×104

 
射频信号在传输过程中不可避免的会叠加噪

声。图 5 是不同信噪比条件下，使用算法提取功放

类型(1)的特征矢量。信噪比设置为 5 dB，10 dB，

15 dB，20 dB，30 dB，特征系数分别由横坐标的 1、
2、3、4 表示，分别比较 l l3 1/α α 、 l l5 1/α α 、 l l7 1/α α 、

l l9 1/α α 4 个矢量元素的变化情况。由图 5 可知，当

信噪比低于 10 dB 时，信号在特征空间的位置将出 

 

图 3 功放类型(1)模型仿真数据的顺序统计结果                  图 4 射频功率放大器个体特征的分布 
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图 5 不同信噪比条件下的特征矢量 

现较大的偏移；当信噪比处于 15 dB 与 20 dB 之间

时，高次项的系数波动比较大；而信噪比大于 20 dB
时所有的系数都比较稳定。 

5  结论 

本文基于功率放大器的非线性输入 -输出特性

隐含在被放大的信号中，利于设备个体识别这一前

提，提出了采用射频功放的非线性作为电台的指纹

特征的思想。为解决未知功率放大器输入、难以从

接收信号中提取功放特征的问题，提出利用窄带功

率放大器的输入 -输出关系是单调函数的特点，将接

收信号做白化处理以及顺序统计，通过最小二乘法

对顺序统计结果做线性回归，估计出特征参数作为

“指纹”特征。算法的验证结果表明，在特征空间

中可以正确区分不同的窄带功率放大器。 
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