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摘  要：该文提出了基于局部线性嵌入(LLE)的视频哈希方法，该方法首先利用一个图模型选取代表帧，然后以四

阶累积量作为视频在高维空间的特征并利用 LLE 对视频进行降维，利用视频在 3 维空间中投影点的范数构造视频

哈希序列来实现视频拷贝检测。实验证明该方法具有较好的鲁棒性和区分性。 
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Abstract: A video hashing based on Locally Linear Embedding (LLE) is proposed in this paper. In this method, 

some representative frames are first selected based on a graph model, and four-order cumulants are taken as 

features of video in the high dimensional feature space. Then the video is mapped to a three-dimensional space 

using LLE, and video hash sequence is generated using the norms of points in the three-dimensional space to detect 

video copies. Experimental results show that the video hashing has good robustness and discrimination. 
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1  引言  

在现代社会中，随着多媒体技术和 Internet 的

发展，网络视频变的越来越丰富，视频在社会生活

和军事领域中的应用越来越多，视频检索在网络中

的应用也越来越广泛。与此同时，互联网上对于海

量视频的管理却是缺乏规划和统一性，常常引起一

些诸如知识产权等的纠纷。作为视频检索的一个分

支，基于内容视频拷贝检测(CBVCD)被提出并成为

解决上述问题的主要方法。 
关于 CBVCD 的研究是从 20 世纪 90 年代末开

始的，Indyk 等人[1]利用视频镜头边缘生成时域上的

视频指纹来检测互联网上的盗版视频，较早地开展

了网络 CBVCD 的探索。Joly 等人[2]利用帧内角点

局部特征构造签名，对视频中全局运动强度变化较
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大的关键帧提取特征作为签名向量。这些方法的研

究都在某种程度上忽略了视频在时域上的变化特

性，因此，一些研究者结合了视频的时空域 3 维特

性以及运动特性，提出视频哈希的概念，以视频哈

希的相似性衡量作为进行 CBVCD 的主要方式。 
Coskun 等人[3]通过对视频的 3 维 DCT 变换来获取

视频在时空域上的频率特征来构成视频哈希。这些

研究充分利用了视频区别于图像的时空特征，达到

了性能更优的检索效果。 
国内的研究者在 CBVCD 的研究上虽然起步稍

晚，但也取得了很多优秀的研究成果。其中具有代

表性的：中国科学院计算所李锦涛教授[4]带领的前瞻

研究实验室利用视频在时空域上的视觉特征进行视

频拷贝检测，张勇东等人[5]较早地开展了基于压缩域

的视频拷贝检测的研究；中国科学院黄庆明教授[6]

带领的研究组则将自相似矩阵和视觉特征串相结

合，进行视频拷贝检测；南京理工大学戴跃伟教授[7]

带领的研究组致力于提取视频中最具稳定性的特征

点，通过它们构造视频哈希来实现视频复制检测。
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他们都取得了较好的研究成果。 
随着视频的内容越来越丰富，容量越来越大，

对于拷贝检测技术，如何简洁有效地浏览和表示视

频数据成为首要考虑的问题。有必要把视频数据映

射到一个低维空间上进行表示，流形学习就是解决

此问题的一个思路。本文就是基于与一种经典的流

形学习方法——局部线性嵌入(LLE)来生成视频哈

希，从而快速有效地提取视频特征进行视频拷贝检

测。 

2  基于 LLE 的视频哈希生成方案 

整个视频拷贝检测系统共有 3 个主要部分组

成：图模型、代表帧选取、视频哈希生成。具体流

程见图 1。 

 

图 1 视频拷贝检测系统 

2.1 图模型 
本文为选取能代表视频内容的代表帧，把视频

等价为一个无向的权重图，其中，每一帧作为图的

一个点，两点之间边的权重 ( , )w i j 定义如下： 

sim( , )
( , ) exp

| |j i

k i j
w i j

f f

⎧ ⎫⎪ ⎪− ⋅⎪ ⎪= ⎨ ⎬⎪ ⎪−⎪ ⎪⎩ ⎭
           (1) 

sim( ) max min{ ( ), ( )}i j
u P

i, j H u H u
∈

=      (2) 

其中 sim( )i, j 和 | |j if f− 分别代表第 i 帧和第 j 帧亮

度相似值和时域距离，k 是一个常数。P 是两帧相

同亮度等级的集合， ( ), ( )i jH u H u 分别是第 i 帧和第

j 帧在亮度u 等级上的归一化直方图。从式(1)可以

看出，权重的计算充分考虑了视频的时空因素，两

帧在时间轴上的距离越远，两帧之间距离越大，同

时，两帧的亮度相似值越大，两帧之间的距离就越

小。这与实际情况是相吻合的。 

对于无向图 sG ，若 ( , )w i j 小于给定的阈值，则

图 sG 中对应两点有边相连，其权重值为 ( , )w i j 。反

之，两点不相连，其权重值为 0。本文阈值取为所

有权重的平均值。由此得到的无向权重图，称之为

该视频的时空图。 

2.2 代表帧选取 
众所周知，视频含有数目众多的帧，若以全部

的视频帧作为局部线性嵌入的输入，计算量非常大，

为了节省计算量，本文选取视频的代表帧作为输入。

所谓代表帧，即可以代表视频中不同镜头内容帧的

集合，代表帧的选取要尽可能地分散在不同的镜头

里面，因此，选取代表帧的过程，等价于在视频时

空图中寻找无不相连的顶点的过程，这是图论中的

寻找图的独立集的问题，最大独立集问题是一个

NPC 问题，因此，本文提出了一个寻找唯一而非最

大独立集的算法来解决代表帧的选取问题。具体过

程如下。 
(1)由视频的时空图 sG ，建立一个关联矩阵

{ }ij N Nr ×=R 如下，N 为视频帧的数目。 
1, 0

0, 0
ij

ij
ij

w
r

w

⎧ >⎪⎪= ⎨⎪ =⎪⎩
            (3) 

(2)对矩阵R每一行(列)求和，此和称为行(列)
标号对应点的关联数，把关联数最大第 i 行(列)和第

i 列(行)的元素全部变为零。 
(3)按照(2)中所述方法处理，直到矩阵R的行

(列)的关联数最大为 1 为止。 
换句话说，这些关联数为 1 的行(列)标号所对

应的无向图 sG 中的点只与自身相关联，此时就得到

了图 sG 的一个独立集，根据视频帧与点的对应关

系，即得到了视频的一组代表帧。 
2.3 视频哈希生成 
2.3.1 局部线性嵌入映射  局部线性嵌入算法 [8]是

一个典型的流形学习算法。它假设数据点 m
ix ∈R 和

它的近邻分布在流形的一个局部线性区域，其基本

思想是认为能最佳重构高维空间中的数据点的权值

能把流形的局部几何信息从高维空间携带到低维空

间。 

在局部线性嵌入的算法流程中，一个非常重要

的步骤就是高维数据点邻居的选取，根据不同的应

用可以选择不同的度量标准来选取邻居，对于视频

拷贝检测来说，最重要的原则就是对一些非恶意修

改的强鲁棒性。本文以帧间块的 DCT 系数差值作

为邻居选取的度量标准，具体实现的算法如下： 

(1)对代表帧每一帧进行 8×8 分块，并对每块的

亮度进行分块 DCT 变换，取每块 DCT 系数的中间

30%的系数并相加，构成向量 { : 1 }k
nP n m≤ ≤ ，若

两帧之间所有块亮度 DCT 系数的差值的平均值小 

于某个阈值r ，即
1

1
| |

m k t
kt n nn

d P P r
m =

= − ≤∑ ，则 

两帧互为邻居，其中阈值取为由所有帧之间差值 ktd

构成序列的均值。 

(2)对于每帧 kf ，得到邻居数目 kN ，为计算方

便，取所有帧一个公共的邻居数目K ，即 K =  

min{ | 1 }kN k N≤ ≤ 。 
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2.3.2 累积量  视频是由连续的帧组成，每帧是一幅

图像，假设每帧有w h× 个像素，则此帧存在于以相

应点像素值为坐标的w h× 维空间中，但是对于视频

的拷贝检测来说，像素的鲁棒性太弱，因此，必须

寻找具有强鲁棒性的特征空间作为局部线性嵌入的

高维输入，因为高阶累计量对噪声不敏感，因此本

文选取四阶累计量作为视频高维空间的特征。设信

号 ( )X n 的四阶累积量是 4XC ，则有 

4

2 2 2

2 2 2

( , , ) { ( ) ( ) ( ) ( )}

                ( ) ( ) ( )

                ( ) ( ) ( )

X

X X X

X X X

C k l m E X n X n k X n l X n m

C k C l m C l

C k m C m C k l

= + + +

− − −

⋅ − − − (4) 

对于不改变视频内容的攻击可以建模成一高斯

过程，而高阶累积量具有去高斯性，因此选择高阶

累积量作为视频高维空间的特征是具有很强鲁棒性

的，本文取四阶累积量作为高维特征，四阶累积量

是 3 维的，为计算方便和得到一个简洁紧凑的高维

特征，因此在本文令 0l m= = 。 
对于含有w h× 个像素的每一帧，首先用 zigzag

的方式拉伸为 1 维向量 1 2,{ , , },Mf f f M= =f  
w h× 。然后按照式(4)求其四阶累积量，根据累计

量的定义，结合本文实际应用，其中 [ ,k w h∈ − ×  
]w h× 。本文采用 Matlab 高阶累计量工具箱中的函

数实现累积量的计算。得到累计量系数的数目可能

会非常大，包含很多冗余信息。为减少计算量，本

文对每帧的累计量系数序列进行 DCT 变换，取包

括直流系数在内前 40 个低频系数作为特征，因为低

频系数代表了信号的主要能量。因此，视频所在高

维特征空间的维数为 40，每个坐标值的大小即相应

的累积量 DCT 系数的值。 
2.3.3 视频的局部线性嵌入投影  视频每帧可以看

作以累积量的 DCT 系数为坐标的高维空间中的点，

利用局部线性嵌入，可把视频投影到一个 3 维的空

间上，具体过程如下： 
(1)选取给定视频的代表帧，并为每个代表帧寻

找邻居。 
(2)对于每个代表帧，计算其亮度系数的四阶累

计量并进行 DCT 变换，取前 40 个较大的 DCT 系

数，定义为{ : 1 }O
kD k N≤ ≤ ，N 是关键帧的数目。

并组成矩阵 40 : { : 1 }O
N kD k N× = ≤ ≤D D 。 

(3)利用局部线性嵌入的方法，把视频各帧投影

到 3 维空间中，得到点列 1{ }i Nv ×=v ，计算每个点

的 -F 范数 || ||i Fv ，则得到一个范数序列 o =v  

{ | || || }1o o
i i i Fv v v i N= ≤ ≤ ，并用来生成视频哈希序

列。 
视频“indi010.mpg”帧截图及其在 3 维空间中

的投影如图 2 所示。 

 

图 2 视频片段“indi010.mpg”帧截图及其在 3 维空间中的投影轨迹 

2.3.4 视频哈希的生成  鲁棒的哈希值是整个拷贝

检测的关键，本文采用如下的方法。首先生成一个

范围在 [0,1]，零均值服从均匀分布的随机序列

{ }kp=p 作为密钥，根据式 (5)，生成哈希序列

{ }kh=h 。  
1, | | Th

, 1
0, | | Th

k

k

o
k

k o
k

v p
h k N

v p

⎧ ⋅ ≥⎪⎪⎪= ≤ ≤⎨⎪ ⋅ <⎪⎪⎩
    (5) 

其中Th 为阈值，计算方法如下： 

Th=median(| | ),   1o
k kv p k N⋅ ≤ ≤      (6) 

3  仿真实验结果和实验分析 

本文的实验视频来自于文献[9]的视频数据库，

为验证方法的性能，共进行两个方面的实验。 
(1)鲁棒性和区分性测试。把该方法应用从视频

数据库中随机抽取的 50 个视频，并计算在各种攻击

下的误码率平均值。本文设定一个阈值 0.2t = ，若

待测视频与原始视频的哈希序列相比误码率小于 t ，

则说明待测视频是原始视频的一个拷贝，阈值的选

取参考文献[10]。把得到的实验结果与文献[3]比较，

实验比较结果见表 1。本文算法在 AWGN、帧旋转、

帧平移和帧丢弃 4 种攻击下的误码率如图 3 所示。 
(2)视频检测的精确率测试。本文从视频数据库

中选取 10 个视频作为测试视频，并对测试视频进行 

表 1 各种攻击下的平均误码率及与文献[3]的比较 

误码率(BER) 不同视频间的误码率 

文献[3]中方法 文献[3]中方法攻击 

方式 本文 

方法 DCT

方法

RBT

方法 

本文

方法 DCT

方法

RBT

方法

AWGN 0.0249 0.029 0.017 0.50 0.5 0.49

帧模糊 0.0121 0.02 0.042 0.47 0.5 0.49

帧旋转 0.0184 0.13 0.22 0.49 0.5 0.48

帧丢弃 0.0407 0.042 0.058 0.53 0.5 0.49

帧平移 0.0168 0.15 0.14 0.51 0.5 0.50

码率 

改变 
0.123 0.043 0.03 0.51 0.51 0.49

放缩 0 0 0 0.51 0.5 0.51
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图 3 视频在 AWGN、帧旋转、帧平移和帧丢弃 4 种攻击下的平均误码率曲线 

攻击，实验显示仍然能从视频库中搜索到相应的原

始视频，实验结果见表 2。 
由表 1 可以看出，本文算法几乎在所有给定的

攻击条件下，误码率都小于文献[3]中的方法，虽然

在帧平移的条件下，性能比文献[3]稍差但仍远小于

阈值，故仍可以检测出视频的拷贝。从对不同视频

间误码率的测试中可以看到，对于内容上完全不同

的视频，误码率大约在 0.5 左右，这就保证了本文

算法良好的区分性。图 3 显示了视频在 4 种攻击下

的 BER 曲线，可以看出，本文的算法具有较高的鲁

棒性。 

表 2 视频检测结果 

待测视频

(*.mpg) 
攻击方式 

最小 

误码率 

原始视频 

(*.mpg) 

是否

匹配

anni001 模糊 0.016 anni001 Y 

indi001 AWGN 0.023 indi001 Y 

boro2_010 帧平移 0.017 boro2_010 Y 

moon001 帧旋转 0.024 moon001 Y 

win001001 模糊 0.027 win001001 Y 

not_in_db 无 0.055 empty Y 

not_in_db 无 0.52 empty Y 

BOR11_005 放缩 0.046 BOR11_005 Y 

UGS02_002 码率改变 0.095 UGS02_002 Y 

BOR11_002 帧丢弃 0.053 BOR11_002 Y 

在表 2 中，第 1 列表示待测视频，第 2 列是待

测视频遭受的攻击，第 3 列是待测视频与数据库中

某个视频的最小误码率值，第 4 列是数据库中对应

于最小误码率的原始视频，最后一列表示待测视频

是否找到匹配视频，若找到，则为“Y”，否则为“N”。

“not_in_db”表示不在数据库中，由表 2 可以看

出，对于待测的 10 个视频，全部匹配正确。 

4  结论 

本文提出了一种基于局部嵌入映射的视频哈希

方法来进行视频拷贝检测。该方法首先利用视频的

时空图选取代表帧，然后利用局部嵌入映射把视频

代表帧投影到低维空间中，并利用低维空间点的范

数来构成哈希序列来进行视频拷贝检测。实验证明

该算法具有较好的鲁棒性和区分性，从而为视频管

理提供一个可靠、可行的算法和思路。 
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