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随着金融系统信息化程度的不断深入，金融网络业务不断

扩展，金融网络应用及业务发展面临着越来越多的安全挑战。按

照网络结构的层次化、分组化以及高速化的发展目标，满足金融

系统越来越多的日常营业性业务、OA 等管理性业务以及面向多

媒体的综合业务的需求，客观上要求必须重视网络系统的高效

性和安全性。在金融系统网络整体方案中要充分考虑先进性、标

准性、扩展性和高安全性。

1 金融网络的安全策略

1.1 网络协议

一般的 IP 网络模型分为接入层、IP 层、传输层和应用层这 4

个层次。由于传输层及其以下各层都是为网络数据传服务的，通

常可以将这几层统称为网络层，而以上各个层次则统称为业务

层。

网络层及业务所面临的安全问题特点不同，需要分别进行

设计［1］。

1.1.1 网络层面临的安全威胁

网络层面临的安全威胁主要有以下几个方面：

（1）报文窃听。网络信息窃取者使用专用的报文窃取工具，

从传输的数据流中截取相应的数据包并进行分析，获取用户的

登录信息或其他相关数据，使用户信息的私密性受到威胁。通过

公用 Internet 传输的数据，不但存在时间上的延迟，而且存在地

理位置上的跨越，要想绝对避免数据在传输途中不受窃听，几乎

是不可能的。而对于总线性局域网或位于同一个 VLAN 内的交

换性网络用户，所有用户的报文信息对其他用户都是极易获取

的。因此，对金融网络系统所有的敏感数据都必须采取数据加密

技术，以防止报文窃听。

（2）可用性攻击。攻击者一般通过发送大量无用报文占用目

标用户网络带宽，使其网络系统软硬件资源被过度消耗而不能

正常开展业务，这对服务性极强和对可用性要求较高的金融网

络系统是致命的，要求必须采用网络访问控制技术来限制非法

的报文在网络中传递。

（3）IP 地址欺骗。攻击者通过专用软件把自己的 IP 地址修

改成目标网络信任的 IP 地址，把自己伪装成目标网络内部用户

或可信任的外部用户，通过发送特定的报文来更改路由信息，以

窃取敏感信息［2］。可以采用访问控制技术和身份认证方式进行

限制。

（4）用户名/口令失密：在一些拨号网络连接时，通常采用的

PPP 协议需要用户口令认证。如果用户账号信息被盗取，就可能

会使不法分子登录网络。对此情况可以采用 CallBack 技术解决。

（5）拒绝服务攻击。攻击者的目的是阻止合法用户对资源的

访问。流量攻击也是拒绝服务攻击的一种，可以通过网络层和应

用层的结合进行防御。

（6）网络设备或软件的后门。不排除国外某些计算机软硬件

厂商无意或有意地在其提供的网络软硬件产品中预设有后门陷

阱，在利益需要时只要通过发送特定的报文就可以轻松导致用

户设备不可用或被恶意操纵，甚至窃取用户重要的信息，使用户

遭受巨大损失。

1.1.2 业务层所面临的安全威胁

业务层所面临的安全威胁主要有以下几个方面：

（1）操作系统或应用软件的漏洞。在 Internet 受到攻击最多

的就是利用操作系统或者是应用软件的漏洞来进行的。针对操

作系统或者是应用软件的漏洞，需要网络用户有较好的网络安

全意识和常识，通过周期性给操作系统和相关应用软件安装最

新补丁来保证软件的应用安全。

（2）用户名/口令泄密。在使用一些有安全缺陷的 WWW 服务

器软件业务时，如果网络数据传输时不加密，则可能造成用户名/

口令被窃取，导致严重的后果和损失。因此，在提供网上业务时

可以采用 SSL 等加密技术来安全地传输数据。

（3）非法访问。用户访问不受限制，超级访问或跨区域访问。

在金融网络中，存在多个部门，包括结算、会计、开发等部门，这

些部门之间通常是不允许相互访问的。使用 VLAN 技术进行逻

辑隔离可以进行有效地访问控制。

1.2 金融网络的分层结构
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通常的组网模型分为接入层、交换层和核心层 3 个层次内

部网络结构，同时还有访问公网和提供公网用户访问的业务两

个需求。这些决定了必须考虑内部网络与外部网络之间的安全

连接。

1.2.1 接入点的安全

接入点主要是指各营业网点，通常分布在不同的地理位置，

必须考虑本地主机对节点的访问控制、节点与中心数据传输、节

点接入网络中心等的安全和保密。目前主要有 3 种不同的接入

方式，也对应有 3 种不同的安全技术。

（1）拨号接入。拨号线路最大的缺点是全网可达，因此存在

密码泄露后非安全用户接入及线路被窃听的可能，此时线路的

安全是首位的，采用加密技术将报文加密后传输是一种不错的

选择。

（2）DDN 接入。DDN 接入是一种传统接入方式，物理层采用

的是类似透明通道的方式传递数据，线路提供商在两全节点之

间建立半永久连接，因此，通常认为线路有比较高的安全性，一

般只需要考虑网络的安全访问控制及认证互联就可以了。

（3）宽带城域网 VPN［3，4］接入。公网的安全性较低，因此要采

用加密技术。对关键业务采用更强的加密算法和更高的密钥更

换频率；对一般的数据流采用普通强度的加密算法即可。

1.2.2 交换层的安全

交换层主要是指分中心，承担着各业务网点之间以及业务

网点和数据中心之间相连的作用，环境较复杂。对于交换层与业

务网点之间的互联，主要的接入方式同边缘接入点，其安全策略

也相同；对于交换层与核心网络层来说，主要有 DDN 以及通过

公网的 VPN 这两种方式，其安全策略也对应于边缘接入点的相

应方式。

1.2.3 核心层的安全

核心层一般采用以交换以太网方式建成一个高速局域网，

数据经汇聚层交换后传递到核心层。核心层通常不会直接被外

部网络攻击，其主要威胁来自于网络内部［5］。一般采用直接的物

理隔离或是 VLAN 技术实现访问控制功能。对于与外部网络有

联系的情况，相关业务主机与 Internet 物理隔离，并且上网需要

进行 NAT 或通过 PROXY 进行。对于为外部用户提供开放的业

务，如网上银行等对外业务必须部署在 DMZ 中，外部网络只能

访问 DMZ 中的主机，而不能访问内部网络。

2 金融网络安全的关键技术

2.1 VLAN 技术隔离不同的业务

金融网络系统中存在如办公自动化、会计、验印系统、自动

提款机 ATM 等多种业务，要实现这种多业务网的统一互联，同

时又要保证各个子网络的安全，除了通过加密、签名等手段在应

用层上避免数据泄露和篡改外，在局域网中应该采用 VLAN 技

术进行逻辑隔离，将相同业务子网的设备划分在同一个 VLAN

中，而将不同业务划分在不同的 VLAN 中，避免各业务子网之间

的直接相互访问。目前，一般交换机都支持按物理端口、IP 地址，

或用户主机物理地址等方式来划分 VLAN，因此，通过 VLAN 技

术实现各业务子网之间的逻辑隔离是局域网安全的首要选择。

2.2 防火墙访问控制技术保证核心安全

为了保证核心数据的访问高度安全性，应采用网络防火墙

来保护核心设备的安全。基于管理方便化和网络结构简单化的

原则，通常部署一个高速防火墙或 VPN 综合网关［6］，对所有进出

网络中心的数据包进行安全检测和过滤，保证访问网络核心的

安全。要求该网关设备具有电信级的可靠性、分布式处理、任意

板件的热插拔和接口 N＋1 备份等特点，以适应金融系统的非常

高的要求。

2.3 数据加密技术

为了防止传输过程中的数据被截取、修改或伪造，可采用数

据加密技术。一般有链路加密、端到端加密和混合加密。加密算

法有 DES 数据加密标准、RSA 公钥密码体制、MD5 加密算法和

PGP 安全加密系统。在金融网络中要求支持 IPSEC 安全加密体

系、L2TP 隧道安全技术和支持 384（3DES）位以上长密钥加密算

法。

2.4 路由认证技术

中心与下属分中心节点之间互联的路由器在交换路由信息

时，要求通过路由认证，防止路由信息扩散到不安全区域。

2.5 双 DMZ 防火墙技术

在外部 DMZ 区的网段上部署对外部网络用户提供服务的

网上银行服务器、门户网站等，外屏蔽路由器用户防范外部攻

击，如源地址欺骗和源路由攻击，并管理 Internet 至外 DMZ 的访

问；与其他商业银行之间的互联部署在内部 DMZ 区，设置集中

认证点对接入用户进行安全认证，业务通过代理服务器进行交

换，严格禁止内外部网络直接进行数据传输。

2.6 ACL 访问控制技术

在网点的路由器上设置访问控制表和相应的访问权限，只

有满足过滤规则的数据包才被转发至相应的路由器端口，而其

余的数据包则被丢弃，为网络访问提供了第一层访问控制。

3 结语

以上安全策略和技术措施保证了金融网络的安全需求，但

是，我们也清醒地认识到包过滤、加密技术、防火墙技术并不能

解决所有的网络安全问题。对于来自内部网络的攻击和病毒危

害必须要加强管理，给予足够重视。只有采用安全措施（包括行

政法律手段、各种制度以及专业措施），才能使安全策略和技术

更好地保证金融网络的安全。
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Financial Network Security Policies and Key Technologies
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KEYWORDS: financial network; security strategy; key technology

数字化校园建设的实质，是以覆盖全校的校园网络为基础，

利用先进的信息化手段和工具，实现对各种资源的有效集成、整

合和优化，实现从环境（包括设备、教室等）、资源（如图书、讲义、课

件等）到活动（包括教学、管理、服务、办公等）的全部数字化［1］，

并实现数字化信息的管理和共享，以形成高度信息化的办公教

学和人才培养环境。

1 数字化校园建设

数字化校园建设主要包括网络基础设施建设、网络基础服

务建设、网络应用系统建设等几部分。其中网络基础设施建设主

要包括校园网络的搭建以及工作在这些网络环境之上提供服务

的服务器构架等。网络基础服务建设主要包括最常用的 Internet

服务和实现上层网络应用所依赖的基础服务。网络应用系统是

数字化校园的核心部分，它包括数字化图书馆、网上教学系统、

办公自动化系统、教学资源库等［2］。

2 我校数字化校园建设现状

我国的“211 工程”“985 工程”的顺利实施带动了高校信息

化的快速发展，使高校公共服务体系初具规模。全国高等教育的

数字化信息平台已具雏形。在随后的几年里，各类学校纷纷加大

了信息化教育的投入。到目前为止，许多高校的校园网建设已取

得阶段性成果［3］。

湖南商学院 （以下简称我校） 数字化校园工程建设于 1999

年启动，于 2006 年实施校园网全面整网改造，建成了目前万兆

核心、千兆主干、百兆桌面、网络全覆盖的高质量校园网。全校敷

设信息点 4 000 多个。校园网采用天融信 NFGW4000 硬件防火

墙，核心路由器采用锐捷 S8606，在一办公楼、二办公楼、图书馆

建立 3 个万兆节点，形成环行网络，以千兆光纤接通每一栋办公

楼、教师宿舍、学生宿舍和所有实验实训室。学校中心机房共有

28 台服务器，容量 16 TB 的磁盘阵列。学校各院系大小网站共
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