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一种基于方向调制的双波束扩频安全通信系统 
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摘  要：为了提高通信信息在无线传输过程中的窃听难度，该文提出了一种基于方向调制的双波束扩频信号。发射

信号不仅与使用的扩频序列有关，而且与接收机相对于发射机的空间方位信息有关，是一种扩频序列和空间方位信

息共同调制的空间扩频信号。仿真结果表明相比于传统的扩频信号，双波束方向调制扩频信号为通信信息在信息传

输层面上提供了一种更加安全的无线传输方法。 
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A Dual-beam Spread Spectrum Signal Based on  
Directional Modulation for Secure Communication 

Hong Tao    Song Mao-zhong    Liu Yu 
(College of Information Science and Technology, Nanjing University of Aeronautics and Astronautics, Nanjing 210016, China) 

Abstract: A dual-beam spread spectrum signal based on directional modulation is proposed to increase the 

difficulty of the wireless communication tapping. The transmitted signal is not only associated with the spread 

spectrum sequence but also with the azimuth angle of the receiver. Therefore, this signal is a space spread spectrum 

signal modulated by the azimuth angle. Simulation results show that the proposed signal offers a safety method for 

the data transmission compared with the traditional spread spectrum signal. 
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1  引言  

扩频通信系统由于抗干扰能力强，信号功率谱

密度低有利于信号隐蔽，信息被扩频码隐藏有利于

防止窃听等优点在电子对抗系统中具有广泛的应

用。目前主要的扩频技术有直接序列扩频系统，频

率跳变扩频系统，时间跳变扩频系统，以及这 3 种

基本方式组合的混合扩频通信系统。传统扩频信号

保密性是建立在扩频序列安全的前提下的，这点在

计算能力日益增强的计算机面前是难以保证的。对

于保密通信的研究在数据链路层上主要集中在对通

信信息加密和安全通信协议两个方面 [1,2] ，物理层的

研究主要集中在扩频通信系统和混沌通信系统 
上 [3 6]− ，上述的研究并不涉及通信信息的无线传输

过程。由于信息无线传输的特点是向空间辐射电磁

波，具有一定的开放性，现有的关于信息无线传输

过程中的安全技术都是采用空域滤波来保证信息无
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线传输的安全性，如采用窄主瓣和低旁瓣的天线技

术，但受限于发射天线的体积，电磁波的辐射并不

能具有很好的定向性，难以避免波束范围内(包括旁

瓣)的信息窃听。本文提出了一种基于双波束的方向

调制技术，为通信信息提供了一种更加安全的无线

传输方法。 
方向调制技术 [7 9]− 或近场天线直接调制技术 [10]

是一种在射频端综合出数字基带调制信号的调制技

术，这种调制技术可以实现在空间不同的方位发射

具有不同信号星座图的方向调制信号。在期望方向

发射信号星座图与传统的基带数字调制信号相同，

接收机可以正常解调接收信号，在其它方向接收信

号在幅度与相位上产生畸变，导致接收机误码性能

恶化。文献[8, 9]提出了一种利用遗传算法控制相移

器在射频端综合出基带数字调制信号实现方向调制

的方法。但受限于相移器的速率，无法综合出扩频

信号，这样发射的方向调制信号具有低截获概率，

不具有低侦测概率和一定的抗干扰能力，无法与传

统的扩频系统兼容。文献[10]提出一种基于发射波束

与发射波束的方向调制技术，这种利用波束干涉实

现方向调制的技术在发射面的设计上存在一定的复
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杂度，并且同样存在与传统扩频通信系统兼容的问

题。本文提出一种双波束方向调制技术，利用正交

调制信号的同相分量和正交分量同时激励双波束覆

盖期望通信目标，在期望通信目标所在的方位接收

信号星座图与传统的基带调制信号相同，在偏离期

望接收机的方位接收信号的星座图产生畸变，利用

双波束之间的干涉实现方向调制。双波束方向调制

技术可以与扩频通信系统兼容，在基带调制部分采

用扩频序列调制通信信息，在射频端利用双波束同

时传输通信信息实现方向调制，这样发射的信号同

时被扩频码和空间方位信息调制，为信息的无线传

输提供了一种更加安全的方法。 

2  双波束方向调制扩频信号原理 

图 1 给出了双波束方向调制扩频信号发射机框

图，发射阵列方向图主瓣指向期望接收机所在的方

位，窃听接收机在偏离期望接收机的方位， 1( )F θ 和

2( )F θ 为在空间中同时覆盖期望接收机的同相位中

心双波束，根据文献[8]中的式(4)，远区场接收信号

可以表示成如下形式： 

 

图 1 双波束方向调制扩频信号发射机 
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其中 1( )s t 和 2( )s t 分别为 I 通道和 Q 通道发射天线的 
激励信号， 1( )q m 与 2( )q m 分别为发射机 I 通道和 Q
通道使用的扩频序列，( )b n 和 ( )c n 分别代表 I 通道和

Q 通道发送的比特信息，φ 为载波相位滞后量，ω为
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分别为合成信号的包络和相 

位。对于不同的 1( ) ( )q m b n 和 2( ) ( )q m c n 取值集合，接

收矢量和矢量的合成方式可以分别由表 1 和图 2 表

示。 
由表 1 可以看出相比于普通的扩频信号，双波

束方向调制扩频信号接收信号矢量还与接收机相对

于发射机的相对方位信息有关，接收信号矢量相位

值取决于双波束幅值的比值，当在空间某个方位双

波束幅值相等时，双波束方向调制扩频信号接收矢

量与普通扩频信号只存在能量大小方面的差异，在

包含通信信息的相位方面是相同的。图 2 给出了信

号矢量合成对比图，当双波束幅值相等时，双波束

方向调制扩频信号星座图蜕变为普通扩频信号星座

图，在空间的其他方位，双波束方向调制扩频信号

星座图是一个畸变的星座图，使误码性能恶化。 
在期望接收机与窃听接收机都知道信道信息和

星座图的解调信息的条件下，系统的误码性能是关

于噪声能量和接收信号星座图中星座点的空间欧式

距离的函数，根据文献[8]中的结论，对于畸变的星

座图系统误码性能可以用式(2)表示： 
24
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其中 id = {| |}i jAA , 1,2, 3, 4, 1,2, 3, 4,i j i j= = ≠ 为第

i 个星座点到其他星座点的空间欧式距离， 0 /2N 为 

噪声功率谱密度， ( )21
( ) exp /2 d

2 x
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误差函数。可以看出星座点之间的空间欧式距离与 

表 1 接收信号矢量 
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注：矢量相角区分可以采用 Matlab 中的 atan2 四项反正切函数 
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图 2 信号矢量合成图 

接收信号矢量有关，可以通过设计双波束方向图在

期望接收机方位得到最大的空间欧式距离使误码性

能与普通的扩频信号相同，在其他的方位尽量减小

空间欧式距离使误码性能恶化，在下一小节的双波

束方向图设计中就是要达到这样的目的。 

3  双波束发射阵列设计 

双波束扩频调制信号星座图与双波束方向图函

数密切相关，在期望方向设计方向图函数需要等增

益合成，使合成信号星座图与普通的扩频信号相同，

期望接收机可以正常解调接收信号，而在其它方位

设计方向图函数增益相差很大，使合成信号星座图

在相位上产生畸变，窃听接收机解调接收信号的误

码性能迅速恶化。根据这个原则本文设计了如图 3
所示的发射阵列，两个半波阵子放置在 90 角型反射

器中，天线 1 与天线 2 距角型反射器顶点的距离

1 2 2.2D D λ= = ，与 X 轴的夹角 1=16θ , 2= 16θ − ，

则天线 1 与天线 2 之间的距离 12 1.2128 D λ= ，天线

1 与天线 2 的激励信号分别为 1( )s t 和 2( )s t 。 
根据镜像理论，辐射方向图可以分别由式(3)和

式(4)表示： 

[ ] [ ]1 1 1 1 1( ) cos cos( ) cos sin( )F kD kDθ θ θ θ θ= − − + (3) 

[ ] [ ]2 2 2 2 2( ) cos cos( ) cos sin( )F kD kDθ θ θ θ θ= − − + (4) 

 

图 3 双波束方向调制扩频信号发射阵列 

其中 (2 )/k π λ= 为电磁波自由空间传播常数， θ 为
方位角。图 4 给出了辐射方向图 1( )F θ , 2( )F θ 和空间

合成方向图，合成方向图的主瓣最大值在方位角 0

方位，旁瓣最大值在方位角 30± 方位，为了能与普

通的扩频信号误码性能作对比，在仿真中普通扩频

信号以合成方向图辐射信号。此外，对于期望通信

目标的跟踪可以采用转动角型天线轴线的指向方式

实现，本文的目的是设计发射信号，这里不做进一

步讨论。 
3.1 性能仿真 

仿真条件： 
(1)为了比较双波束方向调制扩频信号与普通

扩频信号的误码性能，普通扩频信号以图 4 中的合

成方向图辐射信号。 
(2)在计算加性噪声信噪比时，以主瓣的最大值

方向为标准信号，其他方位所加的噪声方差与主瓣

的最大值方向相同。 
(3)扩频码选择周期 15M = 的 m 序列，扩频增

益 11.8G = dB。 
图 5 给出了普通扩频信号与双波束方向调制扩

频信号理论限和蒙特卡洛仿真两种方式下误码性能

随着方位变化的性能曲线对比图，系统接收信号信

噪比为 4 dB− ，可以看出合成方向图主瓣范围内在

期望接收机所在的方位，双波束方向调制扩频信号

误码性能与普通的扩频信号相同，在偏离期望接收

机的方位双波束方向调制扩频信号误码性能恶化速

度超过普通的扩频信号。 在合成方向图旁瓣范围内

双波束方向调制扩频信号误码性能恶化更为严重，

几乎无法解调信号。图 6 给出了合成方向图主瓣最

大值方向(方位角 0 )，旁瓣最大值方向(方位角 30 )
和主瓣内方位角 5 的方位这 3 种情况下，普通扩频

信号与双波束方向调制扩频信号误码性能随着信噪

比变化的对比曲线图，可以看出在方位角 0 方位，

双波束方向调制扩频信号与普通扩频信号误码性能

相同，可以实现与期望接收机的通信。在主瓣内方 
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图 4 双波束辐射方向图和空间合成方向图 

 

图 5 误码性能随着方位角变化曲线图                     图 6 误码性能随着信噪比变化曲线图 

位角 5 方位信噪比为 0 dB 时，误码性能相比与普

通扩频信号相差了 3 个数量级，并且随着信噪比的

提高差距在逐渐拉大。在旁瓣最大辐射方向(方位角

30 )，对于普通的扩频信号在高信噪比条件下信号

还是可以解调的，而双波束方向调制扩频信号已经

无法解调出有用的通信信息，并且误码率不随着信

噪比而变化，窃听接收机无法从旁瓣最大辐射方向

窃听通信信息。 

4  结束语 

本文提出了一种双波束方向调制扩频信号，相

比于采用相控阵结合遗传算法实现的方向调制方

法，实现方法更简单，并且能与普通的扩频通信系

统兼容，在基带调制部分采用扩频序列调制通信信

息，在射频端利用双波束同时传输通信信息实现方

向调制，这样期望接收机接收信号与传统的基带调

制信号相同，不同方位窃听接收机接收到的是幅度

与相位畸变的信号星座图，导致误码性能恶化，为

通信信息在信息传输层面上提供了一种更加安全的

无线传输方法。 
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