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      智能水利远程监控系统是将先进的 GSM 短信、GPRS、GIS、电子控制技术及计算机处理技术等有效的

集成运用于水利远程监控而建立的一种在大范围内、全方位发挥作用的，实时、准确、高效的信息管理系

统。 

一、设计原则 

  智能水利远程监控系统的技术实现方案时必须遵循以下原则： 

   1．可靠性 

  该系统必须有稳定、可靠的运行系统。设计时要充分考虑后备以及灾难恢复系统，使整个系统在出现

故障时仍然能够提供客户服务，并能很快的排除故障正常运行。 

  2．扩展性、开放性 

  设计时应按最经济的原则，设计—个扩展性很强且在扩容升级时浪费最少的系统。该系统设计遵循开

放性原则，能够支持多种硬件设备和网络 

系统，软、硬件支持二次开发。网络系统、数据库系统和通信枢纽采用标准数据接口，具有与其他信息系

统进行数据交换和数据共享的能力，计算机网络系统适应将来的广域扩展。 

  3．安全性、可维护性 

  系统对数据的安全性必须予以高度重视，要采取防范措施防止黑客人侵。另外，对内部员工以及调度

客户也要加强权限控制，避免用户能够操作到超越权限的数据。提供自动故障报警检测以及一定程度的自

动恢复。 

  4．实时性、并行性 



  考虑到水利远程监控点的数量，系统应采用传输速度快的网络设计，保证环保信息数据的及时有效；

同时系统应当避免采用轮巡的方式进行点点操作，系统应当具备自动并行数据上传和对多个远程监控点并

行控制的功能。 

二、网络架构 

  智通水利远程监控系统旨在建立一个基于移动 GPRS／GSM 网、GIS 平台的智能水利远程监控系统，加

快水利管理信息化建设进程。整个项目充 

分体现系统集成的思想，网络符合总体规划及长远发展。系统设计在一个较高的起点上充分保证系统的可

伸缩性和可扩展性，具备相当的通信、计算机和网络设备的信息容量及处理能力，并有一定的超前性，软

硬件预留接口，便于维护、升级和扩展，以适应将来整个系统发展的要求。 

三、系统组 

  智能水利远程监控系统主要由信息中心、通信网络、水利远程监控点 3 部分组成。 

  1．信息中心 

  信息中心由相应的应用服务器与通信服务器组成，通信服务器用于与各水利远程监控点的通信，应用

服务器用于记录各水利远程监控点的相关信息。 

  2．通信网络 

  通信网络作为信息中心与各水利远程监控点进行信息交换的枢纽，是整个系统中的核心部分，其工作

特点是通信次数十分频繁，但每次的通信传输量很小。考虑到智能水利远程监控系统将来业务的发展和系

统的可扩展性，系统采用专线方式接人到移动公司的 GPRS／GSM 网络中。各终端的信息数据从终端到达

GPRS?GSM 网络后通过专线和智能水利远程监控系统连接，智能水利远程监控系统和 GPRS／GSM 网络之间通

过防火墙进行保护。 



  3．水利远程监控点 

  水利远程监控点采用 GPRS 主用、短信备用的方式进行数据通信，所有的信息数据通过 GSM、GPRS 网络

进行传输。 

四、组网方案 

  考虑到水利远程监控系统容量大、监控点多而分散、对信息数据的智能处理分析要求高的特点，采用

专线接人和专用 APN 方案。使用专用的 APN 有：进行访问权限的控制，比因特网的安全性能提高、可控性

提高，网络传输的优先级得到保证等好处。 

   1．网络连接 

  智能水利远程监控系统与移动的 GPRS 网络 GGSN 设备、短信网关使用 2M 专线相联。各水利远程监控

点用 GPRS 终端通过 GPRS／GSM 网络连接到信息中心的通信服务器。 

  2．APN 

  在公网中为智能水利远程监控系统分配专用的 APN，水利远程监控点激活 PDP(分组数据协定)上下文之

后可与业务中心互相传送数据。对于没有 GPRS 覆盖的地区提供短信接入。 

   3．中心与水利远程监控点之间的连接保持 

  考虑到 GPRS 网络的状况，水利远程监控点终端在被 GPRS 网络激活后，立即发起 PDP(分组数据协定)

上下文激活请求。通过上位机的软件采用心跳和定时检查 GPRS 网络状态的方法来保持连接。 

4．1P 地址分配与鉴权方案 

  在智能水利远程监控系统设置 Radius 服务器上为水利远程监控点分配内部 IP 地址。水利远程监控点

终端发起 PDP(分组数据协定)上下文激活请求后，由智能水利远程监控系统的 Radius 服务器鉴权水利远程



监控点终端的 MSISDN 或 IMSI 号码后，为其分配 IP 地址，若 Radius 服务器支持为每一 MSISDN 或 IMSI 终

端分配固定的 IP 地址，则可保证各监测点终端的 IP 地址固定不变。 

五、通信流程 

  1．呼 0U 发起 

  

图 1 智能水利远程监控系统网络结构图 

  

  GPRS 终端携带信息中心分配的用户名、密码呼叫分配给水利部门的 APN。GPRS 终端建立呼叫时，GGSN

收到终端手机号码、用户名、密码。 

  2．认证鉴权 

  GGSN 将呼叫请求以及手机号码、用户名、密码送到信息中心 Radius 服务器。信息中心的 Radius 服务

器收到移动 GGSN 送来的呼叫请求和手机号码、用户名、密码后，进行环保局自有 IP 地址的分配。信息中

心 Radius 服务器将 IP 地址，通过 GGSN 和 GPRS 其他网络设备送回 GPRS 终端。 

  3．防火墙过滤 

  监测点 GPRS 终端收到信息中心 Radius 服务器分配的 IP 地址，携带地址，通过 GGSN，并通过信息中

心防火墙的白名单过滤。 



  4．通信建立 

  各监测点与中心相关通信服务器相联，建立 TCP/IP 通路，进行信息数据传送和监测监控业务处理。 

六、系统特点 

   1．建设使用成本低 

  智能水利远程监控系统依赖成熟的公共网络系统，无需单独的网络(基站和其他设备)建设；可提供包

月方式，使用成本低。 

   2．监控范围广 

  由于使用的通信手段是公众网络，因此系统的有效范围限制实际为该公众网络的覆盖范围。也就是说

在网络范围内都能够得到有效的监控，而且网络的拓展意味着实际监控范围的拓展。 

  3．积木化结构 

  由于直接采用 TCP／IP 协议和面向对象的设计思路，因此系统能够支持多级多中心大小不同的积木化

结构，适用于不同权限的各级信息中心。 

   4．开放性、可移植性好 

  采用基于 TCP?IP 的应用层协议，具有良好的开放性和可移植性。 

  5.技术先进 

  采用先进的 GPRS 技术，支持基于 J2ME 的移动监控端，为信息中心提供了一个国内乃至国际领先的远

程水利监控解决方案。 

  6．数据并行收取 



  由于使用了先进的 IP 技术，系统能够同时收取、处理多个水利远程监控点的各种数据，无需轮巡就可

以同步水利远程监控点的时钟。 

  通过使用智能水利远程监控系统，能极大的方便水利监测部门工作开展，保证水利远程监控点数据的

实时准确有效的传送，从而达到准确决策的目的。 

  利用移动 GPRS／GSM 网进行传输的水情远程监控系统，将实现水文数据的自动采集、长期自记以及存

储信息的数字化，必将推动各级水利部门的水利信息化，从而以信息化带动和促进水利现代化的建设。 

 


