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神经网络的滞后同步及其在保密通信中的应用 倡
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摘　要： 针对参数不同、结构不同的带离散与分布时滞的混沌神经网络进行了研究。 基于 Ｌｙａｐｕｎｏｖ 稳定性理
论，提出了自适应滞后同步的控制方法，最后达到同步。 仿真示例验证了本方案的有效性；同时应用于计算机保
密通信可以掩盖有用信号，且可以无失真恢复有用信号。
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　　１９９０年，Ｐｅｃｏｒａ和 Ｃａｒｒｏｌ 首次提出驱动—响应混沌同步方
法及混沌同步控制理论［１］ 。 随后十几年里混沌系统的同步研
究受到了极大关注，尤其是同步问题在保密通信方面的应用。
至今，人们提出了各种不同的混沌同步方法，如驱动—响应同
步、耦合同步、自适应同步、脉冲同步等。 在混沌同步中，时滞
系统的同步是一个值得关注的现象。 文献［２］提出了带离散
与分布时滞的神经网络的同步问题，但没有考虑系统结构和参
数的变化；文献［３］采用了自适应方法同步两个不同的时滞神
经网络，但没有考虑传输信道延迟的影响；文献［４］给出了一
类不确定统一混沌系统的脉冲滞后同步；文献［５］实现了混沌
系统同步方法在保密通信中的应用。

当混沌同步应用于计算机保密通信时，由于内部因素和外
部不确定环境的干扰，驱动－响应系统的参数或结构在很多情
况下并不相同，而且发射端的信号通过信道传输到接收端时将
存在一个时间延迟，因此要求在同一时间内驱动端与响应端同
步是不现实的。 文献［６］重新定义了混沌同步系统在 t －τ时
刻的状态 x（ t －τ）与接收端在 t时刻的状态 y（ t）渐近同步，即
当 t→∞时，ｌｉｍ‖x（ t －τ） －y（ t）‖ ＝０。 这种同步考虑到了传
输信道时间延迟，更符合实际应用。 但以前很少有涉及到这些
方面的研究，研究这种结构不同参数不同的滞后同步更具有实
际应用价值。 本文基于 Ｌｙａｐｕｎｏｖ 稳定性理论，利用自适应同
步控制法研究了一类带离散与分布时滞的神经网络的滞后同

步问题。 仿真结果验证了本文所提同步条件的正确性，并给出
了在计算机保密通信中的应用。

1　问题描述
考虑如下带离散与分布时滞的神经网络作为驱动系统：

痹x（ t） ＝A０ x（ t） ＋A１ f（ x（ t）） ＋A２ f（ x（ t －τ１）） ＋

A３ ∫tt －τ２ f（ x（ s））ｄs ＋I，t≥０ （１）

若在传输中发射端的驱动系统（式（１））滞后τ时刻，则在
t －τ时刻的状态 x（ t －τ）变为

痹x（ t －τ） ＝A０ x（ t －τ） ＋A１ f（ x（ t －τ）） ＋

A２ f（ x（ t －τ１ －τ）） ＋A３ ∫t －τ
t －τ２ －τf（x（ x））ｄs ＋I，t≥τ （２）

响应系统为
痹y（ t） ＝B０ y（ t） ＋B１ g（ y（ t）） ＋B２ g（ y（ t －τ１）） ＋

B３ ∫tt －τ２ g（ y（ s））ｄs ＋u（ t） ＋I，t≥０ （３）

其中：x（ t）与 y（ t）分别为神经网络的状态变量；A０ 、B０ 为对角

矩阵；A１ ，B１ ，A２ ，B２∈Rn ×n为连接权重矩阵，A３ ，B３∈Rn ×n为分

布时滞的连接权重矩阵；f、g是非线性激励函数；I是内部输入
向量，u（ t）是控制器输入。 τ１ 与τ２ 分别是离散与分布时滞，τ
是传输过程产生的时滞，其中τ１、τ２、τ都是大于零的常数。 驱
动系统的初始条件为 x（ t） ＝φ（ t）C（［ －ｍａｘ｛τ１，τ２ ｝，０］），响
应系统的初始条件是 y（ t） ＝ψ（ t）∈C（［ －ｍａｘ｛τ１，τ２｝，０］）。
假设 １　驱动—响应系统的状态向量是有界的，即‖x（t）‖≤

Br，‖y（t）‖≤Bu，其中Br 与Bu 为大于零的常数。
假设 ２　非线性激励函数 f、g满足 Ｌｉｐｓｃｈｉｔｚ条件：‖f（x） －

f（y）‖≤L‖x－y‖，‖g（x） －g（y）‖≤K‖x －y‖。 其中 L、K
为常数，且 L ＞０，K ＞０；x，y∈Rn 且 f（０） ＝０，g（０） ＝０。
引理 １［５］　Ｂａｒｂａｌａｔ 引理。 如果 f（ t）∈L２ ∩L∞且 痹f（ t）∈

L∞，则有ｌｉｍ
t→∞

f（ t） ＝０。 其中：L２ 为所有平方可积函数，即满足

∫＋∞
－∞‖x（ t）‖２ｄt ＜＋∞，L∞是满足ｓｕｐ

w
δ
－

［ f（ jw）］ ＜∞的函数矩

阵 F（ jw）全体组成的空间。
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2　主要结果
定义式（２）（３）的同步误差为

e（ t） ＝y（ t） －x（ t －τ） （４）

可得到如下定理：
定理 １　如果系统的鲁棒自适应控制器和自适应控制率

设计如下：
u（ t） ＝A０ （ t） x（ t －τ） －B０ （ t） y（ t） ＋

A３ （ t） ∫t －τ
t －τ２ －τf（x（ s））ｄs －B３ （ t） ∫tt －τ２ g（y（ s））ｄs －

（ p１ ＋p２ ） ｓｉｇｎ（ e（ t）） －ke（ t） （５）

痹A０ （ t） ＝－e（ t） x（ t －τ）

痹B０ （ t） ＝e（ t） y（ t）
痹A３ （ t） ＝－e（ t） ∫t －τ

t －τ２ －τf（ x（ s））ｄs
痹B３ （ t） ＝e（ t） ∫tt －τ２g（x（ s））ｄs

（６）

其中：p１ ＝‖A１ ＋A２‖LBr，p２ ＝‖B１ ＋B２‖KBu ，k 为大于零
的常数，则式（２）（３）是渐近同步的，即驱动系统滞后τ时刻后
与响应系统渐近同步。

证明　构造 Ｌｙａｐｕｎｏｖ 函数：

V（ t） ＝１
２

［ eＴ（ t） e（ t） ＋（A０ （ t） －A０ ）
２ ＋（B０ （ t） －B０ ）

２ ＋

（A３ （ t） －A３ ） ２ ＋（B３ （ t） －B３ ）］２ ，t≥０ （７）

易证 V（ t）为非负函数，由于
痹e（ t） ＝痹y（ t） －痹x（ t －τ） ＝

（A０ （ t） －A０ ）x（ t －τ） －（B０ （ t） －B０ ）y（ t） ＋B１g（ y（ t） ＋

B２ g（ y（ t －τ１）） －A１ f（ x（ t －τ）） －A２ f（ x －τ１ －τ）） ＋

（A３ （ t） －A３ ） ∫tt －τ２ f（ x（ s））ｄs －（B３ （ t） －B３ ） ∫tt －τ２ g（ y（ s））ｄs －
（ p１ ＋p２ ） ｓｉｇｎ（ e（ t）） －ke（ t） （８）

沿着误差系统的轨迹，计算式（７）的导数可得
痹V（ t） ＝eＴ（ t）痹e（ t） ＋（A０ （ t） －A０ ） 痹A０ （ t） ＋（B０ （ t） －B０ ） 痹B０ ＋

（A３ （ t） －A３ ） 痹A３ （ t） ＋B３ （ t） －B３ ）B３ （ t） ＝

eＴ（ t）［B１ g（y（ t）） ＋B２ g（y（ t －τ１）） －

A１ f（ x（ t －τ）） －A２ f（ x（ t －τ１ －τ）） －

（ p１ ＋p２ ） ｓｉｇｎ（ e（ t）） －ke（ t）］≤
‖e（ t）‖［‖B１ ＋B２‖KBu ＋‖A１ ＋A２‖LBr －

（p１ ＋p２ ）］ －eＴ ke（ t）≤ －eＴ（ t） ke（ t） （９）

若 e（ t）≠０则 痹V（ t） ＜０，且 e（ t），A０ （ t），A３ （ t），B３ （ t）∈
L∞。 由式（９）可得

∫t０‖e（t）‖２≤ －１
k ∫t０［V（e（０）） －V（e（t））］≤V（e（０））／k （１０）

由式（１０）得 e（t）∈L２，且由式（８），得到痹e（t）∈L∞。 根据引
理 １可得ｌｉｍ

t→∞
‖e（t）‖＝０，所以式（２）与（３）渐近同步，即驱动系

统（式（１））滞后τ时刻后与响应系统（式（３））同步。 证毕。

3　数值仿真
考虑如下一类带离散与分布时滞的神经网络：
痹x（ t －τ） ＝A０ x（ t －τ） ＋A１ f（ x（ t －τ）） ＋A２ f（x（ t －τ１ －τ）） ＋

A３ ∫t －τ
t －τ２ －τf（ x（ s））ｄs ＋I，t≥τ （１１）

痹y（ t） ＝B０ y（ t） ＋B１g（ y（ t）） ＋B２ g（ y（ t －τ１）） ＋

B０ ∫tt －τ２ g（ y（ s））ｄs ＋u（ t） ＋I，t≥０ （１２）

其中：x （ t） ＝［ x１ （ t）， x２ （ t）］ Ｔ， y （ t） ＝［ y１ （ t）， y２ （ t）］ Ｔ，
f（x（t）） ＝［ ｔａｎｈ（x１ （ t））， ｔａｎｈ （ x２ （ t ））］ Ｔ， g （ y （ t ）） ＝
［ ｔａｎｈ（y１（ t）），ｔａｎｈ（y２ （ t））］ Ｔ，令

A０ ＝
－１ ０

０ －１
，　A１ ＝

１．８ －０．１

－５ ４．５
，

B０ ＝
－１ ０

０ －１
，　B１ ＝

２．１ －０．１

－５．２ ３．２

k＝ｄｉａｇ［１，１］，τ＝１，τ１ ＝１，τ２ ＝１．２。 给出初始条件［ x１ （ s），
x２ （s）］ Ｔ ＝［０．１，０．２１］，［y１ （ s），y２ （ s）］ Ｔ ＝［ －０．３，０．５］ Ｔ。 其
中： －１≤s≤０，Br ＝２，Bu ＝２．５，Lx ＝Ly ＝２。
两个不同的时滞神经网络式（１１）（１２）的状态曲线如图 １、

２所示。 在仿真中，系统参数的初始值为
A０ （０） ＝ｄｉａｇ［ －０．５， －１］，B０ （０） ＝ｄｉａｇ［ －０．５， －１］

A３ （０） ＝［ －１．２， －１．５］，B３ （０） ＝［ －０．５， －１］

同步误差 e（ t），自适应参数 A０ （ t）、B０ （ t）、A３ （t）、B３ （t）随
时间的变化曲线分别如图 ３ ～５ 所示。 由图中看出，同步误差
逐渐趋于零值，即时滞神经网络式（１１）（１２）渐近同步。

4　保密通信中的应用实例
将混沌同步用于计算机保密通信中。 设需要传输的原始数

字信号是 １００１１００１，如图 ６所示。 在发射端利用混沌信号对它
加密，则输出的被加密信号为 w（ t） ＝s（ t） ＋cx（ t），这里取 c ＝
［０，１］ Ｔ，达到保密传输的目的。 在接收端，由定理 １ 得驱动系统
y（t）渐近等于 x（t），只需从 w（t）中减去受控系统产生的混沌信
号 y（t），就可获得有用信号Ⅰξ，即

Ⅴs（ t） ＝w（ t） －cy（ t）→w（ t） －cx（ t） ＝s（ t）。
其中：Ⅴs（t）为接收端恢复出的信号，x（ t）和 y（ t）分别为式（１１）
（１２）表示的信号。 由图 ７ 看出，接收系统有效地解密出了传
送的信号Ⅴs（ t），随着时间的推移，通过解密所得的信息Ⅴs（ t）与
真实信息 s（ t）几乎是重合的，即验证了本文结论的有效性。

（下转第 ３４６１ 页）
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着信任度与实际情况吻合度的提高，文件传送的时间逐渐减
少，这也主要是因为对恶意节点的抵制效果和对网络环境变化
的感知度的增加。

图 ７从任务完成效率上反映了三种算法的差异，从图 ７ 中
可以看出 ＴＲＡＢＰＴ在效率上要更高一些。 这主要是因为在算
法中，进行路由选择时除了考虑到节点的信任度，还利用了前
景理论，进一步增加了抵制恶意节点的效果。 由于节点具有风
险规避和风险追求的特点，使得效率进一步得到了提高。

3　结束语
移动 Ｐ２Ｐ网络是下一代互联网的重要表现形式，在资源

共享、媒体分发、即时通信等领域具有广阔的应用前景。 本文
主要针对移动 Ｐ２Ｐ网络环境中的安全路由问题提出了一种基
于前景理论的路由选择算法。 移动 Ｐ２Ｐ网络中的节点在进行
下一跳节点的选择时，利用一定的前景值来选择可信路径信任
度最大的节点作为下一跳节点。 本文的算法不仅降低了网络
节点被恶意节点攻击的可能，也在一定程度上增强了路由的可
信度。 下一步的工作将集中在如何提高 ＴＲＡＢＰＴ的效率方面。
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5　结束语
本文讨论了关于神经网络的同步和在计算机保密通信中应

用的问题，提出一种基于 Ｌｙａｐｕｎｏｖ理论和自适应同步方法的控
制，实现了性能良好的混沌控制。 随着混沌理论的不断完善和
发展，混沌同步必然会在计算机通信领域发挥更大的作用。
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