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摘　要： 设计商业智能系统，分别构建 ＥＴＬ模块、数据仓库和 ＯＬＡＰ系统。 对于 Ｃｕｂｅ 中经常出现的异常数据问
题，提出使用人工免疫系统进行检测，将 Ｃｕｂｅ 查询的 ＫＰＩ历史数据进行二进制编码作为自我集合，并用阴性选
择算法产生检测器。 设计基于人工免疫检测的新商业智能系统，测试表明，改进的系统可以有效地检测异常数
据的存在，从而保障了最终用户端使用数据的准确性和整个商业智能系统的可靠性。
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Abstract： Ｄｅｓｉｇｎｅｄ ｔｈｅ ｂｕｓｉｎｅｓｓ ｉｎｔｅｌｌｉｇｅｎｃｅ ｓｙｓｔｅｍ， ａｎｄ ｂｕｉｌｔ ＥＴＬ ｍｏｄｕｌｅ， ｄａｔａ ｗａｒｅｈｏｕｓｅ ａｎｄ ＯＬＡＰ ｓｙｓｔｅｍ．Ａｉｍｉｎｇ ａｔ
ｔｈｅ ａｂｎｏｒｍａｌ ｄａｔａ ｉｎ ｔｈｅ Ｃｕｂｅ，ｉｎｔｒｏｄｕｃｅｄ ｔｈｅ ａｒｔｉｆｉｃｉａｌ ｉｍｍｕｎｅ ｓｙｓｔｅｍ ｔｏ ｄｅｔｅｃｔ ｂｙ ｂｉｎａｒｙ ｄｅｃｏｄｉｎｇ ｔｈｅ ｈｉｓｔｏｒｉｃａｌ ＫＰＩ ｄａｔａ
ｆｒｏｍ Ｃｕｂｅ ａｓ ｔｈｅ ｓｅｌｆ ｓｅｔ ａｎｄ ｇｅｎｅｒａｔｉｎｇ ｔｈｅ ｄｅｔｅｃｔｏｒｓ ｂａｓｅｄ ｏｎ ｎｅｇａｔｉｖｅ ｓｅｌｅｃｔｉｏｎ．Ｄｅｓｉｇｎｅｄ ｔｈｅ ｎｅｗ ｂｕｓｉｎｅｓｓ ｉｎｔｅｌｌｉｇｅｎｃｅ ｓｙｓ唱
ｔｅｍ ｕｓｉｎｇ ｔｈｅ ａｒｔｉｆｉｃａｌ ｉｍｍｕｎｅ ｄｅｔｅｃｔｉｏｎ．Ｔｈｅ ｔｅｓｔｉｎｇ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ ｉｍｐｒｏｖｅｄ ｓｙｓｔｅｍ ｃａｎ ｄｅｔｅｃｔ ａｂｎｏｒｍｉｔｙ ｓｕｃｃｅｓｓｆｕｌｌｙ，
ｗｈｉｃｈ ｅｎｓｕｒｅｓ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｔｈｅ ｄａｔａ ｔｈａｔ ｔｈｅ ｅｎｄ ｃｕｓｔｏｍｅｒ ａｃｃｅｓｓ ａｎｄ ｔｈｅ ｒｅｌｉａｂｉｌｉｔｙ ｏｆ ｔｈｅ ＢＩ ｓｙｓｔｅｍ．
Key words： ｂｕｓｉｎｅｓｓ ｉｎｔｅｌｌｉｇｅｎｃｅ（ＢＩ）； ｏｎ ｌｉｎｅ ａｎａｌｙｔｉｃａｌ ｐｒｏｃｅｓｓｉｎｇ（ＯＬＡＰ）； ｄａｔａ ｗａｒｅｈｏｕｓｅ； ａｒｔｉｆｉｃａｌ ｉｍｍｕｎｉｔｙ； ｎｅｇａｔｉｖｅ
ｓｅｌｅｃｔｉｏｎ

　　网际网络盛起前，握有最多信息的便是赢家。 迈入信息爆
炸的网络时代后，原先善于掌握信息的赢家却纷纷淹没在信息
洪流中，于是 Ｂｉｌｌ Ｇａｔｅｓ 在枟数字神经系统枠一书中大力急呼企
业获取及利用信息的方式将决定企业的竞争优势。 对于现代
企业而言，数据可以被视为重要的资产，但是又必须要能利用
这些数据，也就是把这些庞大的数据转换为有用的信息，才能
产生真正的价值。

商业智能（ＢＩ）是一种综合运用了数据仓库、联机分析处
理（ＯＬＡＰ）和数据挖掘（ｄａｔａ ｍｉｎｉｎｇ）技术来处理和分析数据的
崭新技术，它能够将数据转变为信息和知识［１］ 。 ＢＩ 的应用为
商业分析和报表制作提供了极大的便利，但同时 ＢＩ 正处在一
个发展阶段，其中很多技术还尚未完全成熟，开发和使用流程
中也存在一些风险因素。 其中最大的风险出现在数据载入的
稳定性和数据呈现的准确性上。 对此引入人工免疫检测机制
对 Ｃｕｂｅ数据进行异常检测，以提高 ＯＬＡＰ 客户应用数据的准
确性和降低商业风险。

1　商业智能系统设计
本文根据实际应用的某公司部门需求为基础，设计编制

ＢＩ系统。

1畅1　ETL模块和数据仓库
根据具体需求建立 ＥＴＬ模块，用于数据的载入、清理和抽

取。 数据库软件采用 ＳＱＬ Ｓｅｒｖｅｒ ２００５；根据分析，数据的原始
来源包括工程师使用的工具 Ｃｌａｒｉｆｙ、ＤｅａｌｔｒａｃｋＭａｎａｇｅｍｅｎｔ 等，
工程师使用的网站为 Ｄｅｃｅｎｔ、Ｗｅｂｃａｔ等。 在这些数据源中，数
据事实表包括 ｃａｓｅ的基本信息、ｓａｌｅｓ 的基本信息、ｅｎｇｉｎｅｅｒ的
基本信息、ｃｕｓｔｏｍｅｒ的基本信息等，维度表包括 ｔｉｍｅ 信息、ｒｅ唱
ｇｉｏｎ信息、ｕｎｉｔｃｏｄｅ 信息、ｃａｓｅｓｔａｔｕｓ 信息等。 由于数据源分别
来自不同的部门，同时数据可得到的方式也不同，包括 ＳＱＬ
Ｓｅｒｖｅｒ数据表、Ｅｘｃｅｌ 表格、Ａｃｃｅｓｓ 文件、邮件、网站报表等，针
对每种数据呈现模式分别开发不同的数据载入工具。 对于
ＳＱＬ Ｓｅｒｖｅｒ数据表和 Ａｃｃｅｓｓ文件，通常采用开发 ＳＱＬ Ｓｅｒｖｅｒ Ｉｎ唱
ｔｅｇｒａｔｉｏｎ Ｓｅｒｖｉｃｅ（ＳＳＩＳ）包并使用 ＳＱＬ Ｓｅｒｖｅｒ ａｇｅｎｔ 自动运行的
模式。 对于规范的 Ｅｘｃｅｌ表格同样也可以采用这种模式；对于
不规范的 Ｅｘｃｅｌ表格、邮件和网站报表，则需要开发一些抓取
数据并提供异常分析的小工具，其中有用 Ｃ＃编写的邮件定时
采集工具，用 Ｃ＃和 ＪＳ写的网站报表抓取工具等。 使用以上这
些工具将来自各个数据源的数据导入到本地数据库

ＸＤａｔａｗａｒｅＨｏｕｓｅ中，数据的更新采取每日差量导入的方法，根
据每个表时间字段 ｌａｓｔｍｏｄｉｆｙｔｉｍｅ来实现更新数据的判断。
数据成功载入后，对事实表做一些相应的清理和抽取工

作，然后针对每个事实表建立清理抽取后的 ｖｉｅｗ。 这样用于存
放基本数据的数据仓库就建立好了。
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1畅2　Cube 设计
在数据仓库 ＸＤａｔａｗａｒｅＨｏｕｓｅ 的基础上，本文使用．ＮＥＴ

２００５开发平台设计 ＯＬＡＰ。 首先在工程中建立数据库视图和所
需维度关联，如图 １所示。

然后设计为客户提供数据查询服务的 Ｃｕｂｅ。 根据 Ｋｅｙ
Ｐｅｒｆｏｒｍａｎｃｅ Ｉｎｄｉｃａｔｏｒ（ＫＰＩ）定义，Ｃｕｂｅ 中分别需要计算如表 １
所示的指标。

表 １　ＫＰＩ定义
ＫＰＩ 名称 ＫＰＩ 定义

ｃａｓｅ ｖｏｌｕｍｅ＃ ｃａｓｅ 数量
ｃａｓｅ ｃｌｏｓｅｄ％ 完成 ｃａｓｅ 占总 ｃａｓｅ 数量的百分比

ＭＰＩ＃ 平均处理每个 ｃａｓｅ 花费的时间
ｓａｌｅｓ ｒｅｖｅｎｕｅ＃ 销售金额

ｃｕｓｔｏｍｅｒ ｅｎｔｉｔｌｅｄ＃ 注册用户数量

　　本文使用 Ｃａｌｃｕｌａｔｉｏｎｓ功能编写这些 ＫＰＩ，如图 ２所示。

完成编译后，最后在数据库部署 Ｃｕｂｅ。 部署成功的 Ｃｕｂｅ
可以通过 Ｏｆｆｉｃｅ Ｅｘｃｅｌ ２００７ 中集成的 Ｐｉｖｏｔ Ｔａｂｌｅ 功能或者
ＭＤＸ查询等多种方式访问，最终用户可以从时间、地域、工程
师、客户等多个角度查询 ＫＰＩ，并十分容易地根据这些数据制
作报表或者统计图。

2　人工免疫算法对 BI系统的改进
对于实际应用的 ＢＩ系统，因为数据来源复杂，数据源的个

数通常也很多，如果某个数据源因异常问题而导致某天的数据
出现错误，则可能最终导致某个 ＫＰＩ 或者整个呈现数据的错
误。 与此同时，前端展示工具的使用人群往往是高级决策人员
和报表制作人员，他们并不关心技术实现的细节和问题，一旦
数据多次出现错误，往往造成的是对 ＢＩ系统质疑和缺乏信任，
这无疑是致命的。 所以 Ｃｕｂｅ中的数据纠错和异常检测问题在
ＢＩ系统开发完善中亟待解决。

对此引入人工免疫检测机制对 Ｃｕｂｅ数据进行异常检测。
人工免疫系统是模仿自然免疫系统机制的一种智能方法，是一

类基于生物免疫系统的功能、原理、基本特征以及相关理论免
疫学说而建立的用于解决各种复杂问题的计算系统。 人工免
疫检测通过检测器对某个模式的匹配判别，可以有效判断该模
式属于自我集合还是非我集合，从而实现对异常情况的检测。

2畅1　阴性选择算法
人工免疫检测的核心算法是阴性选择算法。 经典的阴性

选择算法把整个空间集用二进制字符串来表达，并将所有模式
分为自我和非我两部分。 同时阴性选择算法采用 r 连续位匹
配规则，即任意两种存在模式 m１ 和 m２ ，当且仅当它们在 r 或
多于 r个连续位置上有相同字符时（同为 １ 或 ０），称为它们在
r连续位匹配规则下匹配，记为 M（m１ ，m２ ）。
阴性选择算法的核心是生成检测器集的过程，它的步骤

为：对于确定的一个自我模式集合，从整个模式集合中随机挑
选存在模式，如果该模式与任何一个自我模式集合中的模式都
不匹配，则它成为一个成熟的检测器，否则被淘汰。 检测器集
制备完毕后，开始进行非我模式检测。 如果外来的存在模式与
检测器集中任意检测器匹配，则该模式被诊断为异常模式清
除。 阴性选择算法的流程如图 ３所示。

2畅2　BI系统中异常数据检测
引入人工免疫检测理念和阴性选择方法，同样采用二进制

字符串进行待讨论问题集合的描述。 首先建立自我模式集合，
该集合是指可能出现的合理 ＫＰＩ组合情况。 比如在一地区某
个财月内［Ｃａｓｅ Ｖｏｌｕｍｅ＃］值为 １００，则［Ｓａｌｅｓ Ｒｅｖｅｎｕｅ＃］应该在
３００万左右，ＭＰＩ在 ２００ 左右是合理的数值。 如果出现较大偏
差，如 ＭＰＩ在某个月低于了 １５０，则有 ５０％ ～７０％的可能性是
Ｃｕｂｅ内的数据出现了问题，如果经确认后数据没有问题，则决
策者可以根据这一变化引起注意，作出相应的决策调整。 基于
这一方法分别对 ＫＰＩ 中的［Ｃａｓｅ Ｖｏｌｕｍｅ＃］ ［ＭＰＩ＃］和［ Ｓａｌｅｓ
Ｒｅｖｅｎｕｅ＃］的取值范围进行二进制编码，并取合理的组合模式
作为自我模式集合，如表 ２所示。

表 ２　ＫＰＩ二进制编码
ＫＰＩ 名称 ＫＰＩ 取值范围 ＫＰＩ 取值范围编码

ｃａｓｅ ｖｏｌｕｍｅ＃ ０ ～９９ 哪００ Ё
１００ ～１４９ �０１ Ё
１４９ ～２００ �１０ Ё

ＭＰＩ＃ ０ ～１５０ 种００ Ё
１５１ ～２００ �０１ Ё
２０１ ～２５０ �１０ Ё
２５１ ～３００ �１１ Ё

ｓａｌｅｓ ｒｅｖｅｎｕｅ＃ ０ ～２００ 种０００ 父
２０１ ～３００ �００１ 父
３０１ ～４００ �０１０ 父
４０１ ～５００ �０１１ 父
５０１ ～６００ �１００ 父
６０１ ～７００ �１０１ 父
７０１ ～８００ �１１０ 父
８０１ ～９００ �１１１ 父

3　系统设计和测试
首先设计基于人工免疫检测的 ＢＩ系统，在该系统中对历

史 ＫＰＩ数据根据经验编码得到各种正常模式组合，并生成检测
器集；然后引入临时 Ｃｕｂｅ 模块，每个周期 ＥＴＬ 工作完成后首
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先重新部署这个临时 Ｃｕｂｅ，再通过 ＭＤＸ 语句对临时 Ｃｕｂｅ 的
更新 ＫＰＩ数据进行查询，经编码后得到待检测模式。 使用人工
免疫检测模块对这些模式进行异常检测，如果发现异常，则通
知管理人员进行错误排查，如果没有数据异常，则将临时 Ｃｕｂｅ
同步到客户端使用的 Ｃｕｂｅ中去。 系统设计如图 ４所示。

根据表 ２ 的编码，取｛０１０１００１，０１１０００１，０１０１０１０，０１１００１０，
１０１１０１０，１０１１０１１，１０１１１００，１０１１１０１｝为自我模式集合，其他为异
常模式。 选择匹配参数 r ＝５，通过基于特征值的阴性选择算法
生成异常模式检测器 ８０个，通过对全体模式集合的检测测试发
现，共检测到包括检测器模式在内的异常模式 １１６，并有 ４ 个漏
检模式被ＭＨＣ检测窗发现。

测试和实际应用证明，在需要检查多种 ＫＰＩ组合和检查多
个财月以及财年数据准确性时，该方法可以便捷有效地提供异
常检测，图 ５是 ＢＩ系统运行 １２个财月后检测情况图。

因为每个财年商业情况不同，所以刚开始异常检测的误报
模式还比较多，随着本财年数据的积累和对自我模式的补充，
误报模式慢慢趋近于零，检测系统检测成功率大大提高。 与此
同时，使用人工免疫检测方法与传统的两日数据对比方法相
比，异常数据的检测更为准确和高效，并真正实现了异常检测
的自动化。

4　结束语
本文在设计商业智能系统基础上，将人工免疫检测引入商

业智能系统的异常数据检测。 通过对 ＫＰＩ的有效组合进行二
进制编码作为自我集，并使用阴性选择算法生成检测器，实现
了对 Ｃｕｂｅ中异常数据的检测。 对基于人工免疫检测的新 ＢＩ
系统测试表明，改进的商业智能系统可以有效地检测异常数据
的存在，从而保障了最终用户端查询数据的准确性和可靠性。
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ｃ）采用框架和规则相结合的知识表示方法，提高了推理
效率，使得该系统在实践中更加有效。

ｄ）利用不确定推理方法对评估事实进行推理，符合等级
测评的实际情况；并且，本文对搜索策略和冲突消解策略进行
了优化，提高了推理效率，并使推理结果更加准确可信。

ｅ）利用粗糙集理论从信息安全事件中自动提取推理规
则，使得推理规则能随着安全状态的变化而自动更新，从而使
适合等级测评专家系统的推理结果更加准确有效。
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