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摘　要： 提出了一种分析内网感染蠕虫可能性大小的方法。 对通过内网交换机上的数据包使用蠕虫行为进行
分析，得到行为异常的数据包数量，然后使用 ＡＲ模型分析异常数据包的数量得到异常数据包的增长率；对内网
异常流量和异常数据包增长率加权，并对它们综合估计得到内网中感染蠕虫概率的大小。 实验表明该方法有效
可行。
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0　引言
随着计算机技术的发展和互联网的扩大，给整个社会带来

了日新月异的变化，促进了整个社会的进化。 然而，随着网络
的普及和规模的不断扩大，蠕虫作为当前恶意代码中广为传播
的一类，构成了目前对网络的最大威胁。 蠕虫的泛滥及其传播
手段的改进，留给对蠕虫的预警时间越来越短，因此，构架快速
的蠕虫检测平台已经是当务之急，这对于减少蠕虫对网络的破
坏并将其最小化，有着很大的现实意义。

蠕虫的异常检测是对收集到的数据进行分析，在此基础上
判断蠕虫的感染情况。 它认为具有攻击的行为与正常行为不
同，从而发现异常行为时怀疑存在攻击。 针对未知的蠕虫，可
以利用异常发现来发现蠕虫导致的网络异常。 目前常用的异
常检测方法包括统计、抽样、神经网络以及其他一些利用蠕虫
特性的方法［１］ 。

通过对异常行为的数据包进行筛选，检测出异常数据包产
生的个数，通过使用 ＡＲ模型对其进行判断从而得到异常数据
包的增长率。 由于异常数据包的增长率判断基于异常行为的
筛选，在筛选的同时进行异常流量的检测，通过对异常流量和

异常数据包同时进行分析，估计判断当前网络内感染蠕虫的可
能性。 该方法是基于统计的分析方法，所以对历史数据的依赖
性较大。

1　介绍
蠕虫可以传播自身的副本，并且能够在远端机器上执行代

码，是一种智能化、自动化的攻击载体。 它会扫描和探测网络
上存在服务漏洞的节点主机，一旦渗透成功会自我复制许多副
本，通过网络传播从一个节点到另外一个节点。 通过对多种网
络蠕虫的分析，可以确定网络蠕虫的基本工作机制分为五步，
包括收集信息、探测目标主机、攻击目标系统、自我复制、后续
处理［２］ 。 而蠕虫的一次攻击过程可以划分为三个阶段，即获
取目标、提升特权和感染阶段。 为了有效地检测并控制蠕虫的
大规模爆发，应在蠕虫攻击的第一阶段分析出感染状况并在网
络内作出预警。
蠕虫爆发时一般会呈现如下规律：
ａ）宿主机出现大量的连接数。 受感染主机会在一定的时

间内试图连接大量的不同 ＩＰ，扫描它们是否具有漏洞。 在相
同时间段内，感染网络蠕虫的主机所产生的不同连接数目远大
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于正常主机的不同连接数目。
ｂ）宿主机发送的数据包具有相似的行为。 由于蠕虫发送

数据包扫描端口的速度大大高于普通用户正常操作的发包速

度，当网络中出现蠕虫的宿主机时，其发送数据包的目的端口
相对其他主机具有高度的相似性和规律性。

2　流量与数据包的采集分析
本文通过统计分析的方法对经验流量建立动态临界线，以

此分析出异常流量产生的情况。 产生异常流量时通过使用
Ｎｅｔｆｌｏｗ对产生异常行为的节点发送的数据包进行统计，从而
获得异常数据包的情况。

2畅1　异常流量分析检测
在某一时刻 t，本文假设当前网络正常的最大流量为 Fｍａｘ，

则正常情况下超过最大流量的概率分布为 P（ξt≥Fｍａｘ），其中
ξt 为当前时刻 t的流量。 对于连续性的概率分布，一个变量如
果受到大量微小独立的随机因素影响，那么这个变量一般满足
正态分布 N（μ，σ２ ）。 由于网络内存在大量独立用户，其行为
相互独立且不同，本文也选择正态分布来描述单个时刻内网中
发生流量的正常行为。

对于流量ξt，过去 m次正常流量的观测值为 Fi（ i ＝１，２，

⋯，m），取其平均值ⅩF作为子样观测的均值，有 ⅩFt ＝钞
m

i ＝１
F t

i ／m，

并令其方差为子样观测方差，有 Dξt ＝钞
m

i ＝１
（F t

i －ⅩFt）
２ ／N，而对于

符合正态分布的普通网络行为， μ１ ＝ⅩFt， σ１ ＝ Dξt ＝

钞
m

i ＝１
（F t

i －ⅩFt）
２ ／N。

取动态基线为μt
１ ，可信范围为 ３σt

１。 如果μt
１ －３σ

t
１ ＞０，则

动态临界线的范围为［μt
１ －３σt

１ ，μ
t
１ ＋３σt

１ ］，否则为［０，μt
１ ＋

３σt
１ ］。

假定当前 t时刻的实际观测值为 F t
D，对以往统计出的单

个时刻主交换机上节点的连接数 bt
i（ i ＝１，２，⋯，m）使用统计

均值，得到Ⅰbt ＝钞
m

i ＝１
bt
i ／m，令Ⅰl t ＝μt

１ ／Ⅰbt 为平均流量长度。 由于网

络中蠕虫传播的前期宿主机总是发送探测包用于寻找能够攻

击的其他主机，此时网络内的流量会比正常流量时有所增加，
即 F t

D ＞Ⅰl t ×bt
D。 其中 bt

D 为当前网络中节点与交换机的连

接数。
取ζ＝F t

D －（μt
１ ＋３σ

t
１ ），若ζ＞０，则可以判断当前网络内出

现异常流量。 当ζ≤０时，当前的连接数为 btD，则一般可信的流
量应为F t

N ＝Ⅰlt ×btD，令F t
U ＝｜F t

D －F t
N ｜；同样，由于当前时刻网

络内正常行为满足正态分布，在这种情况下置信范围仍然取
３σt

１，即当 F t
U ＞３σt

１ 时，判断此时出现的流量为异常流量。

2畅2　异常数据包筛选
蠕虫利用计算机操作系统存在的已知漏洞（对应着一个

端口号）进行工作，并传染给存在该漏洞的计算机。 尽管为保
护自己不被发现， 蠕虫往往会采用伪造自己源地址和源端口
的策略，但却不能伪造目的端口号。 在交换机上使用 Ｎｅｔｆｌｏｗ
可以监控到数据交换的情况，分析数据包时一般应该注意如下
的特点：

ａ）被感染的主机会持续发送大量的数据包；
ｂ）同蠕虫的主机会发送相同大小的数据包；

ｃ）蠕虫会发送数据包到相同的端口。
所以，当 Ｎｅｔｆｌｏｗ监测到网络内有主机长时间发送大量长

度相同的数据包到相同的端口时，就可以怀疑为异常数据包并
对其进行记录。 其筛选方式如下：
首先在时间段 Δt 内检测并统计网络内发送的数据包长

度，使用 cij表示具有相同长度的数据包个数。 其中：i 表示对
应的网络内主机的编号；j表示统计的时间段个数，j对于每个
节点都相同。 对于同一个 i，如果存在 cij在多个 j 内具有相同
的大小，则统计其数据包所发送的端口。 用 piΔ表示节点 i 最
频繁地针对某个目的端口发送数据包的个数（其中Δ表示目
的端口），如果对于同一个 i和Δ统计出的 piΔ，则将此时的 piΔ、
i和Δ写入数据列表，表示 i对于端口Δ产生了 piΔ个可疑数据

包。 最后，在时间段内对于多个 i将其与 piΔ作和，其 kt ＝钞
i
piΔ

值即表示为在 t时刻检测到Δt时间段内异常数据包的个数。

2畅3　蠕虫检测的 AR模型介绍
在蠕虫感染检测方面，文献［３］提出了基于网络流量趋势

的 ＡＲ模型估计，该网络蠕虫的传播过程在时间上描述如下：
zt ＝zt －１ ＋Δtαt Zt －１ ＋et ＝（１ ＋Δtαt）Zt －１ ＋et

其中：t ＝１，２，⋯，n表示采样时刻；Zt 表示扫描监测点在 t时刻
获取的网络扫描包数量；Δt 为时间间隔；αt 为蠕虫感染率；et
为观测误差，此误差与网络正常访问量有关。 将各时刻观测到
的扫描包数量 Zt 作为观测值输入量，就可以对感染率αt 进行

估计。
利用 ＡＲ模型进行蠕虫感染概率分析需要基于以下几个

前提条件：
ａ）需要确定网络中数据包是否为扫描端口的扫描包。
ｂ）根据 ＡＲ模型所描述的情况，如果拟合的是蠕虫的感染概

率，则当前网络中异常的扫描包主要是由于蠕虫发送大量探测包
所引起的异常流量，而不是由于其他原因如普通用户自行发起
连接所引起的异常，即所拟合的数据均需无异常误差干扰的。

ｃ）网络中所有监测点的扫描数据应能客观反映空间分布
方面的感染情况，而不能受某种异常信息污染。

ｄ）数据样本应足够大。

2畅4　异常数据包增长率分析
本文借鉴蠕虫检测的 ＡＲ模型，分析当异常数据包产生时

其增长率的大小。 通过对异常数据包的分析可以获取当前异
常数据包产生的概率。 其步骤如下：
首先对异常的数据包套用 ＡＲ模型，产生递归式：

kt ＝kt －１ ＋Δtβt kt －１ ＋et ＝（１ ＋Δtβt）kt －１ ＋et

其中：本文依旧使用 ek 作为网络环境中带有噪声的观测误差，
而βt 为此刻网络节点发送异常数据包的增长率。 本文使用最
小二乘估计法对采样的数据进行逼近，以求得 βt。 具体方法
如下：
令 st ＝Δt ×kt －１，dt ＝kt －kt －１，则 dt 的残差为

ct ＝st ×β～t －dt

将统计到的采样数据代入，并将其写成向量形式：

C t ＝S t ×β～t －D t

其中：Ct、St、Dt 分别为由不同采样时间的 ct、st、dt 所组成的向

量。 根据最小二乘估计方法，令其约束条件钞
t
（ c２t ）达到最小

值，则会得到
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β～t ＝（S′t ×S t）
－１S′tD t

根据数值分析的经验可以知道，当时间采样 t 足够大，即
通过足够时间的观测估计后，珘βt 的值最终会收敛于βt，即为异
常数据包的发生概率。

通过对浙江大学某宿舍楼服务器进行监控，时长为５ ｈ，每
５ ｍｉｎ生成一次报告。 采取限制行为的措施，即采用了异常行
为限制后异常数据包的增长率，如图 １所示。

如图 １所示，异常数据包增长率是不断变化的。 由于服务
器中采用了异常主机限制策略，异常数据包增长率随时间增长
而降低，而增长率可忍受阈值设置为 ０．００１ ８，在采样后期异常
包增长率接近于阈值，降低速度变缓。

3　内网感染蠕虫概率的判断
本文使用回归模型分析异常数据包，从而得出产生异常数

据包的概率。 对异常数据包产生概率以及异常流量的偏移值
加权，并对它们的数据进行线性相关的分析，就可以进一步接
近其真实的感染概率。

3畅1　蠕虫感染可能性分析
网络内如果有蠕虫感染时会造成流量较普通时候偏大，但

有较大流量的时候不能确定是否由蠕虫造成，甚至有时会出现
正常流量时仍有蠕虫感染的情况。 通过对异常流量的获取以
及对可疑数据包产生概率的分析，可以减少对异常流量的误
判。 结合异常流量的大小、异常数据包出现的概率以及蠕虫的
行为可知：当出现异常数据包的概率偏大的同时出现与其值相
关的大量异常流量时，网络中存在蠕虫感染的行为概率较高。

此时，设置异常流量与异常数据包概率的加权值分别为
p１ 和 p２ ，则蠕虫感染概率可以近似表示为

αt ＝p１ （F t
U ／F t

N） ＋p２βt

其中：权值的选取要根据具体的网络环境，其限制条件为 p１ ＋
p２ ＝１。 例如，在网络比较宽松不拥挤的情况下可以对 p１ 设置
较小值；相反，当网络带宽资源比较紧张时可以设置其为较大
值，要根据网络管理人员的经验进行设置。

最后，对感染蠕虫概率的阈值进行设置，如果超出阈值时
发出危险报警。

通过对浙江大学宿舍楼服务器建立异常数据包和流量综

合分析的方法，得到的结果如图 ２ 所示。 交换机带宽为百兆，
检测时长为 ３００ ｍｉｎ，每 ５ ｍｉｎ进行一次检测报告。 感染率阈
值设置为：当网络内感染的可能性大于等于 ０．１９时产生警报。
由于带宽比较大，将权值设置为 p１ ＝０．２５，p２ ＝０．７５，即对异常
数据包的分析较流量分析更加重要。 检测时间为某天１３：００ ～
１８：００。

在图 ２（ｂ）中，在综合异常流量和异常数据包增长率分析
后，圆圈标注出感染概率超过阈值发出报警的时段，在它们的
时间段中，计算所得感染蠕虫的概率均超过阈值。

3畅2　蠕虫检测系统结构
本文根据异常主机的行为描述了一个简单的蠕虫检测系

统，该系统由数据处理器（ＤＰ）、数据包和流量感应器、网络事
件处理中心三部分组成。 首先由感应器感知网络内的整体流
量和客户端流量、客户端和服务器的数据包数量，ＤＰ将收集到
的数据结合历史同期数据进行处理，并把结果发送至网络事件
处理器，网络事件处理中心的宿主机列表接收并将数据推入历
史统计表中更新，同时事件处理中心对检测到的蠕虫主机发出
警告并对其进行隔离。 检测系统结构框图如图 ３所示。

4　结束语
根据近年来网络的发展，网络蠕虫的产生以及变种速度大

大加快，使得网络的防御体系不能及时对网络进行保护。 本文
从异常流量和异常数据包判断这两者同时出发，通过对两者加
权来判断当前内网中感染蠕虫的概率大小。 其优点在于，判断
方法简单易用，而且综合流量和异常数据包行为来进行判断可
以减少误报。 但是由于分析之前需要进行大量的数据采集，会
涉及到大量的历史数据，这使得该方法依赖于长时间的检测，
而检测历史越长，其检测的准确度也越大。
提高异常数据包的筛选算法可以大大提高本文所提出方

法的速度，从而增加系统报警的实时性，实现有效的蠕虫感染
早期预警。
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