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摘　要： 提出了一种适用于无线传感器网络的基于改进密钥链接树的组密钥更新算法。 通过在基于密钥链接
树的组密钥管理方案中引入问题密钥路径，并延迟这些问题密钥路径上的密钥更新操作，从而减少密钥链接树
中辅助节点上的重复密钥更新。 实验结果表明，与现有的组密钥管理方案相比，基于改进密钥链接树的组密钥
更新算法在节点添加和删除操作时产生更少的密钥更新消息和消耗更少的能量。
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　　由于无线传感器网络的资源非常有限，各节点要根据分组
算法将大规模网络分成组，以方便数据聚合，减少节点的通信负
载，达到延长网络寿命的目的。 组成员间通过共享组密钥加／解
密采集的数据和组管理信息，一旦有组成员节点被捕获，则所有
的相关信息都会泄露。 组密钥的及时更新和安全管理在确保大
型无线传感器网络的安全通信方面起着至关重要的作用。

1　相关研究现状
文献［１］比较了多组密钥管理协议，指出最好的组密钥管

理方案就是使用分级树架构，因为它能在保障安全的同时获取
最佳性能。 密钥图方法［２，３］就是使用这种架构的典型代表。

1畅1　基于逻辑密钥架构的组密钥更新方法
在基于逻辑密钥分层结构的组密钥管理方案中［４］ ，密钥

树是一个有向无环图。 它包括两种类型的节点，即代表使用者
的 u节点和代表密钥的 k节点，所有的 u节点和 k节点构成一
棵树。 如果从 u节点 ui 到 k节点 kj 存在一条有向路径，则将
密钥 kj 分配给使用者 ui。 密钥树的根节点是组密钥，叶子节
点是个体密钥，所有的其他节点都是辅助密钥。 如果该密钥树
的度为 d，树中叶子节点的个数为 N，并且该密钥树是完全平
衡的，则添加节点时所产生的密钥更新消息数为 ２ ｌｏｇd（N），删
除节点时所产生的密钥更新消息数为 d ｌｏｇd（N） －１。 然而为
平衡该密钥树需要产生大量的密钥更新消息。

1畅2　基于密钥链接树的组密钥更新方法
密钥链接树是密钥树的一种改进形式，它可以应用于非平

衡的树结构中［５］ 。 与密钥树相比，由于密钥链接树无须维护
树的平衡状态，具有更好的性能。 一棵 d度密钥链接树 LTd，N

是一个森林，它由一个或多个链接到密钥链接树根节点的子森
林 Fd，k构成。 每个子森林 Fd，k都是由一棵或多棵度为 d、叶子
节点数为 dk，并且链接到子森林根节点的完整树构成。 假设
N ＝xkdk ＋xk －１dk －１ ＋⋯＋x１d ＋x０ （xk ＞０，０≤xi ＜d），则密钥链
接树 LTd，N中最多包含 k ＋１ 个子森林 Fd，k，Fd，k －１，⋯，Fd，０ 。 其
中，Fd，k包含 xkTd，k个节点，Fd，k －１包含 xk －１Td，k －１个节点，⋯，Fd，０

包含 x０Td，０个节点。 所有子森林都链接到密钥链接树的根节
点，它代表所有使用者共享的组密钥，树中的所有叶子节点代
表个体密钥，剩余的其他节点代表辅助密钥。

向密钥链接树中添加或删除节点时，需要执行相同大小子
森林的合并操作，因此增加了更新组密钥时的总开销。 文献
［５］中指出，基于密钥链接树的组密钥管理方案在添加节点操
作和整体性能上优于基于逻辑密钥分层结构的组密钥管理方

案，但基于逻辑密钥分层结构的组密钥管理方案在删除节点操
作时则优于基于密钥链接树的组密钥管理方案。 为了克服基
于密钥链接树的组密钥管理方案在删除节点操作时产生大量

密钥更新消息的缺陷，本文通过在密钥链接树中引入问题密钥
路径，并延迟这些问题密钥路径上的密钥更新操作，从而减少
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了更新组密钥时所需的开销。

2　基于改进密钥链接树的组密钥更新算法
基于改进密钥链接树的组密钥管理方案与基于密钥链接

树的组密钥管理方案相比，在组密钥更新过程中产生更少的密
钥更新消息。 其核心思想是在组成员改变过程中延迟密钥链
接树上相应辅助节点的修改，从而减少同一辅助节点上的重复
密钥更新操作，进而减少总的密钥更新消息数以及相应的能量
开销。 文献［６］中指出，攻击者发现无线传感器节点的最基本
方法是通过检测传感器节点所释放出的各种信号。 部署在邻
近区域的传感器节点具有相同的被捕获以及入侵的概率，并且
它们被攻击者捕获的顺序以及被网络入侵检测系统识别并从

网络中隔离出去的顺序相邻。 因此，这些传感器节点应被置于
改进密钥链接树的同一子树中，以进一步地减少密钥维护时所
需的整体能量消耗。
2畅1　节点删除算法

如果改进密钥链接树中一条起始于叶子节点、终止于根节
点的路径上的某个辅助节点所对应的密钥信息在叶子节点删

除后并没有进行更新，那么称这条路径为问题路径。 如果两条
问题路径仅相交于根节点，则它们是非关联的；否则，这两条问
题路径是相关联的。 相关联的问题路径实例如图 １所示。

在图 １的改进密钥链接树中，通过删除叶子节点 U１ ，构造
一条问题路径 K１→K１３→K１９→K１f。 新的组密钥可通过以下密
钥更新消息进行更新：EK２

（K′），EK３
（K′），EK４６

（K′），EK７９
（K′），

EKof
（K′）。 与基于密钥链接树的组密钥管理方案相比，本方案

减少了两条密钥更新消息。 在改进密钥链接树中构造第一条
问题路径时，需要使用问题路径上所有节点的无问题子节点对
应的密钥信息更新组密钥。 该问题路径上所有节点的子节点
数为钞h －１

i ＝１ di，i∈DP，其中问题节点个数为（h －１），因此问题路
径所有节点的无问题子节点数为钞h －１

i ＝１ di －（h－１），i∈DP。
在图 １所示的改进密钥链接树中，通过删除叶子节点 Uf 构

造第二条问题路径 Kf→Kdf→Kaf→K１f，它与第一条问题路径相
交于根节点 K１f，则这两条问题路径是非关联的。 新的组密钥 K″
可以通过以下密钥更新消息进行更新：：EK２

（K″），EK３
（K″），EK４６

（K″），EK７９
（K″），EKac

（K″），EKd
（K″），EKe

（K″）。 第一次组密钥更
新消息中的 EKof

（K′）被 EKac
（K″）、EKd

（K″）、EKe
（K″）所替换，因

此多了两条密钥更新消息。 然而，与基于密钥链接树的组密钥
管理方案相比，本方案仍减少了一条密钥更新消息。

在图 １的改进密钥链接树中，通过删除叶子节点 U９ 构造

第三条问题路径 K９→K７９→K１９→K１f，它与第一条问题路径相交
于非根节点 K１９ ，则这两条问题路径是相关联的。 新的组密钥
K碶可通过以下密钥更新消息进行更新：EK２

（K碶），EK３
（K碶），

EK４６
（K碶），EK７

（K碶），EK８
（K碶），EKac

（K碶），EKd
（K碶），EKe

（K碶）。
第二次组密钥更新消息中的 EK７９

（K″）被 EK７
（K碶）和 EK８

（K碶）
所替换，因此多了一条密钥更新消息。 与基于密钥链接树的组

密钥管理方案相比，本方案仍减少了一条密钥更新消息。
当在改进密钥链接树中构造新的问题路径时，原来的一条

密钥更新消息将会被钞h －１
i ＝h′＋１ （di －１），i∈DP′－DP 条密钥更

新消息所替换，用于更新改进密钥链接树中新的问题路径
DP′－DP所对应的组密钥信息。 基于改进密钥链接树的组密
钥管理方案中构造问题路径所需的组密钥更新消息数为

fn ＝
钞h －１

i ＝１ di －（h －１） n ＝１ i∈DP

fn －１ ＋钞h －１
i ＝h′＋１ （di －１） －１ n ＞１ i∈DP′－DP

其中：n是改进密钥链接树中问题路径的个数；DP和 DP′分别
是改进密钥链接树中已有的和新增的问题路径。
基于改进密钥链接树的组密钥管理方案中问题路径越多，

所需的组密钥更新消息数就越多；并且问题路径间共享的部分
越少，即 h′越小，所需的组密钥更新消息数就越多。 因此，当
汇聚于非根节点的问题路径数等于该节点的度时，应刷新问题
路径。 节点删除算法在刷新汇聚于节点 n的问题路径时所需
的组密钥更新消息数为

f１ （n） ＝
０ n ＝ｌｅａｆ
g１ （n） ＋f１ （n′s ｐｒｏｂｌｅｍ ｃｈｉｌｄｒｅｎ） n′s ｃｈｉｌｄ ＝ｌｅａｆ
g２ （n） ＋f１ （n′s ｐｒｏｂｌｅｍ ｃｈｉｌｄｒｅｎ） n ＝ｏｔｈｅｒｓ

其中：g１ （n）和 g２ （n）分别为节点 n的无问题子节点个数和子
节点个数。 节点删除算法在更新以节点 n为根的子树时所需
的组密钥更新消息数为

f２ （n） ＝ g１ （n） ＋f２ （n′s ｐｒｏｂｌｅｍ ｃｈｉｌｄｒｅｎ） n ＝ｏｔｈｅｒｓ
０ n ＝ｌｅａｆ

其中：g１ （n）是节点 n的无问题子节点个数。 节点删除算法所
需的组密钥更新消息数为 fｅｖｉｃｔｉｎｇ ＝f１ （n） ＋f２ （ ｒｏｏｔ）。 其中：改
进密钥链接树中汇聚于节点 n的非关联问题路径数等于节点
n的度，树中最多只存在一个这样的节点；ｒｏｏｔ是改进密钥链接
树的根节点。

2畅2　节点添加算法
当向无线传感器网络中添加新的传感器节点时，从改进密

钥链接树中选择一条问题路径，并将此节点放置在问题路径的
叶子节点上，同时刷新问题路径直至遇到有多条问题路径汇聚
的第一个节点为止。 因此，刷新问题路径所需的组密钥更新消
息数等于问题路径上始于叶子节点、终于多条问题路径汇聚的
第一个节点的相应部分上所有问题节点的度之和，即钞h －１

i ＝h′＋１

di，i∈DP′－DP。 当更新改进密钥链接树中相同部分的组密钥
而不刷新问题路径时，只需更新这些相同节点的非问题子节点
以及新加入的节点所分配的组密钥信息。 因此，将会节省问题
路径上始于叶子节点的父节点、终于多条问题路径汇聚的第一
个节点的相应部分上的（h －１） －h′条密钥更新消息。
在刷新问题路径之后，改进密钥链接树中对应子树上的所

有节点都处于无问题状态，因此更新该子树只需一条组密钥更
新消息。 反之，不刷新问题路径时更新该对应子树所需要的组
密钥更新消息数等于原始的密钥更新消息数钞h －１

i ＝h′＋１ （di －１）
加上更新节点时的密钥消息数 １，即钞h －１

i ＝h′＋１ （di －１） ＋１，i∈
DP′－DP。 在改进密钥链接树中刷新问题路径可以节省
钞h －１

i ＝h′＋１（di －１）条密钥更新消息。 因为当 di ≥３ 时，钞h －１
i ＝h′＋１

（di －１） ＞＞（h－１） －h′，所以在刷新问题路径时应选择 h′最
小的问题路径进行刷新。
当改进密钥链接树中不存在问题路径时，应选择链接树中

空属性值为真的叶子节点进行插入。 如果树中不存在这样的
节点，则改进密钥链接树就变成了密钥链接树，此时应使用基
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于密钥链接树的组密钥管理方案中的节点添加算法向树中插

入新的节点。 在基于改进密钥链接树的组密钥管理方案中，节
点添加算法所需的组密钥更新消息数为

fａｄｄｉｎｇ ＝
钞h －１

i ＝h′＋１di ＋f２ （ ｒｏｏｔ） 存在问题路径，i∈DP′－DP
２（h －１） 不存在问题路径，存在空节点
CＬＴＰＡｄｄ（N，d） 既不存在问题路径，也不存在空节点

其中：CＬＴＰ
Ａｄｄ（N，d）是基于密钥链接树的组密钥管理方案中的节

点添加算法所需的组密钥更新消息数［５］ 。
CＬＴＰＡｄｄ（N，d） ＝２ ＋２ ×f１ （N，d）

f１ （N，d） ＝

０ ｉｆ x０ ＝０
１ ｉｆ ０ ＜x０ ＜d －１
i ＋１ ｉｆ xi ＝xi －１ ＝⋯ ＝x０ ＝d －１，xi ＋１ ＝０
i ＋２ ｉｆ xi ＝xi －１ ＝⋯ ＝x０ ＝d －１，０ ＜xi ＋１ ＜d －１
k ｉｆ xk －１ ＝xk －２ ＝⋯ ＝x０ ＝d －１

3　性能分析
本文使用构建的模拟器来比较基于改进密钥链接树的组

密钥管理方案和其他组密钥管理方案的性能，每次实验运行
１ ０００次并取平均值，以便得到合理且稳定的实验结果。 图 ２
展示了在树的度为 ３时，基于改进密钥链接树的组密钥管理方
案、基于密钥链接树的组密钥管理方案以及基于逻辑密钥分层
结构的组密钥管理方案在删除一个节点时各自所需的密钥更

新消息数。 从图中可以看出，基于改进密钥链接树的组密钥管
理方案产生最少的密钥更新消息，而基于密钥链接树的组密钥
管理方案产生最多的密钥更新消息，并且这三种方案在删除一
个节点时所需的组密钥更新消息数均随着树中节点数的增加

而增加。
图 ３展示了基于改进密钥链接树的组密钥管理方案和基

于密钥链接树的组密钥管理方案在叶子节点数 ｎｏｄｅｓ ＝５０、度
d＝３、操作数 n ＝２５的条件下按不同比例随机添加节点时所需
的密钥更新消息数。 从图中可以看出，基于改进密钥链接树的
组密钥管理方案比基于密钥链接树的组密钥管理方案产生最

少的密钥更新消息。

4　结束语
本文提出了基于改进密钥链接树的组密钥更新算法，它可

以在无线传感器网络的所有节点间维护一个安全的组密钥。 实
验结果表明，与现有的组密钥管理方案相比，基于改进密钥链接
树的组密钥更新算法在添加和删除节点时产生更少的密钥更新

消息，因此消耗节点更少的能量，能够维持更长的网络寿命。
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3畅3　可恢复性实验
在图像通过精确认证时，用 ２．４ 节所述的方法擦除水印，

恢复出原始图像。 实验过程中，通过计算原始图像与擦除水印
后恢复的原始载体图像 ＰＳＮＲ 值来判断恢复图像的准确性。
实验证明，ＰＳＮＲ值为无穷大，表明恢复图像与原始图像完全
相同，算法的可恢复性好。

4　结束语
本文针对 Ｔｉａｎ算法存在过分修改像素对灰度值、算法分

类复杂、须嵌入二值定位图等缺点，提出一种基于双分量差值
扩展的彩色图像可擦除水印算法。 该算法将差值扩展量分散
到四个灰度值中，减少了对图像的修改，并从理论和实验两方
面证明了含印图像质量明显提高。 嵌入像素对分类简单，容错
数据的处理方法比压缩二值定位图简单得多，且不影响水印容
量，算法实现和计算时间都具有优势。 实验表明，该算法在保
证水印透明性的基础上，可以逐对嵌入水印，实现了水印的盲
提取，并在水印擦除后可以完全恢复原始图像，适合于彩色图
像的精确认证和窜改定位，定位精度达到 ２像素级。 该算法在
透明性和水印容量方面取得了较好的效果，在军事、法律和医

学等领域具有广泛的应用前景。 下一步的工作是在另一色彩
分量中嵌入检测水印，以提高定位水印的安全性。
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