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无线传感器网络中基于 LU 分解的分簇密钥管理方法
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摘　要： 提出了一种基于 ＬＵ矩阵分解的密钥管理方案。 该方案借助于 ＬＵ 矩阵来完成密钥预分配，使得所有
的簇头间以及节点和它的簇头间都能进行安全通信。 分析表明，该方法占用较小密钥存储空间，同时支持网络
的拓扑结构变化，能动态地管理密钥信息，从而解决了密钥泄露等问题。
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0　引言
无线传感器网络（ＷＳＮｓ）综合了传感器技术、嵌入式计算

技术、分布式信息处理技术和无线通信技术，能够协作地实时
监测、感知和采集各种环境或监测对象的信息，并对其进行处
理，可广泛应用于教育、军事、医疗、交通等诸多领域，拥有巨大
的应用潜力和商业价值［１ ～３］ 。 由于无线传感器网络资源限制
以及无中心管理点，网络拓扑结构在分布完成前是未知的，一
般处于恶劣环境、无人区域或敌方阵地，无人参与值守，传感器
节点的物理安全不能保证等特性，使得任何潜在的敌手可以很
容易地截取、窃听和伪造信息。 安全对于无线传感器网络来说
是非常重要的问题［３］ 。 而以提供安全、可靠的保密通信为目
标的密钥管理是无线传感器网络安全研究中最为重要、最为基
本的内容。

针对其特殊性，现已提出了许多相应的无线传感器网络的
密钥管理方案，这些方案都有不同的优缺点［３］ 。 根据其体系
结构的不同可以分为两类［３］ ，即分布式结构和分簇式结构。
分布式密钥管理的一般方式是密钥预分配，即在传感器安置前
把密钥存储进传感器；在安置后，每个传感器利用存储的密钥
与其邻居建立秘密链路。 分布式密钥管理的特点是密钥协商
通过相邻节点的相互协作来实现，具有较好的分布特性。 分簇
式密钥管理的特点是对普通节点的计算，存储能力要求低。

本文基于 ＬＵ矩阵分解，结合分簇结构提出了一种新的密
钥管理方案。

1　LU 密钥管理方案
在 ＬＵ密钥预方案［４］中，提出了基于矩阵 ＬＵ分解的密钥

预分配方案，且网络中任意一对节点都能建立密钥对。 其具体
实施过程是：首先产生一个大小为 s 的大密钥池 P（包括对应
的密钥 ＩＤ），该密钥池用于产生一个大小为 N ×N的对称矩阵
A（其中：N是网络中传感器节点数，且（N２ －N）／２ ＋N ＝s，A中
元素 Aij（ i ＝１，⋯，N，j≤i）都是从密钥池中选择的互不相同的
密钥）；然后对对称矩阵 A进行 ＬＵ分解，产生一个 N ×N下三

角矩阵 L 和 N ×N 上三角矩阵 U，即有 Lij ＝
lij　i≥j
０ i ＜j

，Uij ＝

uij　i≤j
０ i ＞j

。 对于每个节点 Si（ i ＝１，２，⋯，N），使用下面的密钥

预分配方法：
ａ）存储 Lr（i）。 其中 Lr（i）表示下三角矩阵 L的第 i行。
ｂ）同时存储 Uc （ i）。 其中 Uc （ i）表示上三角矩阵 U 的

第 i列。
由于对于下三角矩阵的每一行和上三角矩阵的每一列多

是由非零元素和零（零个或多个）组成，在存储下三角矩阵的
行和上三角矩阵的列时，仅存储非零元素和含零元素个数的
值。 这样的存储方式对于含零元素数目多的节点是非常有
利的。
当任意两个相邻节点 Si 和 Sj 要建立密钥对时，首先交换
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彼此所含的关于上三角矩阵的列的信息，然后根据这些信息还
原出整个列；同时也根据自己所存的关于下三角矩阵的行，还
原出整个行。 然后 Si 计算 Kij ＝Lr（ i） ×Uc（ j），Sj 计算 Kji ＝Lr

（ j） ×Uc（ i）。 易知 A是对称矩阵，所以有 Kij ＝Kji，Kji （或 Kji）
就是节点 Si 和 Sj 的通信会话密钥。

2　基于 LU 的分簇密钥管理方案
基于矩阵 ＬＵ分解和分簇网络体系结构如图 １ 所示，提出

了新的密钥管理方案。

在该方案中，节点只与它自己的簇头通信，并且假设每个
节点都能以单跳的方式到达簇头；簇头与基站的通信，采用多
跳或单跳的方式到达。

该方案主要有密钥预分配、密钥对的建立、密钥的动态管
理几个部分。

2畅1　密钥预分配
基于传感器网络资源受限的特点，最好的密钥分配方法就

是在部署前预先预置密钥。 因此在该方案中，不同的节点将预
置不同的密钥信息。

假设网络中有 m －１个簇，每个簇 Ci（ i ＝１，⋯，m－１）有一

个簇头记为 ＣＨi 和 n －１ 个普通的簇内节点。 在簇 Ci 内的每

个普通节点被记为 Cij （ j ＝１，⋯，n －１），它也作为是普通节点
的惟一标志符，作为簇头的节点被记为 Cin。

由于在所有簇头和基站组成的高级簇（假设基站为簇头
ＣＨm）中采用的是 ＬＵ密钥管理方案。 而在各个簇头和各自的
簇内节点组成的普通簇中，采取的是密钥预分配方案。 在该方
案中，由于只有簇头和基站组成的高级簇才采用 ＬＵ矩阵预分
配方案，用于其中的大小为 m ×m的对称矩阵 A′分解为

A′＝L′U′

L′＝

l１１ ０ ⋯ ０

l２１ l２２ ⋯ ǘ

ǘ ǘ ０

lm１ lm２ ⋯ lm１

， U′＝

u１１ u１２ ⋯ u１m
０ u２２ ⋯ u２m
ǘ ǘ

０ ⋯ ０ umm

在本文中，用 ri（１≤i≤m）表示所存的下三角矩阵 L′的第
i行的相关信息，即非零元素和零元素的个数值；同样，用 ci
（１≤i≤m）表示所存的上三角矩阵 U′的第 i 列的非零元素信
息。 由于此时的零元素个数和下三角矩阵 L′的第 i 行的零元
素个数值是一致的，此处就不保存零元素的个数值了。 那么由
此可以给不同的节点分配不同的密钥信息。

基站 ＢＳ只需存储 rm、cm，簇头 ＣＨi 存储 ri、ci。
对于普通的传感器节点，为了降低节点的存储空间，每个

节点只需用于与自己簇头通信的密钥信息，因此对于每个簇内
也将预存一些密钥信息。 以簇 Ci 为例，其中的节点 Cij与簇头

ＣＨi 的共享密钥为 ＫＣij，那么该共享密钥的产生方法如下：
ａ）基站从所有簇头中随机选取 h个簇头。 其中 h＞１，h为

偶数。 为了方便描述，将选择 h ＝２来说明具体的情况，即基站
随机选取两个簇头 ＣＨa 和 ＣＨb（１≤a≤m－１，１≤b≤m－１，a≠
b）。

ｂ）基站将存在这两个簇头中的密钥信息即 ra、ca 和 rb、cb，
恢复出 L′r（a）、U′c（a）和 L′r （b）、U′c （b）来计算 ＫＣij，ＫＣij ＝h
（κ１，κ２，Cij）。 h（）表示散列函数；κ１、κ２ 分别由下式得到：κ１ ＝

L′r（a） ×（L′r（b）） Ｔ，κ２ ＝（U′c（a）） Ｔ ×U′c（b）。
ｃ）基站将 ＫＣij存在节点 cij中，并且将与所选的元素相关的

簇头对的 ＩＤ即（ＣＨa，ＣＨb）存入该节点 Cij中。
这样，经过密钥预分配阶段，每个不同的节点都预置了不

同的密钥信息。 对于基站存储 ２m个簇头来说，由于每个簇头
所存的密钥数不一样，最小存储空间占用为 ３ 个，最大为
２（m－１） ＋１。 对于普通节点来说一共储存 ３ 个密钥信息。 由
于散列函数的特殊性质，使得每个节点所预置的密钥即使被他
人所知也不会暴露其他节点的密钥信息。

2畅2　密钥对的建立
在网络配置后，每个簇头都要与其他簇头和基站建立密钥

对来保证它们的通信安全。 在基站和簇头间的密钥对的建立，
与 ＬＵ预分配方案中的密钥对的建立方法一致，即将基站和所
有的簇头看成是一个高级簇，在这个高级簇内的两节点要通信
时，交换自己所存的上三角矩阵的密钥信息，即可计算出彼此
的共享密钥。
对于普通簇内的密钥对的建立，为了清楚地描述，以普通

节点 Cij和它的簇头 ＣＨi 之间的密钥对的建立为例来说明。 节
点 Cij和簇头 ＣＨi 建立密钥对时，首先节点 Cij要将自己所存的

密钥对的 ＩＤ即（ＣＨa，ＣＨb）发送给它自己的簇头 ＣＨi。 根据前
文可知，簇头 ＣＨi 和 ＣＨa、ＣＨb 都能够建立安全通信。 簇头
ＣＨa 和 ＣＨb 分别将 L′r（a）和 L′r（b）通过安全链接发送给簇头
ＣＨi。 同时由于簇头间通信时就已经知道了U′c（a）和U′c（b），
簇头 ＣＨi 就可以根据自己的密钥信息和收到的簇头 ＣＨa 和

ＣＨb 与它分享的密钥信息来计算与 Cij的共享密钥 ＫＣij。 首先

计算κ１ ＝Lr（a） ×（Lr（b）） Ｔ，κ２ ＝（U′c（a）） Ｔ ×U′c（b），然后簇
头 ＣＨi 计算 ＫＣij ＝h（κ１，κ２，Cij），这样簇头 ＣＨi 和节点 Cij就能

用 ＫＣij来保证它们的安全通信。
这样整个网络就是一个安全的、连通的网络了。

2畅3　密钥的动态管理
由于无线传感器网络的传感器节点容易受到物理损坏或

被俘获，把受损节点排除于网络之外或增加新的节点，动态地
更新或撤回已受损的密钥是极其重要的。
2畅3畅1　普通节点的加入

当普通传感器节点加入时（假设这个节点标号为 sc），首
先会给它预分配一个密钥 Kc（Kc 的产生方法与 ＫＣij的一致）和
存储与 Kc 有关的簇头对的 ＩＤ；然后由基站控制，加入一个簇
内。 与上面所描述的密钥对的建立方法一样，这个新加入的节
点将会与它的簇头建立密钥对。
2畅3畅2　普通节点的删除

假设当节点被俘或受损时，节点的这些不安全性都能探测
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到，并且每次探测到之后，都将激发一次相关节点的删除和密
钥更新过程。

当普通传感器节点受损或能量耗尽时（假设该节点的标
号为 Cｉｄ），基站广播该节点的不安全性，该节点的簇头收到关
于该节点 Cｉｄ发送的信息，则不传送给其他簇头用来计算相关
的密钥，所以就不会与它建立通信。 这样，该节点就被排除到
网络外，不会威胁到网络的安全。

3　网络的安全分析及性能分析
3畅1　安全性能分析

无线传感器网络中，节点的受损是不可避免的，因此为了
保证网络的安全性，要求密钥管理方案具有较好的抗毁性能，
即当部分节点受损后，尽可能少地暴露或者不暴露其他未受损
节点的密钥信息［５］ 。 在该方案中，普通节点所分配的密钥最
终是由散列函数来产生，因此，即使节点被俘，也不会暴露其他
节点的密钥，同时该方案能动态地管理密钥信息，以确保在节
点受损时网络的安全性。

在该方案中，节点密钥信息的动态管理能及时地把受损节
点排除到网络外，因此受损的节点不会暴露其他未受损节点的
密钥信息。 如图 ２ 所示，选择一个共有 ２００ 个普通簇、共有
２０ ０００个传感器节点的网络来进行仿真比较，与基本的随机密
钥预分配方案［５］ 、基于 ｈａｓｈ函数的密钥预分配方案［６］作比较。
当普通节点受损时，该方案在节点受损时是不会泄露其他密钥
的，能完全保证网络的安全。

3畅2　存储空间、通信计算开销分析

在该方案中，普通节点只需预存三个密钥，因此对于普通
节点存储空间有限的特点来说很有优势。同时对于网络中的

簇头来说，平均的存储空间大小为 m＋１，而对于具有相同安全
性能的改进的密钥管理方案［９］来说（即λ＝m），簇头平均存储
m＋２个密钥，因此在簇头总的存储空间上有一定优势。
同时在该方案中，所有簇首和基站间都是通过单跳或者多

跳来完成的，对于在一个簇首的通信范围内，与其他簇首通信
也是通过多跳或者单跳结合的，普通节点只与自己的簇头节点
通信，这样可以降低通信费用。 在该方案中，有密钥的动态管
理，涉及到密钥的更新，在一定程度上增加了计算费用；但是就
密钥更新来说，对于普通节点的加入或删除，这些过程都是相
对简单的，不会引入太多的计算开销和通信开销。

4　结束语
本文在 ＬＵ密钥预分配方案的基础上，提出了一种新的改

进的密钥预分配方案。 该方案具有一些优势：首先，该方案中
普通节点预置密钥的生成方式能使节点在被俘时不暴露其他

节点的密钥信息，使得该方案具有良好的抗毁性能，同时，这种
方式又降低了普通节点的存储空间；其次，该方案具有密钥的
动态管理，因此能够支持网络拓扑结构的变化。 根据分析
ＭＡＴＬＡＢ仿真结果可以看出，比较原有的一些密钥管理方案，
该方案具有很好的抗毁性能和较小的开销。

参考文献：

［１］ 于海斌，曾鹏，梁韦华．智能无线传感器网络系统［Ｍ］．北京：科学

出版社，２００６．

［２］ 孙利民，李建中，陈渝，等．无线传感器网络［Ｍ］．北京：清华大学

出版社，２００５．

［３］ 周贤伟，覃伯平，徐福华．无线传感器网络与安全［Ｍ］．北京：国防

工业出版社，２００７．

［４］ ＰＡＴＨＡＮＡ Ｓ Ｋ，ＤＡＩ Ｔ Ｔ，ＨＯＮＧ Ｃ Ｓ．Ａｎ ｅｆｆｉｃｉｅｎｔ ＬＵ ｄｅｃｏｍｐｏｓｉｔｉｏｎ唱
ｂａｓｅｄ ｋｅｙ ｐｒｅ唱ｄｉｓｔｒｉｂｕｔｉｏｎ ｓｃｈｅｍｅ ｆｏｒ ｅｎｓｕｒｉｎｇ ｓｅｃｕｒｉｔｙ ｉｎ ｗｉｒｅｌｅｓｓ
ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ ６ｔｈ ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ
ｏｎ ｔｈｅ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ．Ｌｏｓ Ａｌａｍｉｔｏｓ： ＩＥＥＥ
Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ，２００６：２２７唱２３２．

［５］ 苏忠，林闯，封富君，等．无线传感器网络密钥管理的方案和协议

［ Ｊ］．软件学报，２００７，18（５）：１２１８唱１２３１．

［６］ 张建民，刘贤德，徐海峰．基于 ｈａｓｈ 函数的无线传感器网络密钥
预分配方案［ Ｊ］．计算机应用，２００７，27（８）： １９０４唱１９０６．

（上接第 ２６４ 页）而 S码要作为附加信息随水印作品一起发布的
要求可能会给实际运用带来不便。 为此，下一步的研究工作是
考虑将 S码加入到图像像素的 ＬＳＢ 位，以及优化第三方的嵌
入和检测过程以降低其业务负荷。

参考文献：

［１］ ＰＯＤＩＬＣＨＵＮＫ Ｃ Ｉ，ＤＥＬＰ Ｅ Ｊ．Ｄｉｇｉｔａｌ ｗａｔｅｒｍａｒｋｉｎｇ：ａｌｇｏｒｉｔｈｍｓ ａｎｄ
ａｐｐｌｉｃａｔｉｏｎｓ ［ Ｊ ］．IEEE Signal Processing Magazine， ２００１， 18
（４）：３３唱４６．

［２］ 伍凯宁，曹汉强，朱耀庭，等．数字水印攻击技术及对策研究［ Ｊ］．
计算机应用研究，２００４，21（９）：１５３唱１５４．

［３］ 王志雄，王慧琴，李人厚．数字水印应用中的攻击和对策综述［ Ｊ］．
通信学报，２００２，23（１１）：７４唱７９．

［４］ ＫＩＲＯＶＳＫＩ Ｄ，ＭＡＬＶＡＲ Ｈ．Ｅｍｂｅｄｄｉｎｇ ａｎｄ ｄｅｔｅｃｔｉｎｇ ｓｐｒｅａｄ唱ｓｐｅｃ唱
ｔｒｕｍ ｗａｔｅｒｍａｒｋｓ ｕｎｄｅｒ ｅｓｔｉｍａｔｉｏｎ ａｔｔａｃｋｓ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ＩＥＥＥ Ｉｎｔｅｒｎａ唱

ｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｃｏｕｓｔｉｃｓ， Ｓｐｅｅｃｈ ａｎｄ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ．２００２：
１２９３唱１２９６．

［５］ ＫＡＬＫＥＲ Ｔ，ＬＩＮＮＡＲＴＺ Ｊ Ｒ Ｍ Ｇ，ＤＩＪＫ Ｍ ｖａｎ．Ｗａｔｅｒｍａｒｋ ｅｓｔｉｍａｔｉｏｎ
ｔｈｒｏｕｇｈ ｄｅｔｅｃｔｏｒ ａｎａｌｙｓｉｓ ［ Ｃ］ ／／Ｐｒｏｃ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｉｍａｇｅ Ｐｒｏｃｅｓｓｉｎｇ．１９９８：４２５唱４２９．

［６］ ＣＲＡＶＥＲ Ｓ，ＭＥＭＯＮ Ｎ，ＹＥＯ Ｂ Ｌ， et al．Ｒｅｓｏｌｖｉｎｇ ｒｉｇｈｔｆｕｌ ｏｗｎｅｒ唱
ｓｈｉｐｓ ｗｉｔｈ ｉｎｖｉｓｉｂｌｅ ｗａｔｅｒｍａｒｋｉｎｇ ｔｅｃｈｎｉｑｕｅｓ： ｌｉｍｉｔａｔｉｏｎｓ，ａｔｔａｃｋｓ ａｎｄ
ｉｍｐｌｉｃａｔｉｏｎｓ［ Ｊ］．IEEE Journal on Selected Areas in Communica唱
tions，１９９８，16（４）：５７３唱５８６．

［７］ 李昌利，卢朝阳．数字水印的去同步攻击及其对策［ Ｊ］．中国图象
图形学报，２００５，10（４）：４０３唱４０９．

［８］ ＰＥＴＩＴＣＯＬＡＳ Ｆ Ａ Ｐ．Ｗａｔｅｒｍａｒｋｉｎｇ ｓｃｈｅｍｅｓ ｅｖａｌｕａｔｉｏｎ ［ Ｊ］．IEEE
Trans on Signal Processing，２０００，17（５）：５８唱６４．

［９］ ［ＥＢ／ＯＬ］．ｈｔｔｐ：／／ｗｗｗ．ｐｅｔｉｔｃｏｌａｓ．ｎｅｔ／ｆａｂｉｅｎ／ｓｏｆｔｗａｒｅ／ＳｔｉｒＭａｒｋ唱
Ｂｅｎｃｈｍａｒｋ＿４＿０＿１２９．ｚｉｐ．

·７６２·第 １ 期 吴　凡，等：无线传感器网络中基于 ＬＵ分解的分簇密钥管理方法 　　　

!"#

!"$

!"%

!"&

!"'

!"(

!")

!"*

!"+

!

密
钥
泄
露
的
概
率

,-

方案

./0.

方案
本方案

! *!! (!! &!! $!! + !!!

被捕获的节点数

图
*

被捕获节点数与密钥泄露的概率


