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摘　要： 为实现职责分离和最小权限约束，在传统基于角色和任务访问控制模型的基础上，提出一种应用角色
和任务访问控制的工作流动态授权模型。 该模型主要包含：①引入了工作流上下文信息来加强职责分离约束；
②把权限最小化到任务状态层次；③根据工作流的变化和执行任务所处的状态进行动态地授权。 最后以驾驶员
培训系统为例，说明了该模型怎样动态实现最小权限约束、职责分离和动态授权，以此说明该模型能够满足工作
流动态变化频繁的复杂系统访问控制的需要。
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　　工作流技术在企业信息化中有着广泛的应用，为防止用户
进行越权存取而对信息的完整性造成破坏，需要一个合适的访
问控制机制。 一个适合工作流的访问控制机制必须具备两个
条件：ａ）最小权限原则，即用户在执行任务具体的实例时只能
访问该任务所允许的操作和操作客体；ｂ）职责分离原则，将职
责和权力分散于多个用户之中而不是仅仅集中在一个用户身

上，这样来降低用户欺诈行为。
传统的访问控制（ＤＡＣ 和 ＭＡＣ）以用户为基本对象授予

权限，这使得大型复杂系统的授权管理繁杂，容易出错，且对职
责分离原则和最小权限原则考虑较少。 Ｓａｎｄｈｕ等人［１］提出了

基于角色的访问控制参考模型，通过引入角色概念实现了用户
与权限的逻辑分离，极大地方便了权限的管理。 然而在目前大
多数的基于该模型的实际应用中，笔者发现其存在两点不足：
ａ）权限是预先定义的，缺乏灵活性。 在授权时预先把这些数
据从相关业务表手工抽取出来，以静态形式存储于权限表中，
授权时再通过查表方法来确定用户所拥有的权限；ｂ） 授权是
静态的，权限最小化到角色层次。 一旦给某角色指派了权限就
将无条件一直拥有，没有考虑当前应用环境因素对权限的制
约，无法对权限动态地进行回收或限制。 这两点不足都不能很
好地满足职责分离原则和最小权限约束。 后来人们又提出了

基于任务的访问控制（ＴＢＡＣ）模型［２，３］ 。 ＴＢＡＣ 模型是一种以
任务为中心的，并采用动态授权的主动安全模型，但它的主要
不足之处在于它不适合大型企业的应用，权限与任务相关联，当
工作流管理系统应用于大型企业的流程自动化管理时，该系统
的访问控制就会不可避免地牵涉到许多任务以及用户的权限分

配问题，将会引起配置过于繁琐的缺点，不利于人员的安全
控管。
为了解决以上所述的问题，本文提出了一种应用角色和任

务访问控制的工作流动态授权模型（ＷＤＡＭ）。 该模型为在工
作流系统中实现职责分离约束和最小权限约束，对基于角色和
任务的访问控制（ＴＲＢＡＣ）模型［４］进行了改进：引入了上下文
信息从而加强了职责分离的约束；在文献［５］的基础上，把权
限最小化到任务状态层次并使其互相关， 根据工作流的变化
和执行任务所处的状态对权限拥有者进行动态地授权。

1　WDAM模型定义及描述
ＷＤＡＭ模型如图 １所示。
其基本思想是：根据现代工作流管理系统访问安全的需

要，即在一个任务的执行过程中，根据任务状态的不同授予不
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同的权限，使任务状态与最小权限相关联。 在原有的 ＴＲＢＡＣ
模型的基础上，使权限和任务不直接挂钩，而是根据任务状态
的变化授予该任务不同的权限。 某用户在工作流运行到某一
任务实例时请求授权，首先应对用户指派合适的角色，接着判
断该角色是否有能力执行当前任务；最后根据当前任务所处状
态的不同授予用户不同的执行权限，当该任务状态结束，立即
收回相应的权限。

以下给出几个将要用到的概念：
ａ）用户集 U ＝｛u１ ，u２ ，⋯，un｝，其中 ui（１≤i≤n）为系统中

的某一任务的执行者。
ｂ）角色集 R ＝｛r１ ，r２ ，⋯，rn｝，其中 ri（１≤i≤n）表示系统

中存在的角色。
ｃ）任务集 T＝｛ t１ ，t２ ，⋯，tn｝，其中 ti（１尘i尘n）是工作流引

擎调度的最小逻辑单位，若干个任务组成一个工作流程。
ｄ）任务状态集 Ts ＝｛ ts１ ，ts２ ，⋯，tsn｝，其中 tsi（１≤i≤n）是某

个任务所处的状态。 在任务的生命期内，任务可能处于不同的
状态：存在、失败、运行、等待、完成等。 本文只考虑任务的初始
态、执行态、提交态。 一个任务在某一时刻只能对应一种状态，
不同的任务可以对应同一种状态。

ｅ）权限集 P＝｛p１ ，p２ ，⋯，pn｝，其中 pi（１≤i≤n）是用户所
具备的对任务进行操作的能力。

ｆ）用户角色分配映射关系 UR彻U ×R，由管理员对用户和
角色作出的分配。

ｇ）角色任务映射关系 RT彻R ×T，角色和任务之间多对多
的关系。

ｈ）权限任务映射关系 PT彻P ×T，权限与任务之间多对多
的关系。

ｉ）用户角色激活关系 UA彻UR，是在会话中用户和被激活
的角色之间的多对多的关系。

ｊ）上下文信息（ｃｏｎｔｅｘｔ）是用来描述工作流所处状态的信
息。 本文用工作流历史信息对上下文信息进行描述，用 HIS 表
示工作流历史信息的集合，his表示一条历史信息（his∈HIS），它被
定义为一个四元组枙ui， rj， tn， n枛，表示在一个工作流运行过程中，
用户 ui 曾经以角色 rj 的身份执行了该工作流中第 n个任务 tn。

ｋ）约束（ｃｏｎｓｔｒａｉｎｔ）在工作流环境中，许可、角色、活动和
用户都存在发生冲突的可能性，就要相应的策略机制规则进行
控制。 职责分离原则（ｓｅｐａｒａｔｉｏｎ ｏｆ ｄｕｔｙ， ＳｏＤ）是一种为了减少
欺诈犯罪潜在危险的约束，它分为以下两种：

（ａ）静态职责分离（ｓｔａｔｉｃ ｓｅｐａｒａｔｉｏｎ ｏｆ ｄｕｔｙ，Ｓ唱ＳｏＤ）一个用
户或者是一对冲突用户（ｃｏｎｆｌｉｃｔ ｕｓｅｒｓ， ＣＵ）不能被指派两个互
斥角色（ｍｕｔｕａｌｌｙ ｅｘｃｌｕｓｉｖｅ ｒｏｌｅｓ， ＭＥＲ）。 其中，冲突用户指的
是拥有足够权力并极有可能合伙欺诈的两个用户，一般而言，
有亲戚、亲密朋友或利益关系等有可能合伙欺诈的用户均是冲
突用户。 在系统管理中，应将冲突用户当成单个用户来看待，
并防止互斥角色授予冲突用户，即
橙（u１ ，r１ ），（u２ ，r２ ）∈UR∧（ r１ ，r２ ）∈MER痴u１≠u２∧（u１ ，u２ ）臭CU

（ｂ）动态职责分离（ｄｙｎａｍｉｃ ｓｅｐａｒａｔｉｏｎ ｏｆ ｄｕｔｙ，Ｄ唱ＳｏＤ）一个
用户或者是一对冲突用户在一个会话中不能同时激活两个互

斥角色，即
橙（u１ ，r１ ），（u２ ，r２ ）∈UA∧（ r１ ，r２ ）∈MER痴

u１≠u２∧u１臭｛u｜（u，u２ ）∈CU｝

考虑了上下文信息以后，Ｓ唱ＳｏＤ和 Ｄ唱ＳｏＤ的形式化描述分
别如下：

（ ri，rj），∈MER∧枙u１ ，ri，ti，i枛∈HIS∧枙u２ ，rj，tj，j枛∈HIS∧i≠
j痴u１≠u２∧u１臭｛u｜（u，u２ ）∈CU｝

和
（ ri，ri′）∈MER∧枙u１ ，ri，ti，i枛∈HIS∧枙u２ ，r′i，ti，i枛∈HIS痴

u１≠u２∧u１臭｛u｜（u，u２ ）∈CU｝

2　动态授权的实现
本文对文献［５］中的权限分配模型进行了改进，除了引用

原有的角色管理器（ｒｏｌｅ ｍａｎａｇｅｒ）、任务管理器（ ｔａｓｋ ｍａｎａｇｅｒ）、
状态管理器（ｓｔａｔｕｓ ｍａｎａｇｅｒ）、权限管理器（ｐｒｉｖｉｌｅｇｅ ｍａｎａｇｅｒ），
还引入了验证管理器（ｖｅｒｉｆｉｃａｔｉｏｎ ｍａｎａｇｅｒ）、策略加强点服务器
（ＰＥＰ ｓｅｒｖｅｒ）、策略决策点服务器（ＰＤＰ ｓｅｒｖｅｒ）、工作流上下文信
息集（ｃｏｎｔｅｘｔ ｉｎｆｏｒｍａｔｉｏｎ）和约束条件集（ｃｏｎｓｔｒａｉｎｔ ｐｏｌｉｃｉｅｓ）。
2畅1　运行中动态授权的实现

ＷＤＡＭ中动态授权的实现框架如图 ２所示。

验证管理器的作用：
ａ）若在一个会话中，用户激活的任意两个角色违背了动

态职责分离原则，那么用户不能同时激活它们。
ｂ）查询工作流历史信息，若某用户在前面的工作流任务

中已经激活了某些角色，那么该用户在后续的工作流任务中不
能激活与这些角色互斥的角色，否则将违背静态职责分离原则。

ＰＥＰ（ｐｏｌｉｃｙ ｅｎｆｏｒｃｅｍｅｎｔ ｐｏｉｎｔ）是策略强制点，在访问目标
服务器处实现对资源访问的控制。 ＰＤＰ （ｐｏｌｉｃｙ ｄｅｃｉｓｉｏｎ ｐｏｉｎｔ）
是策略决策点，依据验证管理器返回的授权证书决定用户的请
求是否被通过。 若通过，则根据已经过验证的角色和当前请求
的任务与请求用户的对应关系，查询任务状态管理器和权限管
理器，并授予用户在该状态下的权限操作。

ＷＤＡＭ中动态授权流程如下：
（１）用户 ui 发送授权请求给服务方 ＰＥＰ ｓｅｒｖｅｒ；
（２）ＰＥＰ ｓｅｒｖｅｒ 将用户的资源授权请求信息传送给 ＰＤＰ

ｓｅｒｖｅｒ；
（３）ＰＤＰ ｓｅｒｖｅｒ请求验证管理器对授权请求进行验证；
（４） ～（７）Ｖｅｒｉｆｉｃａｔｉｏｎ ｍａｎａｇｅｒ 查询①在工作流运行过程

中，依据用户角色指派（UR）和角色任务指派（RT）得到的用户
ui、角色 rj、任务 tk 三者间的对应关系，②工作流上下文信息以
及③所需约束条件，动态地对用户激活的角色和用户以角色的
身份执行的任务进行职责分离约束的验证，若满足所需的限
制，即返回授权证书 ＡＣ（ａｕｔｈｏｒｉｚａｔｉｏｎ ｃｅｒｔｉｆｉｃａｔｅ）则可执行（８）；
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否则，拒绝用户 ui 的授权请求；
（８）ＰＤＰ ｓｅｒｖｅｒ 查询状态管理器 ｓｔａｔｕｓ ｍａｎａｇｅｒ 中任务 tk

此时的任务状态 tsm，并根据此时的任务状态 tsm和权限－任务
状态对应列表查询用户所被允许的操作 oph，并将授权决策结
果及允许的权限返回给 ＰＥＰ ｓｅｒｖｅｒ。 授权决策结果可能是 ｐｅｒ唱
ｍｉｔ、ｄｅｎｙ、ｕｎｄｅｔｅｒｍｉｎｅｄ。 其中：ｄｅｎｙ 表示验证条件不满足；ｕｎ唱
ｄｅｔｅｒｍｉｎｅｄ表示根据当前的授权策略和工作流的上下文环境
还不能做出决策结果。

（９）ＰＥＰ ｓｅｒｖｅｒ返回授权决策结果给用户，若用户请求被
允许，则显示出相应的操作界面，使用户 ui 在允许权限内进行

操作；若被拒绝，显示出无权访问的界面；若果结果是 ｕｎｄｅｔｅｒ唱
ｍｉｎｅｄ，则根据授权系统的披露显示，引导用户披露进一步的信
息。 执行（８），若查询 ｓｔａｔｕｓ ｍａｎａｇｅｒ中任务状态 tsm结束，则立
即收回相应的权限，并使任务状态进入下一状态；直至下一状
态为提交态时结束对此任务 tk 的操作。

2畅2　系统性能的分析
１）同步和最小权限约束　在 ＷＤＡＭ 中，随着工作流推进

到不同的任务阶段，对于每个任务下不同的任务状态，角色被
赋予的权限也发生变化，把授权最小化到任务状态这一层次，
从而实现了最小权限约束原则。 授权定义为在某一任务单元
某一任务状态的执行期间可进行授权，在不同任务单元的不同
任务状态下对应着不同的操作权限。 当工作流推进到某一任
务单元的某一任务状态阶段时，相应的权限才能被激活，根据
对应的用户—角色—任务对应关系授予用户相应的权限；当此
任务状态结束后，权限立即回收，立刻取消与该任务状态相关
的授权，任务状态进入下一状态，再进行相关的授权，直至任务
状态为提交态，才结束与该任务单元相关的授权，因而满足了
工作流管理系统中的信息存取要求。

２）职责分离约束　职责分离是现代企业的一大特点，可
以防止企业活动中的欺骗和越权行为， ＷＤＡＭ模型在 ＴＲＢＡＣ
模型授权约束的基础上，加入了验证环节。 通过工作流上下文
信息和约束条件对用户—角色—任务的对应关系进行职责分
离的验证，从而实现了权责分离原则，减轻了管理员面对庞大
的用户数目和信息资源所承担的负担。

３）动态授权　在工作流运行过程中，验证管理器把验证
结果传送给 ＰＤＰ ｓｅｒｖｅｒ，ＰＤＰ ｓｅｒｖｅｒ 可以通过授权证书查询任
务状态管理器和权限管理器，动态地决定是否可以授权给用
户；当任务状态发生变化，及时收回相应的权限，并判断下一状
态的授权，从而满足工作流动态运行的需要。

3　实例应用
为了更清楚地描述ＷＤＡＭ的应用方式，本文以枟机动车驾

驶员培训管理系统枠中的工作流程为例，如图 ３ 所示，说明本
文模型的应用。

在该系统中，这里对一些用户进行描述，例如，用户包括办
公室王主任，操作人员小张、小李、小黄、小甘、小周、小唐和小
孙，其中，小李与小张是亲戚关系。 根据业务流程，可以有如下
角色：报名人、审核人、收费人、教练、考官、制证人、核证人和发
证人，其中报名人与收费人，制证人与核证人为互斥角色。 相
应的任务有：报名、资料审核、收费、教学、考试、制证、核证和发

证。 每个任务都有三种任务状态，即初始态、执行态和提交态。

3畅1　职责分离约束的实现
根据该系统的描述，MER＝｛（报名人，收费人），（制证人，

核证人）｝，CU ＝｛（小李，小张） ｝。
对于某一学员的工作流系统，假设小张申请报名人的权

限，则系统经过验证后允许他执行报名的任务，即（小张，报名
人，报名，１）∈HIS；当工作流运行到资料审核时，根据上下文
信息及约束关系，则所有用户申请该任务的权限时都可以被授
予相应的权限，若此时还是小张申请了该任务，则（小张，审核
人，资料审核，２）∈HIS；到当前任务为收费任务时，根据上下
文信息和约束条件（即（小李，小张）∈CU，（报名人，收费人）
∈MER），此时系统将会阻止小张和小李对此任务权限的申
请，因为对于某一个学员信息系统，小张先前角色是报名人，在
此就不能为收费人的角色，而小张和小李为冲突用户，小李也
不能对该学员进行收费工作。 若小黄申请了该任务的权限，则
（小黄，收费人，收费，３）∈HIS；这样依此类推就可以得出后续
任务的执行情况，对于该学员的工作流系统下面给出它其中一
种执行情况：

（小张，报名人，报名，１）→（小张，审核人，资料审核，２）→
（小黄，收费人，收费，３）→（小甘，教练，教学，４）→（小甘，考
官，考核，５）→（小黄，制证人，制证，６）→（小李，核证人，核证，
７）→（小张，发证人，发证，８）。

3畅2　最小权限约束的实现
限于篇幅，在此只以收费任务为例进行描述，其他任务的

实现情况与此相似。 当进入收费任务的初始态时，小黄被授予
查阅权限，即能查看学员的报名、资料审核以及缴费情况。 当
可以进行收费时，进入执行态，系统立即收回小黄的查阅权限，
授予小黄写的操作权限，即可写入或更改学员的缴费情况，当
小黄完成此操作，可以提交，提交后系统自动进入提交态，他的
写权限就立即被收回，不能再对学员的缴费情况进行修改，只
具有查看权限。 当该任务结束后，系统自动地进入下一任务，
直至工作流程结束。 由此可看出该模型把权限最小化到任务
状态层次，真正地实现了最小权限约束。

4　结束语
本文对以往的访问控制模型及动态授权在工作流管理系

统中的应用进行了研究，提出了一个新的动态授权模型
ＷＤＡＭ，该模型能满足职责分离约束和最小权限约束，能随着任
务状态的变化动态地授予权限并随时监管控制权限的授予与收

回，能够满足工作流动态变化频繁的复杂系统访问控制的需要。
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