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摘　要： 提出了一种新的基于双线性对的门限秘密分享方案，并对其正确性、安全性和性能进行了分析讨论；该
方案将分享者私钥计算和秘密分发过程分离，秘密份额可以重新利用，具有更好的性能，更适合实际应用。
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0　引言
秘密分享（ ｓｅｃｒｅｔ ｓｈａｒｉｎｇ）是信息安全和数据保密中的一

项重要技术， 它在重要信息和秘密数据的安全保存、传输及合

法利用中起着非常关键的作用。 秘密分享的概念最早是由
Ｓｈａｍｉｒ［１］和 Ｂｌａｋｌｅｙ［２］独立提出。 基本的秘密分享方案由秘密
份额的分配算法和秘密的恢复算法构成。

当前对于秘密分享的研究主要集中在可验证秘密分享、多

秘密分享、秘密份额的有效分发、秘密分享的信息率等方

面［３］ ，除此之外，基于新的设计思想和数学模型来设计秘密分

享方案［４ ～８］也是一个研究热点。

随着双线性对在公钥密码方面的成功应用，利用双线性变
换构造新型的秘密分享方案是一种新的尝试。 这种尝试是合

理的，因为从广义上看，秘密分享方案也是一个特殊的公钥算

法，即由一个秘密分发者加密（加密密钥为秘密分发者私钥），

由符合条件的一组秘密分享者解密（解密密钥为分享解密行

为的各分享者私钥或称秘密份额）。
鉴于以上考虑，本文在 Ｓｈａｍｉｒ 门限秘密分享方案基础上

提出一种基于双线性对的秘密分享方案，并分析了此方案的性

能。 该方案除了能够实现秘密分享系统的基本功能外，相对于

现有方案，还具有一些新特性，使得其安全性和效率更好，更适

合于实际应用。

1　基础知识
1畅1　双线性变换

定义　双线性变换。 设（G１ ， ＋）和（G２ ，· ）是两个阶为素

数 p的循环群。 其中前者为加法群，后者为乘法群。 令 g 为
G１ 的生成元。 如果满足以下性质，则称变换 e：G１ ×G１→G２ 为

双线性变换：

ａ）双线性。 对任意 P１ 、P２和 Q∈G１ ，有
e（P１ ＋P２ ，Q） ＝e（P１ ，Q） e（P２ ，Q）

e（Q，P１ ＋P２ ） ＝e（Q，P１ ） e（Q，P２ ）

ｂ）非退化性。 存在 g∈G１即 e（g，g）≠１，也就是说 e（g，g）
是 G２ 的生成元。

ｃ）可计算性。 对任意 P１ 、P２∈G１ ，存在有效的算法计算

e（P１ ，P２）。

1畅2　Shamir秘密分享方案
Ｓｈａｍｉｒ方案由系统初始化、秘密的分发、秘密的恢复三个

阶段组成。

1畅2畅1　系统初始化
秘密分发者 ＳＤ选择如下系统参数：

ａ）ＳＤ从 ZP 中选取 n个不同的非零元 ＩＤi，并将 ＩＤi 分配

给秘密分享者 Pi（１≤i≤n），作为 Pi 的身份标志符。
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ｂ）ＳＤ在公布栏 ＮＢ中公布信息｛p，ＩＤi｝。
1畅2畅2　秘密的分发阶段

１）ＳＤ随机选择一个次数为 t －１ 的秘密多项式 f（ x） ＝
a０ ＋a１ x＋⋯ ＋at －１xt －１。

２）ＳＤ为系统每一个秘密分享者 Pi 计算其秘密份额 xi ＝
f（ＩＤi）， ＳＤ将参与者的秘密份额 xi 通过一条安全信道发送给
相应的秘密参与者。
1畅2畅3　秘密的恢复

不失一般性， 若前 t 个参与者合作想要恢复秘密 s，则他
们都给出自己相应的身份标志符 ＩＤi 和秘密分享份额 xi（１≤
i≤t）。 利用｛（ＩＤi，xi） ｜i ＝１，２，⋯，t｝ t 个点，以及 Ｌａｇｒａｎｇｅ 插
值公式构造如下多项式：

f（x） ＝∑
t

i ＝１
f（ ＩＤ i）∏

t

j≠i

x －ＩＤ j

ＩＤ i －ＩＤ j
＝∑

t

i ＝１
xi∏

t

j≠i

x －ＩＤ j

ＩＤ i －ＩＤ j

从而得到 s ＝f（０） ＝a０ ， 即可恢复秘密 s。

2　双线性对秘密分享方案
设（G１ ， ＋）和（G２ ，· ）是两个阶为素数 p的循环群。 其中

前者为加法群，后者为乘法群。 且满足 G１ 中 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ计
算问题为困难问题。 令 g为 G１ 的生成元；令 e为 G１ 和 G２ 上

的双线性变换， 即 e：G１ ×G１→G２ ；令 w为包括 n个参与者的集
合。 本文提出的秘密分享方案包括以下三部分。

2畅1　系统建立过程
系统建立过程由秘密分发者执行，主要用于建立系统公钥

和秘密分发者的私钥。
令 w＝｛P１ ，P２ ，⋯，Pn｝，其中 ＩＤi（ i ＝１，２，⋯，n）是 Pi（１≤

i≤n）的身份标志符，是不等于零的正整数。 不同的分享者 Pi

身份标志符 ＩＤi 互不相同，即 i≠j时，ＩＤi≠ＩＤj。 分发者随机地
选取 x∈zp 作为私钥，令 y ＝xg为系统的公钥。

2畅2　秘密分发过程
为了在这 n个分享者集合 W 中分享秘密信息 m∈G２ ，使

得至少 t个分享者合作才可以重构秘密， 秘密分发者可以执

行如下过程：
ａ）分发者随机选择一个次数为 t －１的秘密多项式 f（x） ＝

a０ ＋a１ x＋⋯ ＋at －１xt －１，为系统每一个秘密分享者 Pi 计算其秘

密份额 xi ＝f（ＩＤi），ＳＤ将分享者的秘密份额 xi 通过一条安全

信道发送给相应的秘密分享者作为私钥。
ｂ）分发者随意选取 k∈Zp 计算

s ＝a０ g

l ＝l（kg ＋xs）a －１
０

v ＝me（g，kg）

（１）

然后将 s销毁， 将 l、v以广播的形式公开。

2畅3　秘密重构过程
对于任意阶数为 t的分享者集合都可以恢复秘密，假设前

t个分享者合作恢复秘密，将 t个人的私钥 xi、ＩＤi 汇集，通过以
下方法可得到

m ＝v∏
t

i ＝１

e（y，xi g）
e（ xig，l）

∏
t

j≠i
－ＩＤ jＩＤ i －ＩＤ j （２）

下面证明式（２）的正确性。
证明　由式（１）知，e（ s，l） ＝e（ a０g，（ kg ＋xs） a －１

０ ） ＝e（ g，kg ＋

xs） ＝e（g，kg） e（g，xs） ＝e（g，kg） e（xg，s） ＝e（ g，kg） e（ y，s），所以 e（ g，

kg） －１ ＝e（y，s）
e（ s，l） 。

由式（１）的第一个式子和 Ｓｈａｍｉｒ门限秘密分享方案可知：

s ＝a０ g ＝∑
t

i ＝１
f（ ＩＤ i）∏

t

j≠i

－ＩＤ i
ＩＤ i －ＩＤ j

g；

e（g，kg） －１ ＝e（ y，s）
e（ s，l） ＝

e（ y，∑
t

i ＝１
f（ ＩＤ i）∏

t

j≠i

－ＩＤ i

ＩＤ i －ＩＤ j
g）

e（∑
t

i ＝１
f（ ＩＤ i）∏

t

j≠i

－ＩＤ i

ＩＤｉ －ＩＤ j
g，l）

＝

∏
t

i ＝１
e（ y，f（ ＩＤ i）∏

t

i ＝１

－IDi
ＩＤ i －ＩＤ j

g）

∏
t

i ＝１
e（ f（ ＩＤ i）∏

t

i ＝１

－ＩＤ i

ＩＤ i －ＩＤ j
g，l）

＝

∏
t

i ＝１

e（ y，f（ ＩＤ i）g）
e（ f（ ＩＤ i）g，l）

∏
t

i≠j

－ＩＤ iＩＤ i －ＩＤ j

由式（１）的第三个式子得

m ＝v· e（g，kg） －１ ＝v· ∏
t

i ＝１

e（ y，f（ ＩＤ i）g）
e（ f（ ＩＤ i）g，l）

∏
t

j≠i －ＩＤ i

ＩＤ i －ＩＤ j

由此可见，式（２）正确。

3　安全与性能分析
3畅1　安全性

攻击 １　w中某不良成员 Pj 企图在秘密份额分发的阶段

获取 ＳＤ对秘密享有的秘密份额 x。 不良成员不可能从公布栏
中公布的公钥 y ＝xg中计算出 x。 因为笔者知道离散对数问题
是 ＮＰ完全问题，当 p是一个大素数时，求解离散对数被认为
是不可行的，从而保证了方案的安全性，并且攻击者也不可能
从 l ＝（kg＋xs）a －１

０ ，v ＝me（g，kg）中计算出 x。
攻击 ２　当某个秘密分享者 Pi 的秘密份额 xi 意外泄露

时，秘密分发者只需要重新为秘密分享者选择身份标志符 ＩＤi

（与之前所选取的身份标志符不同），计算新的秘密份额 xi ＝
f（ＩＤi）并将其发送给分享者，当然其他分享者的秘密份额无须
改变。

3畅2　性能分析
本节主要从可行性、秘密份额的重复利用性、成员的增加、

存储和通信等方面来分析。
从可行性来看，在秘密恢复阶段，当秘密参与者 Pi 从公告

栏 ＮＢ中下载到身份标志 ＩＤi 后，提供出自己对秘密持有的秘
密份额 xi，然后根据公开的 l、v和式（２）即可恢复出秘密 m，这
样就可以实现秘密的分享。
从秘密份额的重复利用性来看，对于另一个秘密 m′∈G２ ，

由于秘密的恢复与所选取的多项式是独立的，秘密分享者只需
修改 l，v为 l′、v′，对于已经分发过的秘密份额 xi，可以重复利
用而无须收回、销毁或修改。 该方案秘密可以更新，秘密份额
可以重新利用，所以是一个动态的秘密分享方案。
假设有新成员 ＩＤj 加入到系统中，秘密分发者只需利用多

项式计算出新成员的私钥 xj ＝f（ＩＤj），其他秘密分享者不变动
而使得整个方案重新执行。 （下转第 １０５１ 页）
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模型的实验仿真环境，并仿真构建实际锅炉工业控制以太网系
统检验测试模型的可行性。 仿真实验结果表明，该模型能有效
定量反映工业控制以太网的可信性能。 从掌握的资料分析目
前国内有关工业控制网络可信评价的软件系统还是空白，笔者
下一步研究的目标是以该模型为基础完善技术细节，通过
Ｃｈａｒｉｏｔ和 ＳＡＳ软件相关 ＡＰＩ函数调用集成开发工业控制网络
可信评价软件系统。
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从存储量来看，系统存储量包括公开信息大小和需要保密
的秘密信息大小。 对于秘密分发者来说，需要保密的信息仅为
私钥 y；对于每个分享者来说，需要保密的信息同样仅为其私

钥，其私钥 xi 长度与所共享秘密 m的长度相同，不会给系统造

成过大的存储负担，因此，本文方案也是一个理想的方案。
从通信性能上来看，除了为分享者计算私钥时需要点对点

的单播通信外，其余信息都可以通过广播形式进行传递。 众所

周知，广播是最有效、最节约能量的通信方式，而本文方案可以
有效地利用广播通信方式， 因此具有较好的通信性能。

从实现过程上来看，与现有大多数方案相比，本文方案还
有一个特点，就是分享者私钥（或秘密份额）的计算与秘密分
发过程是分离的。 本文以文献［１］的方案为代表与本文方案
作一比较。 文献［１］的方案包含三个过程，即系统参数建立、
秘密分发和秘密重构过程。 其中秘密分发过程融合了分享者

私钥的计算。 在本文方案中，因为分享者私钥计算可以预处理
完成，而在分发秘密时，只需要一次广播即可；而文献［１］的方
案事先无法预计算分享者私钥，只能在秘密分发过程中逐一安
全发送，所以本文方案秘密分发效率更高。 另外，在文献［１］
的方案中，只要给分享者分发了私钥，就无法撤销所分享的秘

密；而在本文方案中，秘密分发者还有权决定是否要分享某个
秘密，因此，本文方案从秘密分发效率和安全性上更适合应用。

4　结束语
本文基于双线性变换构建了一个新的秘密分享方案。 该

方案将分享者私钥计算与秘密分发过程分离，可以重复利用秘
密份额，是一个动态的秘密分享方案。 本文方案是一个可证明
安全的、有效的秘密分享方案，比现有方案更具安全性和有效
性，更适合实际应用。
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