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摘　要： 针对传统 ＤＰＡ攻击方法需要波形数据精确对齐的缺点，提出了一种基于离散傅里叶变换的增强 ＤＰＡ
攻击方法，并对目前常用的嵌入式芯片以 ＤＥＳ加密算法为例进行了 ＤＰＡ 攻击实验。 实验结果表明采用这种增
强的 ＤＰＡ攻击方法能够克服传统 ＤＰＡ攻击方法的缺点。
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0　引言
对嵌入式加密芯片进行 ＤＰＡ（差分功耗分析）［１］攻击是获

取这些加密系统密钥的有效途径。 ＤＰＡ是 ＳＣＡ（旁路攻击）技
术的一种，ＤＰＡ攻击的思想为：以电路的功耗特性为基础，利
用功耗与内部密钥的关系，将大量采样到的包含该内部密钥运
算的功耗波形数据根据所猜测的密钥进行划分，使得所划分的
两部分具有不同的功耗特性。 最后，对两部分的功耗数据相减
得到功耗差分曲线，如果猜测正确，差分曲线将出现明显的尖
锋，如图 １所示。

ＤＰＡ攻击能够成功的前提是所有功耗波形相对于某一加
密运算过程必须精确对齐，如果往功耗波形中加入随机延时，
或功耗数据采集时有偏差，由于各条功耗曲线相同操作时间点
不对齐，加密系统处理不同数据（０ 和 １）的功耗差异不能在大
量采集样本中得到累积，ＤＰＡ攻击将会失败［２］ 。 为此，本文提
出了一种增强的 ＤＰＡ攻击方法对常用的嵌入式加密芯片（单片
机、智能卡、ＦＰＧＡ 芯片）进行攻击，并以 ＤＳＥ（ｄａｔａ ｅｎｃｒｙｐｔｉｏｎ

ｓｔａｎｄａｒｄ，数据加密标准）算法为例对攻击过程作了详细说明，其
他加密算法（３ＤＥＳ、ＡＥＳ、ＲＳＡ）与此类似。

1　攻击的总体方案
1畅1　功耗波形数据采集

功耗波形数据采集就是采集包含所要分析功耗分量的功

耗数据。 对于不同的加密算法，要分析的功耗分量不同，因此
功耗数据的采集时机也不尽相同，如对 ＤＥＳ算法常采集第一
轮或最后一轮的功耗数据。 而波形采集次数一般会比较多，并
且在采集同一批数据的时候芯片内部的密钥是不变化的。 只
有这样，所有被采集的功耗波形中才会拥有相同的密钥信息。
针对同一密钥，本文对嵌入式加密芯片输入 M组明文 PTi

（０≤i≤M －１）。 利用数字示波器进行功耗数据采样，记为
Si［ j］，设采样点为 N个（０≤j≤N －１），Si［ j］为输入明文 PTi 后

加密过程功耗采样的第 j 个采样点。 对应于明文 PTi 的密文

输出记为 CTi。

1畅2　波形数据预处理
由于嵌入式加密芯片加入了随机延时或在采样时存在偏

差，在 １．１ 节中采集到的波形数据间存在偏移，如果直接进行
分析处理，结果会很不理想。 因此采用基于离散傅里叶变换的
方法对波形数据进行匹配处理，具体方法如下：
设两个波形信号 f（n）和 g（n），假设 n的范围是（ －M，⋯，

M），因此波形长度M ＝２M ＋１。 让 F（k）和G（k）表示两个波形
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的离散傅里叶变换（ｄｉｓｃｒｅｔｅ Ｆｏｕｒｉｅｒ ｔｒａｎｓｆｏｒｍ，ＤＦＴ），则
F（ k） ＝ ∑

M

n ＝－M
f（n）Wkn

N ＝AF（ k） ｅ jθF（k） （１）

G（k） ＝ ∑
M

n ＝－M
g（n）Wkn

N ＝AG（ k）ｅ jθG（k） （２）

其中：Wkn
N ＝ｅ －j２πN 。 AF（k）和 AG （k）为振幅，ｅ jθF（k）和 ｅjθG（k）为相

位。 交叉相位频谱（或规格化交叉频谱）R（k）定义为

R（k） ＝
F（k）G（k）

｜F（k）G（k） ｜
＝ｅ jθ（k） （３）

其中：G（k）表示 G（ k）的共轭，而且 θ（k） ＝θF （ k） －θG （ k）。
ＰＯＣ（ｐｈａｓｅ唱ｏｎｌｙ ｃｏｒｒｅｌａｔｉｏｎ）函数 r（n）是 R（k）的逆离散傅里叶
变换（ｉｎｖｅｒｓｅ ｄｉｓｃｒｅｔｅ Ｆｏｕｒｉｅｒ ｔｒａｎｓｆｏｒｍ，ＩＤＦＴ），表示为

r（n） ＝１
N ∑

M

k ＝－M
R（ k）W －kn

N （４）

如果两个波形间有相似，ＰＯＣ 函数给出了明显的急剧峰
值（当 f（n） ＝g（n），ＰＯＣ函数变成 Ｋｒｏｎｅｃｋｅｒ ｄｅｌｔａ函数）；如果
两个波形间没有相似，峰值不明显。 波峰的高度表示波形的匹
配程度，而波峰的位置表示波形间的偏移。 因此，如果将原始
波形中加入噪声，那么 ＰＯＣ 函数中波峰的高度将会下降。 现
在考虑连续区间中的波形，设 fc（ t）是实数变量 t 在连续区间
中的波形，本文用 δ表示波形的偏移，因此偏移后的波形可以
表示为 fc（ t －δ），假定 f（n）和 g（n）是 fc（ t）和 fc（ t －δ） 的采样
波形，则

f（n） ＝fc（ t） ｜t ＝nT （５）

g（n） ＝fc（ t －δ） ｜t ＝nT （６）

其中：T是采样间隔，变量 n ＝－M，⋯，M。 为简单起见，设定
T＝１，则 f（n）与 g（n）之间的交叉相位频谱和 ＰＯＣ函数为

R（ k） ＝
F（ k）G（ k）

｜F（ k）G（ k） ｜
≈ｅ j２πN kδ （７）

r（n） ＝１
N ∑

M

k ＝－M
R（k）W －kn

N ≈ α
N

ｓｉｎ｛π（n ＋δ）｝

ｓｉｎ｛ π
N （n ＋δ）｝

（８）

其中：δ为两个波形间的偏移值；α为峰值，表示两个波形的相
似度，α＝１表示两个波形是一样的，当给波形中加入噪声时，α
的值会减小，在实际应用中α≤１。 在匹配中，首先任意选择一
个波形作为参考，根据式（８）计算 ＰＯＣ函数 r（n），从而确定其
他波形和参考波形间的偏移误差 δ；然后根据偏移误差 δ调整
其他的波形，实现了所有波形的精确对齐（波形匹配）。

1畅3　波形数据分析
ＤＥＳ将 ６４位的明文输入经过 １６ 轮加密等一系列变换输

出 ６４位密文，６４位密钥中的 ５６ 位用于加密，其余 ８ 位用于奇
偶校验。 详细的 ＤＥＳ算法描述可参见文献［３］。 对 ＤＥＳ进行
ＤＰＡ攻击时可以采用第一轮或对后一轮的功耗数据进行分析
攻击，在此本文选用最后一轮的功耗数据。

最后一轮 ＤＥＳ加密的流程如图 ２ 所示。 第 １５ 轮操作输
出的密文为 ６４位，等分成左（L１５ ）、右（R１５ ）两部分。 R１５经过

一个 E变化扩展成 ４８位，然后与第 １６ 轮子密钥 K１６进行异或

操作，结果再经过８个６变 ４的 S变化为 ３２位。 再经过一个 P
换位操作，与 L１５进行异或操作得到第 １６ 轮输出的左 ３２ 位
L１６ ，而 R１６直接由 R１５得到。 第 １６轮的输出再经过一个置换操
作即可得到密文 CT。

攻击的第一步是获取第 １６ 轮的子密钥 K１６ （４８ 位），再通
过 K１６获取最终的 ６４ 位密钥。 把 K１６等分成 ８ 个子密钥块
（K１

１６ ，⋯，K８
１６ ），每个子密钥块为 ６ 个二进制位，其取值范围为

０ ～６３。 具体的攻击方法为：对每个子密钥块从 ０ ～６３ 进行遍

历，在每次遍历时选取一个 D函数对波形数据进行分类；然后
对两组波形数据取平均值，最后做差。 如果最终的曲线出现尖
峰说明子密钥块猜测正确。 D函数为 L１５中的某一位。

2　攻击实验
2畅1　对单片机或智能卡的攻击

对单片机攻击的实验的原理如图 ３所示。 示波器（Ｔｅｋｔｒｏ唱
ｎｉｘ ＤＰＯ４１０４，１ ＧＨｚ ＢＷ， ５Ｇ ｓａｍｐｌｅ／ｓ）的 ２ 通道接收单片机
（８９Ｃ５２）加密模块的触发信号，１ 通道用电压探针（Ｔｅｋｔｒｏｎｉｘ
Ｐ６１３９Ａ，５００ ＭＨｚ ８．０ ｐＦ）采集来采集电阻 Ｒ 两端电压数据。
攻击过程如下：在 ＰＣ机上生成 ６４ 位随机明文，通过串口发送
至单片机。 单片机收到明文后利用存储在其中的密钥对明文
进行 ＤＥＳ加密，在加密过程中加入随机延时，并在第 １６ 轮加
密操作时对示波器产生数据采集的触发信号。 示波器在收到
触发信号之后，采集电阻 Ｒ两端电压数据（可反映单片机的功
耗），并将数据通过 ＵＳＢ总线送至 ＰＣ机，最后在 ＰＣ机上运行
分析程序攻击出 ６４位的密钥。

设定明文输入和电压数据采样为 ５００组，采样深度１００ ０００
点，采样频率 ５００ ＭＳ／ｓ。 如图 ３所示，为第一个子密钥块 K１

１６猜

测正确功率差分曲线（出现明显的尖峰），采用相同的方法可以
攻击出其他 ７个子密钥块，由此可以得到 K１６ 。 对于智能卡由于
其内部为一个 Ｃ５１的单片机核，可以用单片机来模拟对智能卡
的攻击，攻击的实验平台和攻击过程与单片机类似。

2畅2　对 FPGA的攻击
目前 ＦＰＧＡ 的种类很多，但其中有大于 ５０％的份额被

Ｘｉｌｉｎｘ公司抢占， 在此本文选用 Ｘｉｌｉｎｘ 公司的 Ｓｐａｒｔａｎ３
（ＰＱ２０８），对其他种类的 ＦＰＧＡ 的攻击与此类似。 Ｓｐａｒｔａｎ３ 在
工作时需要三个工作电压，即内核电压（１．２ Ｖ）、辅助电压
（２．５ Ｖ）、Ｉ／Ｏ电压（３．３ Ｖ）。 而 Ｓｐａｒｔａｎ３芯片的所有地线是并
结在一起的。 在进行数据采集时实质是要采集内核电压所引
起的功耗变化。 在对 Ｓｐａｒｔａｎ３进行功耗数据采集有两种方案：
ａ）芯片的地线和电源地线之间串联一个电阻，通过电压探针
采集电阻两端的电压的变化，但此时电压变化反映的是总功耗
变化，只能近似地表示内核的功耗变化；ｂ）在内核电压和芯片
之间置一个电流探针（Ｔｅｋｔｒｏｎｉｘ ＣＴ唱２，１．２ ｋＨｚ ～２００ ＭＨｚ），通
过电流的变化反映内核的功耗变化。 在实际的应用中本文采
用第二种方案。 对 ＦＰＧＡ攻击的其他步骤与单片机类似。

3　结束语
实验证明，对采取插入随机延时防护措施的加密芯片，或

无法获取精确的采集触发信号的加密芯片，传统的 ＤＰＡ 攻击
方法失效，但本文的增强 ＤＰＡ攻击方法仍然能够快速、准确地
找到正确密钥，这对嵌入式加密系统又提出了新的挑战。
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算法 ７　白名单机制中的 ＴＰＭ＿ＬｏａｄＫｅｙ算法
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　ｉｆ ｈａｓｈｖａｌ！ ＝ｗｈｉｔｅｌｉｓｔｂｌｏｂ ｔｈｅｎ Ｒｅｔｕｒｎ ＲＥＴ＿ＦＡＩＬ
Ｃｏｎｔｉｎｕｅ ａｓ ｉｎ ｔｈｅ ｓｐｅｃｉｆｉｃａｔｉｏｎ
ｒｅｔｕｒｎ ＴＰＭ＿ＳＵＣＣＥＳＳ，ｋｅｙＨａｎｄｌｅ

3　黑白名单相结合的撤销机制
为简化对黑白名单机制中各操作的效率比较，假设一个

ＴＰＭ的所有可撤销密钥数量为 M，已撤销密钥数量为 N，哈希
运算 ｈａｓｈ（ＲＥＶＯＣ＿ＬＡＢＥＬ｜｜ｋｅｙＨａｎｄｌｅ．ｐｕｂＫｅｙ｜｜ＳＲＫ｜｜ＴＰＭ．
ｌａｓｔＨａｓｈ）和 ｈａｓｈ（ＲＥＶＯＣ＿ＬＡＢＥＬ｜｜ｋｅｙＩｎｆｏ．ｐｕｂＫｅｙ｜｜ＷＲＫ｜｜
ＴＰＭ．ｒｅｖＣｏｕｎｔｅｒ）的运算时间相同（设为 TH），并忽略数据传输
的通信开销。 这样，黑名单机制中密钥撤销的开销为 TH，加载
一个可撤销密钥的开销为 NTH；白名单机制中加载一个可撤销
密钥的开销为 TH，撤销密钥的开销为（M －１）TH。 可见，黑名
单机制中密钥撤销是常量时间，但加载密钥的开销与已撤销密
钥的数量呈线性。 虽然可以通过清理协议清除黑名单，但协议
的实现十分复杂。 而白名单机制中密钥的加载十分高效，但密
钥撤销的开销较大，它与系统中可撤销密钥的数量呈线性。 黑
白名单机制中各操作效率对比如图 ２所示。

将黑白名单结合可以提高密钥撤销和加载的效率。 利用
黑名单完成通常的密钥撤销操作，另外再维护一个白名单来有
效地清理黑名单。 如果一个密钥被撤销，它首先被添加到黑名
单中，ＴＰＭ将拒绝加载黑名单中的任何密钥；当生成一个新的
可撤销密钥时，同时为它生成一个白名单块，ＴＰＭ 也将拒绝加
载任何不在白名单中的可撤销密钥。 当黑名单太大时，ＴＰＭ
所有者可以通过为所有不在黑名单中的密钥生成一个新的白

名单来清除黑名单。
结合后的机制要求修改 ＴＰＭ＿ＷｈｉｔｅｌｉｓｔＴｒａｎｓｆｏｒｍＫｅｙ命令，

并添加一个测试密钥是否在黑名单中的操作，如算法 ８ 所示。
如果密钥在黑名单中，则不为它生成白名单块，迁移命令返回

一个错误。 此外，还需要修改 ＴＰＭ＿ＷｈｉｔｅｌｉｓｔＣｏｍｍｉｔ命令，使它
将 ＴＰＭ内部的哈希值置为 ０k。 将黑白名单结合，可以得到两
方面的最高效率：撤销密钥可以在常量时间内完成，并且可以
维护很短的黑名单以实现高效的密钥使用。 虽然更新白名单
的开销很大，但它并不需要频繁更新。
算法 ８　结合机制中的 ＴＰＭ＿ＷｈｉｔｅｌｉｓｔＴｒａｎｓｆｏｒｍＫｅｙ算法
输入：ｓｒｋＨａｎｄｌｅ，ｐａｒｅｎｔＨａｎｄｌｅ，ｗｒｋＨａｎｄｌｅ，ｒｅｖｏｋｅｄＨａｎｄｌｅ，
　ｒｅｖＥｌｅｍｅｎｔ，ｉｎＫｅｙ，Ｎｏｎｃｅ
输出：ｒｅｔｕｒｎＣｏｄｅ，ｗｈｉｔｅｌｉｓｔＢｌｏｂ
Ｓｗｉｔｃｈ （ ＴＰＭ ＿ ＳｈｏｗＲｅｖＬｉｓｔＥｌｅｍｅｎｔ （ ｓｒｋＨａｎｄｌｅ， ｒｅｖＥｌｅｍｅｎｔ，

ｐａｒｅｎｔＨａｎｄｌｅ，ｉｎＫｅｙ，Ｎｏｎｃｅ））
　Ｃａｓｅ： ＲＥＴ＿ＦＡＩＬ
　　ｒｅｔｕｒｎ ＲＥＴ＿ＦＡＩＬ
Ｃａｓｅ： ＲＥＴ＿ＯＫ
　ｗｈｉｔｅｌｉｓｔＢｌｏｂ： ＝Ｈａｓｈ（ＲＥＶＯＣ＿ＬＡＢＥＬ｜｜ｉｎＫｅｙ．ｐｕｂＫｅｙ｜｜ＷＲＫ｜｜

ＴＰＭ．ｒｅｖＣｏｕｎｔｅｒ ＋１）
　ｒｅｔｕｒｎ ＴＰＭ＿ＳＵＣＣＥＳＳ，ｗｈｉｔｅｌｉｓｔＢｌｏｂ
Ｃａｓｅ： ＲＥＴ＿ ＲＥＶＯＣ
　Ｃｏｎｔｉｎｕｅ ｔｏ ｃｏｍｐａｒｅ ｗｉｔｈ ｎｅｘｔ ｂｌａｃｋｌｉｓｔ ｉｔｅｍ

4　结束语
受 ＴＰＭ存储能力的限制，密钥并不直接存储在 ＴＰＭ 中，

而是加密后保存在外部设备上。 这种方式导致密钥存储事实
上并不受 ＴＰＭ的控制，它只作为对密钥的访问控制设备，因而
ＴＰＭ不能销毁被攻破的外部存储密钥。 针对这个问题，本文
提出了利用黑白名单撤销 ＴＰＭ 密钥的机制，它们都只需要对
ＴＰＭ的命令集作少量修改，并能保证与现有规范的向后兼容。
为最大化密钥撤销和加载操作的效率，增强撤销机制的可实施
性，最后提出将黑白名单相结合的撤销机制。
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