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高效的基于双线性对和身份的广义签密方案 倡
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摘　要： 为解决目前基于身份的广义签密方案效率不高的问题，利用双线性对，结合广义的思想，提出了一个高
效的基于身份的广义签密方案。 在随机预言机模型下给出了该方案的安全性证明，证明结果表明该方案满足抗
适应性选择密文攻击下的机密性、不可伪造性和不可否认性。 与目前惟一的一个基于身份的广义签密方案相
比，本方案减少了两个对运算，是目前效率最高的基于身份和对映射的广义签密方案。
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0　引言
签密在一个合理的逻辑步骤内同时完成数字签名和公钥

加密两项功能。 如今签密技术已经得到了广泛的应用，如防火
墙、电子现金支付和密钥分配等。 虽然签密在需要提供加密和
认证功能的场合效率比较高，但当系统只需要机密性或认证性
时，普通的签密方案就不再适用了。 系统必须切换到其他的加
密或签名算法才能满足需要，这将增加额外的开销。 为了解决
这个问题，２００６年，韩益亮等人［１］提出了广义签密的概念，即
具有更强适应性的签密体制，它能实现三种功能。 当要求同时
满足机密性和认证性时能够提供加密和签名双重功能，当仅要
求机密性或认证性时，无须任何修改和附加计算就可以单独提
供加密或签名功能。 他们也提出了一个基于椭圆曲线数字签
名标准 ＥＣＤＳＡ（ｅｌｌｉｐｔｉｃ ｃｕｒｖｅ ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ａｌｇｏｒｉｔｈｍ，椭圆曲
线数字签名算法）的广义签密方案 ＳＣ唱ＥＣＤＳＡ，但是没有给出
完整的安全性定义。 为了简化密钥的管理，Ｓｈａｍｉｒ［２］于 １９８４
年提出基于身份的密码体制。 由于双线性对是构造基于身份
的密码体制的很好工具，近几年来，利用双线性对构造基于身
份的方案成为密码学界的研究热点。 ２００８年，文献［３］首次提
出了基于对映射和身份的广义签密方案，但该方案从签密到解
签密总共花费了四次对运算，效率比较低。 基于身份的广义签
密将基于身份的签密推广到只要求机密性或认证性的场合，有
着更广阔的应用前景。

本文利用双线性对提出了一个高效的基于身份的广义签

密方案，并对方案的安全性给出了证明。 本文的方案仅需两个
对运算，与文献［３］中提出的至今惟一一个基于身份的广义签
密方案相比，本文方案效率更高。

1　预备知识
本节简要介绍双线性对的基础知识及其相关困难问题。
令Ｇ１ 是阶为 q的循环加法群，Ｇ２ 是 q阶循环乘法群，P是

Ｇ１ 的生成元，映射 e：Ｇ１ ×Ｇ１→Ｇ２ 。
双线性对：若映射 e满足下列三个性质则就是双线性对。
１）双线性　对任意 P，Q∈Ｇ１ ，a，b∈Ｚ倡

q 有等式 e（aP，
bQ） ＝e（P，Q） ab成立。

２）退化性　对于橙P∈Ｇ１ ，当且仅当 Q∈Ｇ１ 且 P ＝O 时，
存在 e（P，Q） ＝１成立。

３）可计算性　对于橙P，Q∈Ｇ１ ， 都存在有效的算法计算
e（P，Q）。
本文提出的签密方案依赖于以下困难问题。
定义 １　对于任意 a，b，c∈Ｚ倡

q ，由（P，aP，bP，cP）计算
e（P，P） abc就是 ＢＤＨ问题（这里并不知道具体的 a、b、c的值）。
注意：椭圆曲线中的 ＢＤＨ问题是数学领域公认的难题。 目前
大部分基于身份和对映射的密码学方案都是基于 ＢＤＨ 难题
假设。

2　基于身份的广义签密定义
本章描述基于身份的广义签密方案的算法组成及其安全
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性概念。

2畅1　基于身份的广义签密的算法组成
在基于身份的广义签密中存在三种模式，即签密、签名和

加密。
定义 ２　一个基于身份的广义签密由以下四个算法组成：
ａ）系统密钥的生成（ ｓｅｔｕｐ）。 由 ＰＫＧ 完成，输入安全参

数，密钥生成中心（ＰＫＧ）输出主密钥 s和系统参数 ｐａｒａｍｓ。 保
密 s，公开 ｐａｒａｍｓ。

ｂ）用户私钥的生成（ｅｘｔｒａｃｔ）。 输入一个用户身份 ＩＤＵ 和
主密钥 s，ＰＫＧ计算相应 ＩＤＵ 的私钥 SＵ，并通过安全方式发送
给这个用户。

ｃ）广义签密（ＧＳＣ）。 该签密有三种可能模式，但每次广义
签密只有一种模式发生。

（ａ）签密。 若 Ａｌｉｃｅ（ ＩＤＡ ）需要既机密又认证地发送一个
消息 m给 Ｂｏｂ（ ＩＤＢ）。 Ａｌｉｃｅ的输入需为（SＡ，ＩＤＢ，m），广义签
密算法生成密文σ＝ＧＳＣ（m，SＡ，ＩＤＢ）。

（ｂ）签名。 若 Ａｌｉｃｅ 只需签名一个消息 m，则不需要特定
的接收方 Ｂｏｂ的信息。 Ａｌｉｃｅ的输入为（SＡ，ＩＤ碬，m），其中 ＩＤ碬

为身份空的情况。 广义签密算法生成密文 σ＝ＧＳＣ（m，S －
Ａ ，

ＩＤ碬）。 此时的广义签密就相当于签名。
（ｃ）加密。 若某个用户只需要机密地向 Ｂｏｂ发送消息 m，

则无须知道 Ａｌｉｃｅ的信息。 输入为（S碬，ＩＤＢ，m）。 其中 S碬表示

用户的身份为 ＩＤ碬时对应的用户私钥。 广义签密算法生成密
文σ＝ＧＳＣ（Ｓ碬，ＩＤＢ，m），此时的广义签密就相当于加密。

ｃ）解广义签密（ＤＧＳＣ）。 无论是解签密、签名验证还是解
密都会执行如下操作：

若密文σ是有效的密文，则 Ｂｏｂ解签后返回消息 m、Ａｌｉｃｅ
对 m的签名，否则返回⊥表示解签密失败。

注意：只有满足基于身份的广义签密方案的正确性验证，
即当且仅当 m ＝ＤＧＳＣ（σ，ＩＤＡ，SＢ）成立时才会有σ＝ＧＳＣ（m，
SＡ，ＩＤＢ）是合法的密文。

2畅2　安全性概念
根据攻击者是否包括执行协议的两方，又可分为内部安全

和外部安全。 当攻击者包括执行协议的两方时的安全性称为
内部安全性，否则称为外部安全性，内部安全性更强［４］ 。 本节
所定义的安全性都是指内部安全性。

１）机密性　因为只有在加密模式和签密模式下才会涉及
到机密性的概念，而签名模式则无须考虑机密性问题。 所以广
义签密机密性的攻击游戏和定义如下：

游戏（签密或加密）
初始化阶段

C运行 ｓｅｔｕｐ（１k）返回 ｐａｒａｍｓ给 Ａ，保密 s。
游戏第一阶段如下：
ａ）签密（或加密）询问 Ａ提交一个签名者的身份、一个接

收者的身份和消息（或只提交接收者的身份和消息）给 Ｃ，Ｃ返
回对消息的签密（或密文）。

ｂ）解签密（或解密）询问 Ａ 提交密文和接收者的身份给
Ｃ， Ｃ用接收者的私钥解密；然后验证解密的结果与签名是不
是合法的消息／签名对。 若是则 Ｃ 返回明文消息、该消息的签
名和签名者的身份，否则返回⊥表示拒绝（或 Ａ提交密文和接
收者的身份给 Ｃ， Ｃ用接收者的私钥解密并返回明文消息）。

ｃ）Ｅｘｔｒａｃｔ询问。 Ａ提供一个身份 ＩＤＵ， Ｃ返回相应的私钥
SＵ 给 Ａ。

ｄ）Ａ输出两个身份｛ ＩＤＡ，ＩＤＢ｝和两个消息｛m１ ，m０ ｝，Ａ不
允许对 ＩＤＢ 进行 ｅｘｔｒａｃｔ询问。 这里 ＩＤＢ≠ＩＤ碬，否则考虑机密
性就没有意义了。 Ｃ随机选取 b∈｛０，１｝。 当 ＩＤＡ≠ＩＤ碬时， Ｃ
计算σ＝ＧＳＣ（mb，SＡ，ＩＤＢ）或当 ＩＤＡ ＝ＩＤ碬时，Ｃ 计算σ＝ＧＳＣ
（mb，S矱，ＩＤＢ），返回σ给 Ａ。
游戏第二阶段如下：
（ａ）Ａ像第一阶段那样执行多项式有界次询问。 但是不允

许对 ＩＤＢ 进行 ｅｘｔｒａｃｔ询问， 也不允许用 ＩＤＢ 对σ进行解签密
询问。
最后阶段如下：
Ａ返回 b′，若 b′＝b则 Ａ获胜。
定义 ３　令 Ａ表示进行上面游戏的攻击者，若 Ａ在攻击中

的优势 ａｄｖ［A］ ＝２Pr［b ＝b′］ －１是可忽略的，则称一个基于身
份的广义签密方案是抗适应性选择密文攻击（ ＩＮＤ唱ＩＢＧＳＣ唱
ＣＣＡ２）安全的。

２）不可伪造性　因为只有在签名模式和签密模式下才会
涉及到伪造性，机密模式时无须考虑伪造性。 在内部安全
性［４］的意义下，签密的伪造者为密文的接收者（Ｂｏｂ）和第三方
攻击者，接收者知道自己的私钥，他具有最强的伪造能力。 给
定一个签密密文给接收者（Ｂｏｂ），它能够用自己的私钥解签
密，对签密的伪造就是对签名的伪造。 因此，广义签密的不可
伪造性与签名的不可伪造性相同，即在签名模式中适应性攻击
者（包括接收者）冒充发送方伪造一则签密文在计算上是不可
行的，则称一个基于身份的广义签密方案满足不可伪造性。
攻击游戏

初始化　Ｃ运行 ｓｅｔｕｐ（１k）返回给 Ａ。
询问 Ａ　像定义 ３ 那样执行多项式有界次询问。
最后， Ａ 输出一个新的三元组（σ倡， ＩＤＡ， ＩＤＢ ）或（σ倡，

ＩＤＡ，ＩＤ碬），且这个元组不是由签密预言机产生，也没有对 ＩＤＡ
执行 ｅｘｔｒａｃｔ 询问。 如果解广义签密（σ倡，ＩＤＡ，ＩＤＢ ）或（σ倡，
ＩＤＡ，ＩＤ碬）成功，则 Ａ赢得游戏。
定义 ４　如果没有任何多项式有界的敌手以一个不可忽

略的优势（Ａ获胜利的概率就是他的优势）赢得以上游戏，则
称一个基于身份的广义签密方案在适应性选择消息攻击下不

可伪造。
３）不可否认性　与 ２）类似，如果在签名和签密模式下，发

送方想要否认他曾发出的签密文时，第三方进行仲裁在计算上
是可行的，则称一个基于身份的广义签密方案满足不可否认
性。

3　基于身份的广义签密方案
根据定义 ２知基于身份的广义签密最关建的就是区分签

密、签名、加密这三个模式。 在基于身份的密码学中， 签名消息
需要特定的发送者的信息，加密消息需要特定的接收者的信息，
签密消息则既要知道特定的发送者又要知道特定的接收者的信

息。 因此，协议双方的身份就可以用来区分这三种模式。 当输
入者的身份不存在时，令其公钥为 ０表示的二进制串来区分三
个模式；采用异或加密方式来控制是否屏蔽加密功能。
方案的具体描述如下：
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ａ）Ｓｅｔｕｐ。 令Ｇ１ 是阶为 q的循环加法群，Ｇ２ 是 q阶循环乘
法群，P是Ｇ１ 的生成元。 e：Ｇ１ ×Ｇ１→Ｇ２ 为双线性映射。 定义

四个函数 H１ ：｛０，１｝
倡→Ｇ１ ，H２ ：｛０，１｝

倡→Ｚq，H３ ：Ｇ１→Ｚq，H４ ：

Ｇ２→｛０，１｝ n 为安全的 ｈａｓｈ函数，而且令 H４ （１）输出的为 n ｂｉｔ
的 ０串。 ＰＫＧ随机选择一个主密钥 s∈Ｚ倡

q ，计算密 ＰＫＧ 的公
钥 Pｐｕｂ ＝sP。 ｛Ｇ１ ，Ｇ２ ，n，e，P，Pｐｕｂ，H１ ，H２ ，H３ ，H４ ｝是 ＰＫＧ公开
的系统参数，保密主密钥 s。

ｂ）Ｅｘｔｒａｃｔ。 给定一个用户 Ｕ 的 ＩＤＵ，ＰＫＧ 计算 Ｕ 的私钥
ＳＵ ＝sQＵ。 其中 QＵ ＝H１ （ＩＤＵ）为 Ｕ的公钥。 在这里设 Ａｌｉｃｅ的
身份为 ＩＤＡ，公钥为 QＡ，私钥为 SＡ。 Ｂｏｂ的身份为 ＩＤＢ，公钥为
QＢ，私钥为 SＢ。 对于签名或加密模型，由于接收者或者发送者
不存在，令 ＩＤ碬是与 ＩＤＵ 同样长度的 ０ 串，并令 ＩＤＵ ＝ID碬，则
有 SＵ ＝S碬 ＝O，QＵ ＝Q碬 ＝O。 其中 Q碬是用户身份为 ＩＤ碬时对

应的公钥。
ｃ）广义签密。
（ａ）签密　输入（SＡ，ＩＤＢ，m），为了发送一个消息给 Ｂｏｂ，

Ａｌｉｃｅ执行
①随机选取 k∈Ｚ倡

q 。

②计算，R ＝kP，S＝k －１（H２ （m）· Pｐｕｂ ＋H３ （R）· SＡ）。
③计算 w ＝e（Pｐｕｂ，QＢ）

k 和 c ＝H４ （w）碄m。
④发送密文σ＝（c，R，S）给 Ｂｏｂ。
（ｂ）签名　输入（SＡ，ID碬，m）
①和②与签密相同。
③计算 w ＝e（Pｐｕｂ，QＢ）

k ＝e（Pｐｕｂ，O） k ＝１，然后计算 c ＝
H４ （w）碄m＝H４ （１）碄m＝m。

④发送密文σ＝（c，R，S） ＝（m，R，S）给 Ｂｏｂ。
（ｃ）加密
①与签密相同。
②计算 R ＝kP，S＝k －１（H２（m）· Pｐｕｂ）。
③和④与签密相同。
d）解广义签密。 当收到密文σ时，Ｂｏｂ执行
①计算 w ＝e（R，SＢ），恢复消息 m ＝c碄H４ （w）。
②若等式 e（R，S） ＝e（P，Pｐｕｂ）

H２（m） · e（Pｐｕｂ，QA ）
H３（R）成

立，Ｂｏｂ接收这个消息，否则认为σ不合法。
广义签密方案的正确性验证：
e（R，S） ＝e（kP，k －１（H２ （m）· Pｐｕｂ ＋H３ （R）· SＡ）） ＝

e（P，H２ （m）· Pｐｕｂ ＋H３ （R）· SＡ） ＝

e（P，H２ （m）· Pｐｕｂ ＋H３ （R）· sQＡ） ＝

e（P，Pｐｕｂ） H２（m） · e（P，sQA）
H３（R） ＝

e（P，Pｐｕｂ） H２（m） · e（Pｐｕｂ，QＡ） H３R

4　安全性分析
１）机密性
定理 １　在随机预言模型中，若存在一个 ＩＮＤ唱ＩＢＳＣ唱ＣＣＡ２

攻击者 Ａ能够在 t 时间内，以 ε的优势赢得定义 １ 的游戏（Ａ
最多能进行 qi 次 Hi 询问（ i ＝１，２，３，４），qs 次签密询问（或 qe

次加密询问），qu 次解签密询问（或 qd 次解密询问）），则存在
一个区分者 Ｃ，能够在 t′＜t ＋（qs ＋４· qu）· te 或 t′＜t ＋（qe ＋
４· qd）· te 时间内，以 ε′＞ε· （１／q１q４ ）的优势解决 ＢＤＨ 问
题。 其中 te 表示计算一次双线性对运算所需要的时间。

证明　区分者接收随机的 ＢＤＨ问题实例（P，aP，bP，cP），

它的目标是计算出 e（P，P） abc。 区分者则扮演 Ｃ的角色，把 Ａ
作为子程序并扮演 ＩＮＤ唱ＩＢＳＣ唱ＣＣＡ２游戏中向 Ｃ提出挑战的攻
击者。 游戏一开始，Ｃ 发送系统参数给 Ａ。 其中 Pｐｕｂ ＝cP （C
并不知道 c，c扮演 ＰＫＧ的主密钥）。 Ｃ维护 L１、L２ 、L３ 、L４ 、Ls 或

Le、Lu 或 Ld 六张列表， 这些列表开始均为空，L１ ，L２ ，L３ ，L４ 分别

用于跟踪 Ａ对预言机 H１、H２、H３ 、H４ 的询问，Ls 用于模拟签密预

言机（或 Le 于来模拟加密预言机），Lu 用于模拟解签密预言机

（或 Ld 用来模拟解密预言机）。 这些列表的建立详细解释如下：
ａ）H１ 询问。 Ｃ首先从｛１，２，⋯，q１ ｝中选取一个随机数 ib。

假设 Ａ不会作重复询问。 对于 Ａ的第 i 次 H１ 询问，若 ＩＤＵ ＝
ＩＤ碬，Ｃ计算 QＵ ＝０，P＝O，SＵ ＝０，Pｐｕｂ ＝O，并添加（ ＩＤ碬，O，O，
０）到 L１ 中，回答 H１ （ ＩＤ碬） ＝O。 若 i ＝ib，回答 H１ （ ＩＤＵ ） ＝bP
并设置 ＩＤb ＝ＩＤＵ；否则从Ｚ倡

q 中随机选取 x，计算 QＵ ＝xP，SＵ ＝
xPｐｕｂ，并添加（ ＩＤＵ，QＵ，SＵ，x）到 L１ 中，回答 H１ （ＩＤＵ） ＝QＵ。

ｂ）H２ 询问。 若（m，h２ ）在 L２ 中，返回 h２ ；否则从 Z倡
q 中随

机选取 h２ ，添加（m，h２ ）到 L２ 中，返回 h２ 。

ｃ）H３ 询问。 若（R，h３ ）在 L３ 中，返回 h３；否则从Ｚ倡
q 中随机

选取 h３ ，添加（R，h３ ）到 L３ 中，返回 h３ 。
ｄ）H４ 询问。 若（w，h４ ）在 L４ 中，返回 h４ ；若 w ＝１，令 h４ 为

０构成的二进制串，并添加（w，h４ ）到 L４ 中；否则，从｛０，１｝ n 中

随机选取 h４ ，添加（w，h４ ）到 L４ 中，返回 h４ 。
ｅ）Ｅｘｔｒａｃｔ询问。 假设 Ａ在对执行 ｅｘｔｒａｃｔ 询问前已经执行

过 H１ 询问了。 若 ＩＤＵ ＝ＩＤb，终止模拟；否则在表 L１ 中查找

ＩＤＵ 对应的条目（ＩＤＵ，QＵ，SＵ，x），返回 SＵ。
ｆ）签密（或加密）询问。 假设 Ａ在 ＩＤ１ 对 ＩＤ２ 和执行此询

问前已经执行过 H１ 询问了。
①ＩＤ１≠ＩＤb

表 L１ 中查找到条目（ ＩＤ１ ，Q１ ，S１ ，x），然后从Ｚ倡
ｑ 中随机选

取 k并计算 R＝kP。
计算 h２ ＝H２ （m）　（H２ （m）可以从上述的 H２ 询问获得）。
计算 h３ ＝H３ （R）　 H３（R）（可以从上述的 H３ 询问获得）。

计算 S＝k－１（h２Pｐｕｂ ＋h３S１ ）。
计算 Q２ ＝H１ （ＩＤ２ ）。

计算 w＝e（Pｐｕｂ，Q２）
k。

计算 c ＝H４ （w）碄m（H４ （w）可从上述 H４ 询问获得）。
返回（c，R，S）。
②ＩＤ１ ＝ＩＤb

从Ｚ倡
q 中随机选取 k并计算 R＝kPｐｕｂ。

计算 h２ ＝H２ （m）　（H２ （m）可以从上述的 H２ 询问获得）。
计算 h３ ＝H３ （R）　（H３ （R）可以从上述的 H３ 询问获得）。

计算 S ＝k －１ （h２P ＋h３bP），在表 L１ 中查找到条目（ ＩＤ２ ，
Q２ ，S２ ，x），然后计算 w＝e（R，S２ ）。
计算 c ＝H４ （w）碄m（H４ （w）可从上述 H４ 询问获得）。
返回（c，R，S）。
ｇ）解签密（或解密）询问。 输入（c，R，S），假设 Ａ在对 ＩＤ２

执行此询问前已经执行过 H１ 询问了。
①ＩＤ２≠ＩＤｂ
在表 L１ 中查找到条目（ＩＤ２ ，Q２ ，S２ ，x）。
计算 w＝e（R，S２ ）。 若 w臭L４ 返回符号“⊥”；
当为 ｄｅｃ询问还需考虑：若 ＩＤ１ ＝ＩＤ２ 或 ＩＤ１臭L１ ，返回符

号“⊥”；否则在表 L１ 中查找到条目（ ＩＤ碬，O，O，０）返回 Q１ ＝
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O。 否则继续执行后面步骤。
计算 m＝c碄H４ （w）。
若 ＩＤ１ ＝ＩＤ２ 或 ＩＤ１ 臭L１ ，返回符号“⊥”；否则计算 Q１ ＝

H１ （ＩＤ１ ）。
若 m臭L２ ，返回符号“⊥”；否则计算 h２ ＝H２ （m）。
若 R臭L３ ，返回符号“⊥”；否则计算 h３ ＝H３ （R）。
若 e（R，S） ≠ e （P，Pｐｕｂ

h２ · e（Pｐｕｂ，Q１ ）
h３ ），则返回符号

“⊥”； 否则返回 m。
②ＩＤ２ ＝ＩＤb

按以下的步骤遍历表 L４ 中的条目（w，h４ ）。
当为解签密询问时还需考虑：若 ＩＤ１ ＝ＩＤb，移到表 L４ 中的

下一个条目并且重新开始。 若 ＩＤ１∈L１ ，找到 L１ 中的 Q１ 和；否
则移到表 L４ 中的下一个条目且重新开始。 否则继续执行后面
步骤。

计算 m＝c碄H４ （w）。
若 m∈L２ ，计算 h２ ＝H２ （m）；否则移到表 L４ 中的下一个条

目且重新开始。
若 R∈L３ ，计算 h３ ＝H３ （R）；否则移到表 L４ 中的下一个条

目且重新开始。
若 e（R，S） ＝e（P，Pｐｕｂ）

h２ · e（Pｐｕｂ，Q１ ）
h３成立，返回消息

m；否则移到表 L４ 中的下一个条目且重新开始。
若遍历完 L４ 中所有的条目还是没有消息返回，则返回符

号“⊥”。
在经过多项式有界次上述询问后，Ａ输出两个希望挑战的

身份｛ＩＤＡ，ＩＤＢ｝和两个消息｛m０，m１ ｝。 若 ＩＤＢ≠ＩＤb（或 ＩＤＢ≠

ＩＤb 或者 ＩＤＡ≠ＩＤ碬），Ｃ终止这个模拟；否则随机选取 S倡∈Ｇ１ ，

b∈｛０，１｝，令 R倡 ＝aP，w（w从 H４ 中随机选取作为 ＢＤＨ问题
的候选答案），计算 c倡 ＝mb碄H４ （w），然后返回挑战密文σ倡 ＝

（c倡，R倡，S倡）给 Ａ。 Ａ经过第二轮的询问，这些询问同第一轮
相同。 在第二阶段模拟结束时，Ａ 输出一个 b′作为对 b 的猜
测。 若 b′＝b，Ｃ就能输出 w ＝e（P，P） abc作为 ＢＤＨ 问题的答
案，即 Ｃ解决了 ＢＤＨ问题；否则 Ｃ没有解决 ＢＤＨ问题。

现在考虑第一阶段失败的情况：从 Ａ的角度来看，Ａ和 Ｃ
之间的询问与 Ａ 和真正的预言机的询问如果出现不同，就说
发生错误了。 很显然，对 H１ 、H２ 、H３ 的模拟和真正的语言机是

不可区分的。 此时，对 H４ 的询问只是在 Ａ 或 Ｂ 需要时才发
生，所以对 H４ 的模拟也是和真正的随机预言机不可区分的。
对签密询问的模拟是不可能失败的。 最后是 ｅｘｔｒａｃｔ 模拟。 看
一下 H１ 的模拟就会发现，Ａ选择一个 H１ 询问，并用一个待解
决的 ＢＤＨ实例的群元素 bP作为响应。 在挑战中，模拟器身份
是 Ａ选择作为接收者的身份的最小概率是 １／q１ 。 若不是这种
情况，则就说错误发生在 ｅｘｔｒａｃｔ 阶段。 因为若 Ａ 对身份进行
ｅｘｔｒａｃｔ时，模拟会终止。

第二阶段失败的情况：所有上述错误都可能发生，另外，若
Ａ对 w＝e（P，P） abc执行 H４ 询问那么 Ｃ会失败。 但是，若 Ａ有 ε
的优势攻击成功，则 Ａ就不能失败。 那么 Ａ就必须对 w ＝e（P，
P） abc执行 H４ 询问。 一旦 Ａ进行询问，L４ 中必会有足够的信息

让 Ｃ解决 ＢＤＨ问题。 Ｃ解决 ＢＤＨ问题的概率是 １／q４ 。 所以 Ｃ
成功解决 ＢＤＨ问题的概率最少为 ε· （１／q４q１）。 证毕。

２）不可伪造性　本文的方案在适应性选择消息攻击下能
抗存在性伪造。 若一个敌手能伪造一个本文的签名，则他也能

够伪造下面的一个签名方案，这个签名方案是 Ｐａｔｅｒｓｏｎ方案［６］

的一个变体。
ａ）签名。 签名者随机选取 k∈Ｚ倡

q ，计算 R ＝kP 和 S ＝k －１

（H２ （m）· Pｐｕｂ ＋H３ （R）· SＡ）。 消息 m的签名为σ＝（R，S）。
ｂ）验证。 当收到 m的签名 σ时，验证者检验 e（R，S） ＝e

（P，Pｐｕｂ）
H２（m） · e（Pｐｕｂ，QＡ）

H３（R）是否成立， 当且仅当该等式成
立时接受此签名。 由于 Ｐａｔｅｒｓｏｎ方案在适应性选择消息攻击
下能抗存在性伪造，本文的方案也同样能抗存在性伪造。

３）不可否认性　既然本文的方案是不可伪造的，若 Ａｌｉｃｅ
确实签密过一个消息，他就不能够否认。

5　效率分析
由于对运算比乘法群中的指数运算、加法群中的标量成运

算耗时的多，对基于双线性对的密码学方案来说，影响整个方
案效率的主要因素就是对运算的使用个数，即不可与计算的对
运算使用个数越少，效率越高。
表 １给出了本文方案与目前存在的基于身份和双线性对

的广义签密方案效率比较。 用 e、 m、p 分别表示Ｇ２ 中的指数

运算个数、Ｇ１ 中的标量乘运算个数、对运算个数。
表 １　签密功能的性能比较

文献［３］ 本文方案

签名 ３m ＋p ４m
验证 m ＋３p ２p
加密 ２m ＋p ３m
解密 m ＋３p ２p
签密 ３m ＋p e ＋４m
解签密 m ＋３p ２e ＋２p

　　通过比较可见本文提出的方案无论是用做签名方案、加密
方案还是签密方案，效率都比较高。

6　结束语
本文基于 ＢＤＨ难题假设提出了目前效率最高的基于身份

和对运算的广义签密方案，它满足内部安全性意义抗适应性选
择攻击下的机密性、不可伪造性和不可否认性，减少了计算比
较耗时的对运算的使用个数。 但本文方案假设在 ＰＫＧ完全可
信的情况下，对于如何防止不可信的 ＰＫＧ 情况， 还仍然是值
得研究的问题。
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