
　　收稿日期： ２００９唱０５唱２６； 修回日期： ２００９唱１０唱２０　　基金项目： 国家自然科学基金资助项目（６０６７３０７０）；江苏省自然科学基金资助项目

（ＢＫ２００６２１７）；淮阴工学院青年教师科研基金项目（ＨＧＣ０９１６）
　　作者简介：陈礼青（１９８２唱），男，江苏东台人，讲师，硕士，主要研究方向为网络与信息安全、安全组播与密钥协商（ｑｕｉｅｔｌｏｎｅｒ＠ｓｉｎａ．ｃｏｍ）．

基于 Merkle 身份树的动态对等群组密钥协商 倡
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摘　要： 针对设计高效的分布式密钥协商方案是动态对等群组组播通信的难点，提出了一个新的基于 Ｍｅｒｋｌｅ
身份树的密钥协商方案，并具体地分析了子组之间的通信过程，以及组成员动态变化时密钥的更新过程。 结果
表明该方案在降低计算和通信代价方面取得了较好的效果。
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　　组播提供了一种发送者可以同时发送信息到多个接收者
的高效通信机制，其通过在路由器上合并重复信息的传输，从
而有效地节约了带宽，降低了服务器的负担。 组播通信的方式
大致可分为三类：ａ）一对多，一个发送者和多个接收者，如视
频点播；ｂ）少对多，少数发送者和多个接收者，如 ＧＰＳ；ｃ）多对
多，所有成员都是对等体，可以动态地成为发送者或接收者，如
分布式系统、视频电话会议、网络游戏等。 这种方式的组播组
又称为动态对等群组（ｄｙｎａｍｉｃ ｐｅｅｒ ｇｒｏｕｐｓ）。

安全组播的一个主要难点是如何确保只有合法的组注册

用户才能接收到组播通信数据。 其中，动态对等群组（ＤＰＧ）由
于显著的对称性和动态性，又无疑是最具挑战性的课题。 近年
来将密码学新技术，如基于身份的密码系统应用到 ＤＰＧ 的分
布式密钥协商中，已成为新的研究热点［１ ～５］ 。 文献［６］中提出
的方案很好地解决了基于身份的密码系统下单个 ＫＧＣ容易成
为整个组播体系性能瓶颈的问题，但是其只适用于发送者在组
播组外的应用。 在其方案中，ＫＧＣｓ 不仅是组成员注册和密钥
分发的中心，还承担了外部发送者与组播组之间的消息转发任
务，即 ＫＧＣｓ 将消息分别用各个子组协商出的密钥加密后转发
给各个子组。 而对于那些组内部分或所有成员之间需要相互
通信的 ＤＰＧ 应用，如视频电话会议，若采用这个方案则存在着
ＫＧＣｓ 计算代价较高、通信延迟等不足。 为此，本文在其基础
上提出了一个新的基于 Ｍｅｒｋｌｅ 身份树的 ＤＰＧ 密钥协商方案，
较好地解决了不经过 ＫＧＣｓ 而实现组内成员保密通信的问题。
本方案所适用的 ＤＰＧ 组播体系结构如图 １ 所示。

Ｍｅｒｋｌｅ 树是一种特殊的二叉树，其在每个节点中存储一

个值：对于每一个叶子节点是一条指令加上该指令的 ｈａｓｈ 值
构成；每个父节点下面的所有子节点的 ｈａｓｈ值组合到一起，再
进行 ｈａｓｈ运算就得到它们的父节点。 这个过程一直进行下
去，直至得到树的根节点。 Ｍｅｒｋｌｅ 树的主要优点是仅需通过对
树根节点的一次签名运算就可以对树上所有的叶子节点独立地

提供完整性认证。 本文为应用基于身份的密码系统进行 ＤＰＧ
组会话密钥的协商，提出了 Ｍｅｒｋｌｅ身份树的概念。 在 Ｍｅｒｋｌｅ身
份树中，叶子节点存储 ＤＰＧ 组成员身份信息的 ｈａｓｈ值。

1　预备知识
1畅1　双线性映射

设 G１ 、G２ 都是阶为素数 q的循环群，G１ 的运算记为加法，

G２ 的运算记为乘法。 一个双线性映射（ｂｉｌｉｎｅａｒ ｍａｐｓ） e＾：G１ ×
G１→G２ 是满足如下三条性质的映射：

ａ）双线性。 对于所有的 P，Q∈G１ ，以及 a，b∈Z倡
q ，e

＾
（aP，

bQ） ＝e
＾
（P，Q） ab。

ｂ）非退化性。 若 P是 G１ 的一个生成元，e
＾
（P，P）≠１G２ 。

ｃ）可计算性。 存在一个有效的算法来计算 e
＾
（P，Q）。

1畅2　计算复杂性假设
定义 １　离散对数问题（ＤＬＰ）。 给定加法循环群 G１ ，G１

的一个生成元 P及任意 Q∈G１，求最小非负整数 x，使得 Q ＝
xP。
定义 ２　计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ＣＤＨＰ）给定加法循环
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群 G１ ，G１ 的一个生成元 P和随机的 aP，bP∈G１ （a，b未知），计
算 abP。

定义 ３　双线性逆 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ＢＩＤＨＰ）G１ ，G２ ，P

和 e
＾
如前面所定义，给定（P，aP，bP）。 其中 a，b∈Z倡

q ，计算

e
＾
（P，P） a －１b。
复杂性假设：在 G１ 、G２ 中的 ＤＬＰ，ＣＤＨＰ和 ＢＩＤＨＰ都是困

难问题，即不存在一个多项式时间算法能以不可忽略的概率解
决其中任何一个问题。

2　基于 Merkle 身份树的 DPG 密钥协商方案
2畅1　变量标记说明及系统初始化

本方案涉及到如下一些变量标记：
SGＩＤ为子组的身份标志；QＩＤ为子组的身份标志的 ｈａｓｈ值；

PｐｕｂＩＤ为子组的公钥参数；DＩＤ为子组的私钥；h为子组Ｍｅｒｋｌｅ身
份树的最大高度；Ui 为子组中的第 i 个成员，i∈｛１，２，⋯，t｝；
ＩＤi 为 Ui 的身份标志；Nj

i 为子组 Ｍｅｒｋｌｅ身份树中第 i层的第 j
个节点；Qj

i 为节点 Nj
i 身份标志的 ｈａｓｈ 值；Pj

i 为节点 Nj
i 的私

钥；ＢＫj
i 为节点 Nj

i 的盲密钥；Kj
i 为节点 Nj

i 的生成密钥；ＫＧＣi

为第 i个 ＫＧＣ；si 为 ＫＧＣi 的主密钥；n为组播消息的 ｂｉｔ长度。

给定系统安全参数 １k（k ＝｜q｜），ＫＧＣｓ运行双线性 Ｄｉｆｆｉｅ唱
Ｈｅｌｌｍａｎ参数生成算法Ig，生成如前定义的 G１ 、G２ ，以及一个双

线性映射 e
∧
：G１ ×G１ →G２ ，G１ 是阶为素数 q 的循环加法群，G２

是与 G１ 相关的阶同为 q的乘法群，选择 G１ 的生成元为 P。 定
义一组 ｈａｓｈ 函数：H１ ：｛０，１｝

倡 →Z倡
q ，H２：Z倡

q ×Z倡
q →Z倡

q ，H３ ：

G２→Z倡
q ，H４ ：｛０，１｝

倡 →G倡
１ ，H５：G２ →｛０，１｝ n，H６ ： ｛０，１｝

n →
Z倡

q ，H７ ：｛０，１｝
n →｛０，１｝ n。 ＫＧＣｓ 发布系统的公共参数为

ｐａｒａｍｓ＝｛G１ ，G２ ，e
∧
，P，H１ ，H２ ，H３ ，H４ ，H５ ，H６ ，H７ ，n｝，组播消息

明文空间为M ＝｛０，１｝ n，密文空间为C ＝G１ ×｛０，１｝
n。

2畅2　DPG 组播成员注册及子组密钥协商过程
希望加入 ＤＰＧ组播组的用户向 ＫＧＣｓ注册成为组的合法

成员。 ＫＧＣｓ按照组成员所在的地理位置将整个大的 ＤＰＧ 组
播组划分为多个子组，为保证一定的通信效率，各个子组的成
员数应控制在２h －１（h为实际组播应用中子组Ｍｅｒｋｌｅ身份树的
最大高度）以内。 对于任一个子组，ＫＧＣｓ 采用一棵逻辑意义
上的平衡二叉树结构将所有组成员安排在叶子节点。 所有的
子组 Ｍｅｒｋｌｅ身份树信息都作为公共信息发布。 由图 ２ 可见一
棵子组 Ｍｅｒｋｌｅ身份树的结构。 Ｍｅｒｋｌｅ身份树中节点采用由上
至下、从左向右的标号顺序，这种方式更加合理，在子组成员发
生变化时，可以使需要更改标记的节点数最少。

Ｍｅｒｋｌｅ身份树中的每一个节点分别关联三个密钥，即私
钥、盲密钥和生成密钥。 组成员在注册时，ＫＧＣｓ将从根节点到
此组成员所在叶子节点这条路径上所有节点（不包括根节点）

的私钥通过秘密信道发送给组成员。 此秘密信道是在组成员
注册时与 ＫＧＣｓ建立的。 叶子节点的生成密钥也在注册时各
自发送给组成员。 所有节点的盲密钥作为公共信息发布。 而
中间节点的生成密钥则要由各个组成员借助已有密钥由下至

上逐层协商得到，最终协商出的根节点的生成密钥结合子组的
身份信息即作为子组成员共享的私钥，以用于解密接收到的
ＤＰＧ组播消息。
对于叶子节点，Qj

i ＝H１ （ ＩＤj
i ）；对于中间节点，Qj

i ＝H２

（Q２ j －１
i ＋１ ，Q２ j

i ＋１）。 假定当前处于工作状态的是 KGCv，则其为节点

Nj
i 生成私钥和盲密钥的过程为，ＫＧＣv 首先计算 Pj

i ＝（Qj
i ＋

sv） －１P和 TKj
i ＝（Qj

i ＋sv）P。 其中 sv 为 ＫＧＣv 的主密钥，Pj
i 和

TKj
i 分别作为 Nj

i 的私钥和临时密钥，且临时密钥仅为 ＫＧＣｓ所
掌握。 ＫＧＣv 为组成员随机选择一个生成密钥 Kj

i∈Z倡
q ，并连同

从根节点到此组成员所在叶子节点这条路径上所有节点（不
包括根节点）的私钥一起通过秘密信道安全单播发送给注册
组成员。 定义 K２j －１

i ＋１ TK２j
i ＋１和 K２j

i ＋１TK２j －１
i ＋１ 为节点 Nj

i 的一对盲化因

子，则节点 N２j －１
i ＋１ 和 N２j

i ＋１的盲密钥分别为 BK２ j －１
i ＋１ ＝K２ j －１

i ＋１ TK２j
i ＋１，

BK２ j
i ＋１ ＝K２j

i ＋１TK２j －１
i ＋１ 。 所有盲密钥作为公共信息发布。 利用已

知的私钥和盲密钥，中间节点 Nj
i 的左孩子节点 N２j －１

i ＋１ 和右孩子

节点 N２j
i ＋１可分别计算其父节点 Nj

i 的生成密钥 Kj
i。

对于左孩子节点 N２j －１
i ＋１ ：

Kj
i ＝H３ （ e

＾
（P２ j －１

i ＋１ ，BK２ j
i ＋１ ） K２j －１i ＋１ ） ＝

H３ （ e
＾
（（Q２j －１

i ＋１ ＋sv） －１P，K２ j
i ＋１ （Q２j －１

i ＋１ ＋sv）P） K２j －１i ＋１ ） ＝

H３ （ e
＾
（P，P） K２j

i ＋１
K２ j －１
i ＋１ ） （１）

对于右孩子节点 N２j
i ＋１：

Kj
i ＝H３ （ e

＾
（P２ j

i ＋１ ，BK
２j －１
i ＋１ ） K２ji ＋１ ） ＝

H３ （ e
＾
（（Q２j

i ＋１ ＋sw） －１P，K２ j －１
i ＋１ （Q２j

i ＋ ＋sw）P）
K２j
i ＋１ ） ＝

H３ （ e
＾
（P，P） K２ji ＋１K

２ j －１
i ＋１ ） （２）

如此逐层向上，最终每个组成员都可计算出根节点的生成
密钥 K１

１ 。 注意式（１）和（２）中，sv 区别于 sw 表明了一组 ＫＧＣｓ
的作用所在，即每个组成员都随机地与任意一个 ＫＧＣ联系，注
册并获得相应的密钥，却不影响子组成员最后可以协商出同一
个密钥，从而实现了分布式管理，大大减轻了单个 ＫＧＣ的工作
负担，提高了 ＤＰＧ组播系统的可扩展性。
仍以图 ２为例，U２ 从 ＫＧＣｓ处获得了 K２

３ 以及 P２
３ 、P１

２ ，所有

节点的盲密钥为公共信息。 则 U２ 计算 K１
１ 的过程如下：

首先计算 K１
２

K１
２ ＝H３ （ e∧（P２

３ ，BK１
３ ）

K２３ ） ＝H３ （ e∧（（Q２
３ ＋sv） －１P，

K１
３ （Q２

３ ＋sv）P）
K２３ ） ＝H３ （ e∧（P，P） K１３K

２
３ ） （３）

然后再计算 K１
１

K１
１ ＝H３ （ e∧（P１

２ ，BK２
２ ）

K１２ ） ＝H３ （ e∧（（Q１
２ ＋sw） －１P，

K２
２ （Q１

２ ＋sw）P） K１２ ） ＝H３ （ e∧（P，P） K１２K
２
２ ） （４）

若从 U３ 或 U４ 的角度出发，计算 K２
２ ，可得

K２
２ ＝H３ （ e

＾
（P，P）

K２
３
k３
４ ） （５）

将式（３）和（５）代入式（４），可进一步将 Ｋ１
１ 转换为如下形

式：

K１
１ ＝H３ （ e

＾
（P，P） H３（ e^（P，P）K

１
３
K２
３）H３（ e^（P，P）

K３
３
K４
３） ） （６）
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由式（６）显见，子组成员最终协商出的根节点的生成密钥
仅与子组成员所关联的叶子节点的生成密钥有关。

2畅3　DPG 组播通信过程
2畅3畅1　发送者在组内

假定图 ２中子组的身份标志为 SGA，则 QA ＝H４ （SGA）。 采

用文献［７］中的安全性要求更高的基于身份的加密方案 Ｆｕｌｌ
Ｉｄｅｎｔ。 则子组 SGA 的公钥参数 PｐｕｂA ＝K１

１P，私钥 DA ＝K１
１QA。

其中：K１
１ 为子组 SGA 中成员协商出的根节点的生成密钥；P为

G１ 的生成元。 ＫＧＣｓ 处公开所有子组的身份标志以及对应的
公钥。

子组 SGB 中的某个成员给子组 SGA 发送消息的过程为，从
ＫＧＣｓ处公布的信息中获得 QA 和 PｐｕｂA，然后随机选择σ∈｛０，

１｝ n，计算 r ＝H６ （σ，M）。 对于 M∈M，加密后的密文为

C ＝枙U，V，W枛 ＝枙 rP，σ碄H５ （ e∧（QA，PｐｕｂA）
r），M碄H７ （σ）枛

子组 SGA 中成员解密过程如下：

ａ）首先计算 V碄H５ （ e
∧
（DA，U）），

V碄H５ （ e∧（DA，U）） ＝V碄H５ （ e∧（K１
１QA，rP）） ＝

V碄H５ （ e∧（QA，K１
１P） r） ＝V碄H５ （ e∧（QA，PｐｕｂA）

r） ＝σ′

ｂ）再计算 W碄H７ （σ′） ＝M′，
ｃ）最后令 r′＝H６ （σ′，M′），若 U≠r′P，则拒绝接收此密文；

否则，M′即为解密后的明文。
2畅3畅2　发送者在组外

以上通信过程考虑的是组内成员相互通信的应用场景，如
视频电话会议。 实际上，对于发送者在组外的一般意义的组播
应用，如视频点播，此方案同样适合。 具体过程是，外部发送者
首先将会话密钥通过上述方案加密发送给各子组，从而所有的
合法组成员便可解密获得会话密钥；然后发送者用会话密钥加
密真正的组播通信数据，发送到组播组。

2畅4　新成员加入过程
仍以图 ２所示的子组为例，假设有新成员 U５ 要求加入，则

ＫＧＣｓ更新子组 Ｍｅｒｋｌｅ身份树，如图 ３所示。
显见，图中虚线部分为 U５ 加入后受到影响的节点。 U４ 被

关联到新的叶子节点 ＩＤ１
４ 上，Ｕ５ 则在其兄弟节点 ＩＤ２

４ 上。 更新
子组 Ｍｅｒｋｌｅ身份树的一个基本原则是确保每个节点（除根节
点）都有兄弟节点。 ＫＧＣｓ 为受影响的节点重新计算 ｈａｓｈ 值、
私钥和盲密钥，并选择 K２

４∈Z倡
q ，连同 P２

４ 、P４
３ 和 P２

２ 一起安全单

播给U５ 。 需要注意的是，ＫＧＣｓ应将更新后的 P２
２ 发送给U３ ，以

及更新后的 P２
２ 、P４

３ 和 P１
４ 发送给 U４ ，而 U５ 加入前的 K４

３ 仍可作

为 K１
４ 使用。

子组Ｍｅｒｋｌｅ身份树更新后，U１ ～U５ 协商更新后的K１
１ 的过

程与 ２．２节类似，不再详述。 由于根节点到 U５ 所在叶子节点

这条路径所有节点的私钥和盲密钥都已更新，U５ 便无法计算

出其加入之前子组的 K１
１ ，也就无法获得子组以前的私钥，自然

也无法解密组之前的通信内容，从而保证了组播的前向安全
要求。

需要说明的是，此例考虑的是单个或少量成员加入的情
形，当有大量成员同时要求加入组播组时，ＫＧＣｓ为之创建一个
新子组的计算和通信代价要远小于逐个更新各子组的代价。

2畅5　组成员退出过程
以图３所示的变化后的子组为例，假设成员U４ 和 U５ 同时

退出子组，则更新后的子组 Ｍｅｒｋｌｅ身份树如图 ４所示。

为确保更新后的子组 Ｍｅｒｋｌｅ 身份树中每个节点（除根节
点）都有兄弟节点，U３ 被提升关联到节点 ＩＤ２

２ 上。 与加入过程
类似，ＫＧＣｓ为受影响的节点重新计算 ｈａｓｈ 值、私钥和盲密钥。
此例中，即 ＫＧＣｓ需要将更新后的 P２

２ 发送给 U３ 。 U１ 到 U３ 重新

协商出一个新的 K１
１ 。 退出的 U４ 和 U５ 由于不掌握更新的 P２

２，便
无法计算出更新的 K１

１，从而保证了组播的后向安全要求。

3　安全性分析
从密钥协商安全性要求的角度来看，本方案可满足其要求：
ａ）组会话密钥安全。 每轮密钥协商过程中都有一个随机

数σ∈｛０，１｝ n，基于 ＤＬＰ、ＣＤＨＰ和 ＢＩＤＨＰ困难问题假设，被动
攻击者通过窃听组广播消息获取组会话密钥在计算上是不可

行的。
ｂ）前向安全。 当有新成员 Uj 加入组播组时，子组身份树

的根节点到 Uj 所在节点这条路径上所有的私钥和盲密钥都将

更新，Uj 则无法计算其加入组之前所在子组 K１
１ 的及私钥，保

证了前向安全。
ｃ）后向安全。 对于退出组播组的成员 Ul，同样由于其所

在子组身份树信息的更新，也无法计算出其退出后的 K１
１ ，从而

保证了后向安全。
ｄ）抗合谋攻击。 对于退出组播组的一组成员，即使其合

谋也无法计算出所在子组的 K１
１ 。

4　计算与通信代价分析
从上述过程可知，在整个安全组播生命期内，ＫＧＣｓ只负责

系统初始化、成员注册以及运行过程中组成员动态变化时公共
信息的更新工作。 具体地说，其需要维护并公开发布两张表，
即各子组 Ｍｅｒｋｌｅ 身份树信息表 ｛ SGＩＤ， ＩＤj

i，Qj
i，BKj

i， ＩＤＬｃｈｉｌｄ，
ＩＤＲｃｈｉｌｄ｝和各子组公钥信息表｛SGＩＤ，QＩＤ，PｐｕｂＩＤ，UＵｓｅｒｓ｝。 其中：

ＩＤＬｃｈｉｌｄ、ＩＤＲｃｈｉｌｄ分别指节点 Nj
i 的左、右孩子节点的身份信息，若

Nj
i 为叶子节点，则其 ＩＤＬｃｈｉｌｄ和 ＩＤＲｃｈｉｌｄ记为“ －”，Nｕｓｅｒｓ指子组

SGＩＤ当前的成员数，NＵｓｅｒｓ≤２h －１。
对于各子组中的每个成员，则需要在本地保密并维护表

｛ＩＤj
i，Qj

i，Pj
i｝，以保存和更新 ＫＧＣｓ 发来的从其所在叶子节点

到子组根节点（根节点除外）这条路径上所有节点的私钥。
前文已定义每棵子组 Ｍｅｒｋｌｅ身份树的最大高度为 h，则每

个成员最多需要在本地保存（h －１）条相关节点私钥信息。
子组成员协商密钥时，每个成员最多需要作（h －１）次 ｐａｉ唱

ｒｉｎｇ运算。
当某个成员需要与 t个子组进行通信时， （下转第 ６８８ 页）
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和三次椭圆曲线加法运算；新方案需两次哈希、三次椭圆曲线
乘法和两次椭圆曲线加法运算。 显然，新方案的效率要高于
ＺＬ方案。

5　结束语
本文首先介绍了文献［１４］提出的基于椭圆曲线的代理签

名方案并构造了针对该方案的原始签名人伪造攻击；然后提出
新的方案，并验证了新的安全代理签名方案避免了以往方案所
存在的安全问题，满足引言中所列出的典型代理签名方案应具
备的六个方面的安全特性。 新方案具有椭圆曲线密码体制安
全性高、密钥短小、运算速度快等优点，具备强代理签名方案所
应有的性质，且无须安全信道，具有更强的抗攻击性和更高的
实用价值。
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（上接第 ６８４ 页）其需要将欲发送的消息分别用各子组的公钥进

行加密后连接起来广播出去，消息总长度大约为 ２ tn。

5　结束语
设计动态高效的分布式组密钥管理协议是 ＤＰＧ组播通信

需要重点考虑的问题。 本文在文献［６］的基础上，提出了一个
新的基于 Ｍｅｒｋｌｅ身份树的 ＤＰＧ 密钥协商方案，实现了任意多
个子组之间的保密通信，而无须经过 ＫＧＣｓ 的转发，避免了其
翻译组播消息时所引起的延迟，具有较高的灵活性。 子组成员
之间以及子组与子组之间，在协商密钥或通信时都是相互独立
的，充分体现了分布式的特点。 使用一组并行工作的 ＫＧＣｓ，也
大大降低了单个 ＫＧＣ的工作负担，避免了单点故障的产生，提
高了组播系统的健壮性。

密钥托管（ｋｅｙ ｅｓｃｒｏｗ）是基于身份的密码系统所固有的缺
点，本文方案同样存在这个问题，即 ＫＧＣｓ 可以计算出所有子
组的公、私钥。 近年来提出的无证书密码系统［７，８］在传统的基

于证书的公钥密码系统和基于身份的公钥密码系统之间进行

了适当的折中，取得了较好的效果。 下一步的工作将考虑应用
无证书的密码系统，以期构造一个更安全的密钥协商方案。
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