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摘　要： 远程用户认证方案是远程服务器通过不安全的网络认证远程用户身份的一种机制。 根据椭圆曲线上
的双线性对的优良性质，２００６ 年，Ｄａｓ等人提出了基于双线性对的远程用户认证方案。 ２００９ 年， Ｇｏｒｉｐａｒｔｈｉ 等人
指出该方案易遭受伪造攻击和重放攻击并给出了一个改进方案。 然而发现 Ｇｏｒｉｐａｒｔｈｉ等人的改进方案易遭受内
部人员攻击、拒绝服务攻击和服务器哄骗攻击以及存在时钟同步问题。 为了克服这些缺点，提出了基于双线性
对和 Ｎｏｎｃｅ的智能卡远程用户认证方案。 安全分析表明，该方案不但增强了认证系统的安全性，而且可安全地
完成用户和远程系统间的交互认证。
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0　引言
随着计算机网络的普及和电子商务的蓬勃发展， 越来越

多的资源和应用都是利用网络远程获取。 如何确保特定的资
源只能被合法、授权的用户访问和使用，即如何正确地鉴别用
户的身份是保证通信网和系统数据安全的首要条件。 在计算
机网络中，身份认证是一种证实用户所声称的身份是否真实的
技术，结合密码学技术，许多专家和学者提出了有关身份认证
的有效方案。 １９８１年，Ｌａｍｐｏｒｔ［１］提出了一种基于密码表的用
户认证方案，其可以抵抗重放攻击。 然而，当存储在主机的口
令一旦遭到攻击者的修改，方案将无任何安全可言， 同时该方
案的计算量非常大，实用性不强。 为了改进远程认证的效率和
增强其安全性，避免对密码表的所有可能的攻击，许多基于智
能卡的认证方案被提出［２ ～１０］ 。 智能卡可以作为一种更有效的

用于认证身份的个人持有物。 由于智能卡具有数据处理能力，
它可以进行较复杂的操作，能实现系统与持卡人之间的相互认
证，用智能卡作为用户的身份标志时，采用合适的认证协议，可
以使认证系统的安全性大大提高。
为了更好地抵抗重放攻击，许多基于时间戳的方案被提

出［１１ ～１４］ 。 虽然时间戳可以为任何电子文件或网上交易提供准
确的时间证明，可以检验出文件或交易的内容在自己加上时间
戳后是否曾被人修改过，然而，基于时间戳的方案存在严重的
时钟同步问题。 在文献［１５］中，Ｎｅｅｄｈａｍ 等人首次提出了
Ｎｏｎｃｅ概念。 此后许多研究人员提出了基于 Ｎｏｎｃｅ 的认证方
案［１６ ～１９］ ，解决了认证方案的时钟同步问题，但有些方案仍然存
在一些缺陷，如文献［１６］提出的认证方案易受到拒绝服务
（ＤｏＳ）攻击；文献［１７］提出的认证方案易受到内部人员攻
击［２０］ ；文献［１８］提出的认证方案易遭受中间人攻击［２１］ 。
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作为一种特殊映射的双线性对［２２］ ，它是把椭圆曲线的两
个元素对映射生成合适的有限域上的一个元素［２３］ ，而且对于
安全效率、密钥大小和带宽方面，椭圆曲线加密系统比整数因
数分解系统和离散对数系统更加有效［２４］ 。 文献［２０］利用椭圆
曲线密码系统实现了用户和服务器的双向认证。 在 ２００６ 年，
Ｄａｓ等人［２５］提出了一个基于双线性对的远程用户认证方案，
但在文献［１９］中，田俊峰等人指出该方案易遭受伪造攻击和
拒绝服务攻击，同时在认证过程中也存在时钟同步问题。 为克
服这些缺点，他们利用双线性对 Ｎｏｎｃｅ概念提出了双私钥双随
机数认证方案，安全高效地实现了交互认证。 在 ２００９ 年，Ｇｏ唱
ｒｉｐａｒｔｈｉ等人［２６］指出了 Ｄａｓ等人的方案不但存在伪造攻击，还
存在重放攻击，而且还给出了一个改进方案。 然而，发现 Ｇｏ唱
ｒｉｐａｒｔｈｉ等人的改进方案在认证过程中存在时钟同步问题，易
遭受拒绝服务攻击和服务器伪装攻击，同时也存在内部人员
攻击。

为了克服 Ｇｏｒｉｐａｒｔｈｉ等人方案的不足，本文在智能卡方案
的基础上，采用双线性对和 Ｎｏｎｃｅ概念提出了基于双线性对和
Ｎｏｎｃｅ的智能卡远程用户认证方案。 该方案不但很好地解了
决时钟同步问题，而且还能有效地防止内部人员攻击、拒绝服
务攻击和服务器伪装攻击，更加安全地实现了交互认证。 在本
文的方案中借鉴了文献［１８， ２６］中的认证思想，并对其进行了
改进，使本文的方案具有更高的安全性。

1　Goriparthi等人的认证方案及其安全漏洞
Ｇｏｒｉｐａｒｔｈｉ等人的认证方案包括五个阶段，即设置阶段、注

册阶段、登录阶段、认证阶段和密码修改阶段。
１）设置阶段
假设 G１ 和 G２ 是两个阶为 q的加法和乘法循环群，q是一

个大素数；假设 P是 G１ 的生成元，e：G１ ×G１→G２ 为一个双线

性对，H：｛０，１｝倡→G１ 是单向加密 ｈａｓｈ函数，h：｛０，１｝倡→Z倡
q

是安全单向 ｈａｓｈ函数。 远程系统 ＲＳ 选择秘密私钥 s 并计算
公钥 ｐｕｂＲＳ ＝sP，远程系统 ＲＳ 公布系统参数｛G１ ，G２ ，e，q，P，
ｐｕｂＲＳ，H，h｝和保密私钥 s。

２）注册阶段
Ｒ１：用户 Ui 通过安全的通道向远程系统 ＲＳ 提交个人的

ＩＤi 和密码 PWi；
Ｒ２：远程系统 ＲＳ 接收到注册请求后计算 Re gＩＤ i ＝sH

（ＩＤi） ＋H（PWi）；
Ｒ３：ＲＳ将 ＩＤi，Re gＩＤ i，H（· ），h（· ）存储到智能卡中并通

过安全的通道将智能卡发送给用户 Ui。
３）登录阶段
Ｌ１：用户 Ui 把智能卡插入相应的终端设备中并输入个人

ＩＤi 和 PWi；
Ｌ２：在验证 ＩＤi 的有效性后，智能卡计算

Vi ＝V（Vx，Vy） ＝rｐｕｂＲＳ
DＩＤ i ＝（ r ＋h（TU‖Vx‖Vy））（Re g ＩＤ i －H（PWi））

其中：TU 是当前用户系统的时间戳，r是智能卡产生的一个随
机数，‖表示字符串级联；

Ｌ３：Ui 向 ＲＳ发送登录请求信息｛ＩＤi，DＩＤｉ，Vi，TU｝。
４） 认证阶段
假设 ＲＳ在 TＲＳ接收到认证请求信息｛ＩＤi，DＩＤi，Vi，TU｝，则

ＲＳ执行如下的操作：
Ａ１：ＲＳ检查是否 TＲＳ －TU≤ΔT成立，这里ΔT表示因为传

输延迟所期望的有效时间间隔，TＲＳ为远程系统 ＲＳ端当前的时

间戳，如果不成立，则拒绝服务，否则转第 Ａ２步；
Ａ２：验证是否

e（DＩＤ i，P） ＝
？ e（H（ ＩＤ i），Vi ＋h（N１‖Vx‖Vy）ｐｕｂＲＳ）

如果成立则接收登录请求，否则拒绝请求。
５）密码修改阶段
Ｐ１：用户 Ui 把智能卡插入相应的终端设备中并输入个人

ＩＤi 和 PWi；
Ｐ２：智能卡对用户产生一个警告信息；
Ｐ３：验证用户输入的 ＩＤi 与智能卡中储存的 ＩＤi 是否匹配，

如果匹配，则立刻要求用户输入新的 PW倡
i ；

Ｐ４：智能卡计算
Re g ＩＤ i倡 ＝Re g ＩＤ i －H（PWi） ＋H（PW倡

i ）

并用 Re gＩＤ i倡替换先前储存在智能卡上的 Re gＩＤ i。
虽然 Ｇｏｒｉｐａｒｔｈｉ等人［２０］的远程认证方案比较有效，但它很

容易受到内部人员攻击、拒绝服务攻击、服务器伪装攻击，同时
还存在时钟同步问题。

１）内部人员攻击　由于 Ｇｏｒｉｐａｒｔｈｉ等人方案中，用户 Ui 的

密码 PWi 对 ＲＳ是透明的，当用户使用相同的口令登录其他服
务器时，ＲＳ的内部人员就可假冒 Ui 接入其他服务器。

２）拒绝服务攻击　由于该方案中是利用时间戳来保证一
个认证请求信息的有效性，利用该特性，攻击者可拦截登录阶
段的认证请求信息｛ＩＤi，DＩＤi，Vi，TU｝，并延迟一段时间后再重
新向 ＲＳ传送该信息，当延迟超过一定的时间，TU 就不能通过

ＲＳ的有效性检查，从而使得ＲＳ不能为用户提供连续有效的服
务。 若攻击者截获登录请求信息｛ＩＤi，DＩＤi，Vi，TU｝后，只需选
取合适的 T倡

U 或者修改时间 TU 至足够大，构造出 TＲＳ －TU≤
ΔT，就可以向远程系统发送信息｛ ＩＤi，DＩＤi，Vi，T倡

U ｝，仿冒用户
Ui 登录远程系统，并能通过远程系统认证阶段的第 Ａ１ 步检
验，致使远程系统忙于认证阶段的第 Ａ２ 步中的计算和检验，
从而形成对 ＲＳ的拒绝服务攻击。 另外，当网络发生阻塞时，
也会发生以上的拒绝服务。

３）服务器伪装攻击　由于 Ｇｏｒｉｐａｒｔｈｉ等人的方案只执行单
边认证即只有客户端身份验证，而用户却不知道 ＲＳ 的真实
性，攻击者可以设置一个假的服务器来熟练操作用户的数据。
如果假定 Ｇｏｒｉｐａｒｔｈｉ等人的方案被部署于电子银行或者电子商
务，客户也希望验证远程实体。 然而，在 Ｇｏｒｉｐａｒｔｈｉ等人的方案
中，认证只是单向认证，客户没有认证服务器的真实性，因此，
客户不能相信远程系统是真实的服务实体。 导致 Ｇｏｒｉｐａｒｔｈｉ等
人的方案很容易受到假的服务器伪装攻击。 下面具体说明如
何实现服务器伪装攻击。
假设 Ｅｒｉｃ是一个在用户和服务器之间的攻击者。 当用户

通过不安全的通信通道发送认证请求信息 C ＝｛ ＩＤi，DＩＤi，Vi，
TU｝时，Ｅｒｉｃ也能得到它，此时 Ｅｒｉｃ 通过假扮服务器哄骗用户
Ui。 Ｅｒｉｃ通过下面的操作来扮演假的服务器和发送伪造互认
证信息：

Ｓ１：Ｅｒｉｃ通过不安全的通信通道得到登录认证信息 C ＝
｛ＩＤi，DＩＤ，Vi，TU｝后，计算 C１ ＝h（Vi‖TE），TE 是当前 Ｅｒｉｃ 的
时间戳。

Ｓ２：Ｅｒｉｃ向用户 Ui 发送互认证信息｛C１ ，TE｝。
Ｓ３：用户 Ui 收到信息｛C１ ，TE ｝后，验证时间戳的有效性，

如果无效，则拒绝互认证并终止操作；否则计算 C倡
１ ＝h（Vi‖

TE），并验证是否 C倡
１ ＝

？
C１ ，如果成立则相信 Ｅｒｉｃ是真正的服务

器。 然而 Ｅｒｉｃ却是一个攻击者，此时 Ｅｒｉｃ就成功地实现了服
务器伪装攻击。
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４）时钟同步问题　由于 Ｇｏｒｉｐａｒｔｈｉ等人认证协议采用了时
间戳，就要求网络内需要有全局时钟服务器和相应的时钟同步
协议。 由上面的分析可看出，Ｇｏｒｉｐａｒｔｈｉ 等人的方案中的漏洞
有一部分是由于时间戳引起的，基于时间戳的认证协议不仅引
入了较多的安全风险，而且要在全网实现时间同步，这在实施
上是非常困难的。

2　本文提出的认证方案
本文设计的认证方案也包括五个阶段，即设置阶段、注册

阶段、登录阶段、认证阶段和密码修改阶段。
１）设置阶段
假设 G１ 和 G２ 是两个阶为 q的加法和乘法循环群，q是一

个大素数；假设 P是 G１ 的生成元，e：G１ ×G１→G２ 为一个双线

性对，H：｛０，１｝倡→G１ 是单向加密 ｈａｓｈ函数，h：｛０，１｝倡→Z倡
q

是安全单向 ｈａｓｈ函数。 远程系统 ＲＳ 选择秘密私钥 s 并计算
公钥 ｐｕｂＲＳ ＝sP，远程系统公布系统参数｛G１ ，G２ ，e，q，P，ｐｕｂＲＳ，
H，h｝和保密私钥 s。

２）注册阶段
Ｒ１：用户 Ui 通过安全的通信通道向远程系统 ＲＳ 提交个

人的 ＩＤi 和 H（PWi磑R），这里 PWi 是用户的密码，R是一个 ６４
ｂｉｔ的随机数；

Ｒ２：远程系统 ＲＳ接收到注册请求后，搜索用户 ＩＤ存储表
（表 １），检验是否已存在该 ＩＤi，如果存在，则返回要求用户 Ui

重新选择 ＩＤi；否则计算
Re g ＩＤi ＝sH（ ＩＤ i） ＋H（PWi磑R）

其中：s为远程系统 ＲＳ密钥，磑表示按位异或运算，并保存 ＩＤi

到 ＩＤ存储表；
Ｒ３：ＲＳ将 ＩＤi，Re gＩＤ i，H（· ），h（· ）存储到智能卡中并通

过安全的途径将智能卡发送给用户 Ui；
Ｒ４：在用户收到智能卡后，向智能卡输入 R，此时智能卡中

存储的参数是｛ＩＤi，Re gＩＤ i，H（· ），h（· ），R｝。
３）登录阶段
Ｌ１：用户 Ui 把智能卡插入相应的终端设备中并输入个人

ＩＤi 和 PWi；
Ｌ２：在智能卡验证 ＩＤi 和 PWi 的有效性后，智能卡产生两

个随机数 Ｎｏｎｃｅ［１５ ～１９］ （Ｎｏｎｃｅ ｍｅａｎｓ ｕｓｅｄ ｏｎｌｙ ｏｎｃｅ，即只用一
次）r和 N１ ，并计算

Vi ＝V（Vx，Vy） ＝rｐｕｂＲＳ
DＩＤ i ＝（ r ＋h（N１‖Vx‖Vy））（Re g ＩＤ i －H（PWi磑R））；

Ｌ３：用户 Ui 向远程系统 ＲＳ 发送登录请求信息 C ＝｛ ＩＤi，
DＩＤi，Vi，N１ ｝。

４） 认证阶段
为了讨论方便，先给出如下新鲜标记定义。
定义 １　新鲜标记［１９］ 。 对于从用户发来信息中由用户 ＩＤ

和随机数 N组成的｛ＩＤi，N１ ｝，如果是首次出现则认为是新鲜
的，可被接收的，否则认为是不新鲜的，拒绝服务。

远程系统 ＲＳ接收到用户认证请求信息｛ＩＤi，DＩＤi，Vi，TU｝
后，ＲＳ执行如下的操作：

Ａ１：远程系统将为 ＩＤi 设置一个计数器和时间戳，用于计
算该 ＩＤi 的出现频率。 检查会话状态表（表 ２），看 ＩＤi 是否已

在会话状态，如果是则拒绝登录，如果否则检查 ＩＤ存储表，看
是否已存在该 ＩＤi，如果不存在，则拒绝为该用户服务；同时，检
查用户 ＩＤi 的出现频率值，如果该值大于某一经验阈值，则认
为非法用户正尝试非法登录或对远程系统进行攻击，删除 ＩＤi

或隔离审查；否则，转第 Ａ２步。
Ａ２：验证是否

e（DＩＤ i，P） ＝
？ e（H（ ＩＤ i），Vi ＋h（N１‖Vx‖Vy）ｐｕｂＲＳ）

如果不成立则拒绝请求，否则接收登录请求；
Ａ３：远程系统 ＲＳ 产生一个随机数 Ｎｏｎｃｅ N２ ，计算 C２ ＝

N２ sH（ＩＤi），并向用户发送互认证信息｛C２ ，N２ ｝；
Ａ４：用户收到来自 ＲＳ的信息后，计算

C倡
２ ＝N２ （Re gＩＤ i －H（PW′

i磑R））

其中 PW′
i 是用户的密码；

Ａ５：验证是否 C倡
２ ＝

？
C２ ，若成立，则用户通过了对 ＲＳ 的认

证，否则用户终止任何操作。
５）密码修改阶段
本认证方案也支持用户对密码进行修改，以避免密码猜测

攻击或设置更易记忆的密码，而且这一操作不需要远程系统协
助，降低了远程系统的负担，减少了更改密码协议所需的通信
消耗，也使得密码修改过程的安全性得以保证。 密码修改的具
体过程如下：

Ｐ１：用户 Ui 把智能卡插入相应的终端设备中并输入个人

ＩＤi 和 PWi；
Ｐ２：智能卡对用户产生一个警告信息；
Ｐ３：智能卡验证用户 ＩＤi 和 PWi 的有效性，并在验证通过

后提示用户输入新的 PW倡
i ；

Ｐ４：智能卡计算
Re g ＩＤ i

倡 ＝Re g ＩＤ i －H（PWi磑R） ＋H（PW倡
i 磑R）

并用 Re gＩＤ i
倡替代先前储存在智能卡上的 Re gＩＤ i，这样就成功

地修改了用户的密码口令。

3　安全性分析
以下的安全性分析是在单向无碰撞 ｈａｓｈ函数和计算离散

对数问题的困难性［１９ ］的前提下进行的。 分析表明，本文提出
的认证方案具有更好的安全性，因为它可以有效地克服内部人
员攻击、拒绝服务攻击和服务器伪装攻击。

１）可以防止内部人员攻击　本方案中，用户首先选了一
个 ６４ ｂｉｔ的随机数 R后计算 H（PWi磑R），然后发送 H（PWi磑
R）给 ＲＳ，因此远程系统只知道 H（PWi磑R），而且 R的熵是非
常大的，因而能冒充用户 Ui 的口令为 PWi 去登录其他服务器

的概率就很小。
２）可以防止重放攻击　由于 Ｎｏｎｃｅ变量 N１ 和 N２ 是由智

能卡和远程系统独立产生，且在每次会话时 N１ 和 N２ 的值都

是截然不同的，攻击者没有机会来成功实现重放攻击。 假设攻
击者截获登录阶段的第 Ａ３ 步中的登录请求认证信息｛ ＩＤi，
DＩＤi，Vi，N１ ｝，并假冒用户 Ui 向 ＲＳ 重新发送｛ ＩＤi，DＩＤi，Vi，
N１ ｝给远程系统，但此时的枙 ＩＤi，N１ 枛已在会话状态表中，因而
无法通过 ＲＳ 的认证，这样远程系统就有效地防止了重放攻
击。

３）可以防止拒绝服务攻击　由于在认证过程中设置了会
话状态表，可通过检验 ＩＤi 出现的频率值和枙 ＩＤi，N１ 枛对的新鲜
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标记来有效防止拒绝服务攻击。 本方案认证请求信息的有效
性与时间因子无关，因而不会产生与 Ｇｏｒｉｐａｒｔｈｉ 等人的认证方
案类似的拒绝服务攻击。

４）可以防止猜测攻击　假设攻击者截获了认证信息｛ ＩＤi，
DＩＤi，Vi，N１ ｝和｛C２ ，N２ ｝，由于这些信息中不包括用户密码的
任何信息，攻击者不可能计算出用户的密码 PWi；同样，根据单
向无碰撞 ｈａｓｈ函数的性质和计算离散对数问题的困难性，攻
击者也是极其困难地从截获的认证信息｛ ＩＤi，DＩＤi，Vi，N１ ｝和
｛C２ ，N２ ｝中得到远程系统的密钥 s，这样就有效地防止了猜测
攻击。

５）可以防止服务器伪装攻击　在本方案中，用户首先在
注册阶段认证服务器的真实性；其次由于攻击者不知道远程系
统的密钥 s，无法计算 C２ ＝N２ sH（ＩＤi），从而无法正确产生互认
证信息｛C２ ，N２｝来实现互认证，因此可以有效地防止服务器伪
装攻击。

６）可以防止伪造攻击　如果攻击者不知道用户的密码口
令 PWi、远程系统的密钥 s，要构造出有效的 Re gＩＤi ＝sH（ＩＤi） ＋
H（PWi磑R），其难度相当于求解离散对数问题；如果攻击者截获
ＩＤi，DＩＤi，Vi，N１ ，C２，N２ 信息，从这些信息中攻击者仍然不能计
算出 PWi 和 s，这也是属于离散对数问题的难解性；如果攻击者
改变其中的信息发送到远程系统，远程系统将在认证阶段的第
Ａ２步检验出来；如果不改变信息，直接发送到远程系统，这属于
重放攻击，根据前面的分析也能防止。 攻击者不能构造有效的
DＩＤi、Vi、Re gＩＤi，从而本方案能有效地防止伪造攻击。

4　安全性比较
本文提出的认证方案与 Ｇｏｒｉｐａｒｔｈｉ等人和 Ｄａｓ等人的认证

方案的安全性比较如表 ３所示。 从表 ３中可看出，本文提出的
认证方案具有更高的安全性。

5　结束语
本文提出的基于双线性对和 Ｎｏｎｃｅ 的智能卡远程用户认

证方案是在智能卡方案的基础上，采用双线性对与 Ｎｏｎｃｅ概念
相结合的方法，正确有效地实现了用户与远程系统的交互认
证。 该方案不但满足了 Ｇｏｒｉｐａｒｔｈｉ 等人的认证方案的优点，而
且还能有效地防止内部人员攻击、拒绝服务攻击、猜测攻击和
服务器哄骗攻击，同时还很好地解决了时钟同步问题。
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