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无线传感器网络中基于分簇的

节点定位异常检测 倡

张玉琴， 秦　拯
（湖南大学 软件学院， 长沙 ４１００８２）

摘　要： 在引入 ＷＳＮ分簇结构基础上，提出一种分布式的节点定位异常检测方法，利用聚类拓扑减少通信量，
同时降低以往集中式检测存在的单点风险。 该方法不需要任何已知的部署知识或额外的硬件，每个簇的簇头节
点只需根据该簇节点报告的位置和邻居表信息进行过滤计算，更新权值，即可确定和撤销定位异常的节点。 通
过理论分析和仿真模拟验证了这种基于分簇的节点定位异常检测方法的正确性和有效性。
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0　引言
在无线传感器网络（ＷＳＮｓ）中，节点的位置信息至关重

要，它不仅是提供监测事件或目标位置信息的前提，也是实现
传感器网络各项功能的基础［１］ 。 许多应用都是基于传感器的
位置信息，如环境监测、目标跟踪、地理路由等。 然而，由于传
感器未带防窜改的硬件和传感器网络的开放性、无人看护性，
使得节点定位过程极易受到来自恶意节点或被俘获节点的攻

击，从而产生一些错误的位置信息［２］ 。 此类信息如果不能被
及时检测，将会产生错误的位置报告，给基于位置的应用带来
严重的后果，可能导致基于位置的路由协议陷入混乱，或者恶
意节点通过编造位置信息发动进一步的攻击，包括 Ｓｉｎｋｈｏｌｅ攻
击、Ｗｏｒｍｈｏｌｅ 攻击等，对网络造成更大的危害。 因此，应用软
件在使用传感器的位置信息之前，需要先对节点报告的位置信
息进行判断，检测传感器定位是否存在异常，这是传感器网络
近年来的一个重要研究领域［３ ～５］ 。

目前，已提出的定位异常检测方法有很多，但大部分都依
赖于可用的已知部署信息或额外的硬件，不适用于一般的
ＷＳＮｓ，而且很多方法都是通过基站来进行整个网络的集中式
检测，存在通信量大、单点易失效等问题，一旦基站被损坏，整

个检测系统将失效。 针对这种集中式检测存在的问题，本文提
出了一种基于分簇的节点定位异常检测方法（ＢＣＬＡＤ）。 该方
法引入了基于分簇的网络拓扑结构，这种结构相当于一个分布
式的信息聚合系统，一部分的 ＳＮ被组织在一起，由簇头控制，
簇头负责收集本簇内的数据进行整合处理，将结果上报给 ＡＰ，
ＡＰ负责处理簇头上传的数据，并与有线网络进行通信。 这种
网络结构可以有效降低网络开销，而且不存在单点失效问题。
簇内的检测采用 ＭＦＷＴ（基于矩阵过滤的权重信任）算法，它
不需要任何已知部署信息或额外硬件，只须根据传感器报告的
位置 Li 和邻居表信息来计算差异矩阵。 利用矩阵过滤出位置
异常的节点，再根据过滤结果更新每个传感器的权值，定位异
常节点的权值将不断减少，而正常节点的权值保持不变。 通过
一定次数的反复后，权值低于阈值的节点即为异常节点，会被
簇头检测出来，继而上报给基站。 通过理论分析和模拟实验证
明，这种异常检测方法可以有效降低通信量，并能保证较好的
检测率。

1　相关工作
定位异常检测是指通过位置验证方法来检测一个节点是

否确实在它所声称的位置，这是近年来的一个热点安全问题。
Ｓａｓｔｒｙ最先在文献［６］中解决该问题，他采用计算超声波和无
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线电的传播时间差的方法验证节点是否在特定的区域内（如
一个房间），但这种方法只能实现有限的判断（在区域内／不在
区域内），而且超声波传播距离较短，容易受到干扰，不适合在
野外大面积部署传感器网络。 Ｃａｐｋｕｎ等人［７］提出了基于距离

界定协议的 ＶＭ（ｖｅｒｉｆｉａｂｌｅ ｍｕｌｔｉｌａｔｅｒａｔｉｏｎ）机制。 该机制借助一
个授权节点和若干信标节点协作实现网络中未知节点的安全

定位和对定位结果的验证，但该方法没有考虑参考点被俘获的
情况，而且该方案依赖高速硬件测定无线电在空气中传播的时
间，成本较高。 Ｂａｈｌ 等人［８］使用信号强度测试的方法估计移

动节点在室内的位置，这种方法需要事先知道室内的信号强度
分布地图，这对于在野外大规模部署的传感器网络（特别是战
场监视等场合）是不可行的，而且，它是一种集中式的检测方
法，会给基站带来很大的计算和存储开销。 Ｄｕ等人［９］提出了

ＬＡＤ算法，该方案借助在许多传感器网络应用中可以事先获
知的节点分布信息以及邻居节点间的组关系，检测节点的估计
位置是否与它的观测位置相一致。 然而，ＬＡＤ 方案依赖于节
点的分布信息，如果无法获得精确的分布概率， ＬＡＤ 的检测结
果将会受到极大影响。

2　基于分簇的节点定位异常检测
2畅1　网络模型与假设

在这里引入一个基于分簇的网络拓扑结构，在这种网络
中，整个传感器网络形成分层结构，传感器节点通过由基站指
定或者自组织的方法形成各个独立的簇（ｃｌｕｓｔｅｒ），每个簇选出
相应的簇头（ｃｌｕｓｔｅｒ ｈｅａｄ），由簇头负责簇内节点的控制，并对
簇内所收集的数据进行整合、处理，随后转发给基站。 这种分
层式网络结构既通过簇内控制减少了节点与基站远距离的信

令交互，降低了网络建立时的复杂度，减少了网络路由和数据
处理的开销，同时又可以通过数据融合降低网络负载，减少了
网络的能量消耗。

本文采用的分簇式网络拓扑结构如图 １所示，它包括三种
类型节点：

ａ）传感器节点（ ｓｅｎｓｏｒ ｎｏｄｅ，ＳＮ）———网络最底层，负责监
测环境的数据收集；

ｂ）簇头节点（ｃｌｕｓｔｅｒ ｈｅａｄ，ＣＨ）———负责将该簇中所有 ＳＮ
收集到的数据传递给上层；

ｃ）接入点（ａｃｃｅｓｓ ｐｏｉｎｔ，ＡＰ）———整个网络的最高层，负责
无线网络与有线网络之间数据的发送与接收。

这种基于分簇的网络模型相当于一个分布式的信息聚合

系统，每个传感器有惟一的 ＩＤ 号。 一部分的 ＳＮ 被组织在一
起，由高层的簇头 ＣＨ控制，因此，每个 ＳＮ只需要负责与它的
簇头 ＣＨ通信，ＣＨ位于 ＳＮ的上层，负责与它的上层 ＡＰ 和其
他 ＣＨ通信。 ＡＰ负责处理簇头上传的数据，并与有线网络进
行通信。 这种网络结构相比传统的网络来说，只是增加了一些
簇头节点的数目，但是使得通信开销大大减少，而且即使在一

部分的节点受到损害后，整个网络还是有足够的健壮性。 在这
里假设簇头 ＣＨ和 ＡＰ都是可信的。

2畅2　基于分簇的节点定位异常检测原理
在传感器初始化部署后，整个网络采用成簇协议选出簇头

并将网内节点分簇，在簇内，每个传感器广播它的 ＩＤ 号给邻
居，获得它的邻居 ＩＤ表，然后向它的簇头节点 ＣＨ报告自己的
位置 Li 和邻居表信息。 每个簇的簇头节点 ＣＨ 收到该簇中所
有节点上报的信息后，执行 ＭＦＷＴ 算法（见 ２．３ 节）对本簇所
收到的位置信息进行检测，把没有通过检测的传感器 ＩＤ号上
报给 ＡＰ，ＡＰ把该 ＩＤ号广播给整个传感器网络，通知将该传感
器从网络中排除，不再使用其收集的信息。

2畅3　基于矩阵过滤的权重信任算法（MFWT）
针对以前的定位异常检测需要硬件或已知部署知识的问

题，本文提出了基于矩阵过滤的权重信任算法 ＭＦＷＴ，它只需
要根据传感器报告的位置 Li 和邻居表信息来计算差异矩阵，
利用矩阵过滤出来位置不一致的节点，根据过滤结果更新每个
传感器的权值，对于位置异常的节点其权值将不断减少，通过
一定次数的反复后，权值低于阈值的节点被检测出来上报给
ＡＰ。

ａ）计算差异矩阵 Md

首先计算邻居矩阵 Mn。 它由传感器的邻居表信息构成，
传感器的总数是 n，矩阵 Mn 是一个 n ×n矩阵，里面的元素 Mn

（ i，j）满足下列情况：

Mn（ i， j） ＝
１　若 j在 i的邻居表内
０ 若 j不在 i的邻居表内

（１）

接着是通信矩阵 Mc。 矩阵 Mc 是通过比较传感器报告位

置之间的距离与通信范围构成的，里面的元素 Mc（ i，j）满足下
列情况：

Mc（ i， j） ＝
１　若 dij≤R

０ 若 dij ＞R
（２）

其中：（xi，yi）和（xj，yj）是传感器报告的位置；dij是 i 和 j 之间
的欧式距离；R是传感器之间的通信范围。
在构建完Mn 和Mc 后，差异矩阵Md 通过异或它们的元素

组成：
Md ＝Mn磑M c （３）

在 Md 中，若元素为 ０，则代表邻居的观察值与所报告的位
置一致，如 Mn（ i，j） ＝１，Mc（i，j） ＝１，异或后 Md（ i，j） ＝０，代表
传感器 i可以观察到 j，i与 j之间的距离也在通信范围内，这是
正常的。 若元素非零，则代表邻居的观察值与所报告的位置存
在矛盾。 例如，Mn（i，j） ＝１，Mc（ i，j） ＝０，异或后 Md（ i，j） ＝１，
代表传感器 i可以观察到 j，但是根据它们的报告位置计算可
知它们不是邻居。 只要这些矛盾存在，可以用矩阵 Md 来检测

异常位置。
ｂ）利用Md 过滤可疑异常节点

定义三个变量 AD、PD和 AS，利用这几个变量来过滤可疑
的节点。 具体定义如下：

ADi ＝钞
n

k ＝０
Md（ i，k） （４）

它是差异矩阵 Md 中第 i行的元素总和，量化了所得到的
邻居关系与 i本身的观察之间的不一致性。

PDi ＝钞
n

k ＝０
Md（k，i） （５）
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它是差异矩阵 Md 中第 i 列的元素总和，量化了所得到的
邻居关系与其他节点对 i的观察之间的不一致性。

ASi ＝钞
n

k ＝０
｜Md（ i，k） －Md（ k，i） ｜ （６）

它量化了两个传感器之间通信的不对称程度。
检测开始，ＣＨ计算所有传感器的矩阵 Md 和变量 AD、PD

和 AS，然后比较它们与相应的阈值。 如果有任何传感器的变
量值超过阈值，ＣＨ将它的 ＩＤ号记录下来（如节点 k），并设置
矩阵 Mn 和 Mc 的第 k行和第 k列元素为 ０。 在接下来每一轮
中，ＣＨ重建Md，重新计算这些变量，并过滤掉当前轮中最不正
常的传感器，直到所有变量值低于阈值。 被过滤出来的这些传
感器都是可疑的异常节点，剩下的都通过验证，为正常节点。

ｃ）更新权值并确定异常节点
在这里加入权重信任机制，是为了减轻由于定位所产生的

误差。 传感器在部署后，会给每个传感器 i设置一个权值初值
wi，在经过矩阵过滤以后，每个节点的权值更新基于式（７）：

Wi ＝
wi －θ　若 i为可疑节点

wi 若 i为正常节点
（７）

其中：θ为权重处罚值，当一个节点被确定为可疑节点，它的权
值就减少 θ。 权值更新以后，ＣＨ 就可以根据权值是否低于门
限值来确定位置异常的节点。 ＣＨ 把没有通过检测的传感器
ＩＤ号上报给 ＡＰ，ＡＰ把 ＩＤ 号广播给整个传感器网络，通知将
该传感器从网络中排除，不再使用其收集的信息。

3　实验与分析
下面采用 ＯＭＮＥＴ ＋＋作为实验平台对本文提出的基于分

簇的定位异常检测方法进行仿真模拟。 仿真分析的网络模型
的主要参数如下：

ａ）测试区域大小为一个 ３００ ×３００ 的平面区域，５００ 个节
点随机分布在该区域范围内，传感器的通信距离为 ２０ ｍ；

ｂ） 节点部署后，采用 ＬＥＡＣＨ协议对网络中节点分簇，簇
个数为 ５％；每一个节点都有单独的 ＩＤ 号，以区别于其他的
节点；

ｃ）模拟异常节点的行为如下：它们距离自己真实位置的
距离为 D＝３０ ｍ，为了迷惑检测者，它们不但报告错误位置，同
时报告的邻居表也与错误位置一致。

每个实验结果根据超过 １００ 次的独立模拟后的平均值计
算得到。

定义以下指标评估检测方法的性能：
响应时间（ｒｅｓｐｏｎｓｅ ｔｉｍｅ，ＲＴ），正确检测出异常节点的平

均周期，代表一个异常节点如何被快速地检测出来。
检测率（ｄｅｔｅｃｔｉｏｎ ｒａｔｅ），DR ＝Ndf／Nf。 其中：Ndf是被检测

出来的异常节点的数目；Nf是整个网络中异常节点的总数目。
误判率（ ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｒａｔｅ），FP ＝Ndt／Nt。 其中：Ndt 为正

常节点但被错判为异常节点的数目；Nt 是整个网络中正常节
点的总数目。

3畅1　网络密度的影响
设置异常节点比率为 １０％，异常程度为 ３０ ｍ，当权重处罚

值分别为 ０．０１和 ０．０５时，本文评估了节点数目变化时对本方
法的影响，如图 ２、３所示。

从图 ２中可以看出，随着节点数目增加，网络密度和检测
率都提高了。 当节点数目从 ２０ 增加到 １ ０００ 时，检测率和误
判率都相对稳定，尤其在节点数目超过 １００ 后，检测率保持在
８０％以上，误判率低于 ５％。 这意味着，该方法具有很好的扩
展性，在各种不同的网络状态下运行良好，特别是在网络规模
较大时，可以保持很好的性能。 图 ２和 ３也显示了权重处罚值
设置的影响，当处罚值较大时，响应时间较小，检测速度更快，
但同时也导致误判率 FP较高，因此在实际中要根据具体的网
络需求来选择合适的处罚值。 图 ４显示了节点数目为 ５００ 时，
权重处罚值的设置对方法性能的影响。 从图中可以看出，当权
重处罚值增加时，检测率比较稳定，但误判率 FP 有所提高。
为了在检测率和误判率之间保持平衡，检测权重处罚值取为
０．０１ ～０．１的值比较好，可以保证算法的性能。 图 ５ 是节点密
度变化时本方法与文献［５］提出的 ＧＦＭ 算法进行的比较，两
种算法在节点密度较大时都能保持稳定的性能，本文的方法检
测率稍高一些。

3畅2　异常程度的影响
设置节点总数目为 ５００个，本文评估了异常程度对方法性

能的影响，如图 ６所示。
节点的异常程度包括两个方面：ａ）异常节点占整个网络

节点数目的比例；ｂ）某个节点的异常程度 D（D为报告位置距
其真实位置的距离）。 图 ６ 中，本文评估了在 D分别为 １０ ｍ，
３０ ｍ，５０ ｍ，１００ ｍ时，异常节点比例从 ０．１ 增加到 ０．７ 的本方
法的性能。 从图 ６可以看出，当异常比例增加时，检测率有稍
微的下降，这是因为更多异常节点的出现意味着聚合结果将会
被更多的错误结果影响，但是总体看来，检测率大都保持在
８０％以上，由此可见，该方法针对大规模的异常也能保持较好
的检测率，性能稳定。
图 ７是本方法与文献［５］提出的 ＧＦＭ算法在不同异常程

度下的性能比较。 文献［５］的算法是一个集中式的检测算法，
从图中可看出，当异常节点比率低于 ３０％时，ＧＦＭ算法还可保
持较好的性能，随着异常节点比率的增加，它的检测率也快速
下降，因此它只能适用于轻度异常的网络，当网络异常程度严
重时，算法性能远不如本文方法。 （下转第 １１５３ 页）
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题，从而降低算法的时间复杂度。

3　实验结果
为了验证算法的可靠性和实用性，用 ＯＰＮＥＴ 网络仿真工

具来构建模拟网络。 参数配置情况为：节点具有独立均匀的错
误概率 P，针对维数为 １０、２０、３０ 的超立方体网络，分别设置 P
为 ０．５％、１０％、２０％和 ３０％四种情况，随机选择 ２０ 对正确节
点进行消息传递。 仿真实验结果如表 １所示。 其中：Ｐａｔｈ F为
算法找到的正确路径数与网络无错误时可用总路径的比率；
Ｍｉｎ P为算法找到的最短路径数与网络无错误时可用总路径
的比率；Ｐａｔｈ L为算法构建的路径长度与两节点间汉明距离的
比率。 实验结果表明：当节点的错误概率为 １０％时，算法有
９３％以上的概率路由成功；当节点的错误概率为 ０．５％时，算
法有 ９９％以上的概率路由成功。 通过与文献［７］的模拟实验
结果比较可以看出，算法构造的路径长度更接近于最优路径长
度。 对算法进行分析可以看出，死锁可能发生在存在 Vj

倡倡不

为空的节点 vi，却不存在到达 vi 的可行路径时。 由于为当前节
点添加了局部标记变量，且算法步骤 ５的循环结构定序地选取
vi，算法能够正确回朔来避免死锁，模拟实验的结果也表明算
法可以预防死锁。

表 １　算法寻径实验结果

n P／％ ＰａｔｈF／％ ＭｉｎP／％ ＰａｔｈL／％ n P／％ ＰａｔｈF／％ ＭｉｎP／％ ＰａｔｈL／％
１０ 篌０ l．５ ９９ o．６ ９３ 儍．６ １０８ 构．８ ２０ *２０ V９８ &．９ ８７ :．１ １２５ 垐．４

１０ 篌１０ 煙９４ o．５ ７４ 儍．５ １１４ 构．３ ２０ *３０ V９６ &．１ ７６ :．３ １３３ 垐．６
１０ 篌２０ 煙９７ o．２ ８１ 儍．１ １２７ 构．１ ２０ *０ #．５ ９９ &．３ ８０ :．２ １０９ 垐．５
１０ 篌３０ 煙９３ o．４ ７８ 儍．２ １３７ 构．４ ３０ *１０ V９９ &．２ ７３ :．６ １１４ 垐．１
１０ 篌０ l．５ ９９ o．１ ７９ 儍．０ １０５ 构．６ ３０ *２０ V９７ &．６ ９５ :．５ １２３ 垐．７
１０ 篌１０ 煙９３ o．５ ９４ 儍．７ １１２ 构．５ ３０ *３０ V９４ &．８ ７７ :．０ １３１ 垐．３
２０ 篌２０ 煙９１ o．８ ８５ 儍．３ １２１ 构．０ ３０ *０ #．５ ９９ &．７ ８４ :．７ １０６ 垐．０
２０ 篌３０ 煙９８ o．４ ７９ 儍．９ １３８ 构．７ ３０ *１０ V９９ &．０ ７３ :．９ １１８ 垐．４
２０ 篌０ l．５ ９９ o．７ ７５ 儍．４ １０４ 构．２ ３０ *２０ V９１ &．３ ７４ :．８ １２７ 垐．２
２０ 篌１０ 煙９５ o．３ ８２ 儍．８ １１６ 构．９ ３０ *３０ V９４ &．９ ９２ :．４ １３６ 垐．８

4　结束语
本文提出了相邻节点集合类的概念和在 n维超立方体网

络中求解相邻节点集合的方法，解决了在相邻子立方体中寻找
一对连通的可达节点的问题。 利用子连通性的概念减小了求
解路由问题的规模，有效降低了算法的时间复杂度。 在实际应
用中由于很少碰到 k接近于 n的特殊情况，该算法在根据网络
的错误节点情况选取一个合适的 k后是很高效的。 新提出的
概念也可以推广到其他层次型拓扑结构的网络中去。
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4　结束语
本文研究定位异常检测，旨在发现由于错误的定位过程或

恶意节点所造成的异常位置信息。 针对传统检测方法存在的
问题，本文引入了分簇式网络结构，不再由基站进行集中式检
测，节点部署下去组合成簇后，由簇头进行本簇内的检测。 这
种分布式方法可以有效降低通信开销，而且不存在单点失效的
风险。 簇头只需根据传感器报告的位置 Li 和邻居表信息对簇

内节点采用 ＭＦＷＴ算法检测定位是否存在异常，并确定异常
节点上报给基站，不需要任何其他信息，实现简单。 仿真实验
表明，这种分布式的检测方法在各种网络环境中可以保证很好
的性能，对研究传感器如何安全地定位具有一定的意义。
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图
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异常程度变化时的
检测效果
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异常程度变化时的
算法性能比较
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