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摘　要： 结合 Ｋ唱剪枝算法，提出了一种多层次追踪器部署策略，在第一层的追踪器部署时选择较大的 k 值进行
剪枝，以较小的改造代价部署相对较少的追踪器，来进行关键追踪，在第二层通过二次剪枝，以部署剪枝域内追
踪器，对无法通过第一层次节点进行追踪的攻击进行再次追踪，确定攻击来源。 该方案能够以较低的网络改造
代价以及网络性能代价完成准确追踪。 理论分析以及仿真结果验证了该方案的正确性和有效性。
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0　引言
分布式拒绝服务攻击（ｄｅｎｉａｌ ｏｆ ｓｅｒｖｉｃｅ ａｔｔａｃｋｓ／ｄｉｓｔｒｉｂｕｔｅｄ

ｄｅｎｉａｌ ｏｆ ｓｅｒｖｉｃｅ ａｔｔａｃｋｓ， ＤｏＳ／ＤＤｏＳ）的攻击者能够轻易伪造源
ＩＰ地址，使得对该攻击所进行的源地址追踪成为 ＤｏＳ／ＤＤｏＳ防
御中一个难以解决的问题。 如何找出真正的攻击者，即 ＩＰ 追
踪（ＩＰ ｔｒａｃｅｂａｃｋ）问题，成为当前 Ｉｎｔｅｒｎｅｔ安全领域一个比较活
跃的课题。

数据包标记（ｐａｃｋｅｔ ｍａｒｋｉｎｇ，ＰＭ）是目前引起最广泛关注
的追踪技术，它是指路径上的路由器节点对转发的数据包加上
本站的地址标记，通过从收到的攻击包中收集和分析这些标
记，受害主机可以复原出该数据包的传输路径。 这种方法的前
提是网络中的所有路由器都可以支持数据包标记的算法（本
文中将这些路由器称为追踪器（ ｔｒａｃｅｒ））。 实际上，在 ２００５ 年
５月所收集到的路由器数目高达 １９２ ２４４ 个［１］ ，在实际的网络
中不可能花费巨大的资金和时间成本将这些路由器全部更换

为追踪器。 因此，需要一种有效的方法指导实际网络中追踪器
的部署问题。

1　相关研究
目前，针对 ＤｏＳ／ＤＤｏＳ攻击源追踪方案的研究中都是利用

路由器来进行追踪。 文献［２］在边界路由器上实现确定包标
记（ｄｅｔｅｒｍｉｎｉｓｔｉｃ ｐａｃｋｅｔ ｍａｒｋｉｎｇ，ＤＰＭ）方法，可能由于攻击产生

于骨干网而不经过追踪器而难以追踪。 由 Ｓａｖａｇｅ等人［３］提出

的概率包标记（ｐｒｏｂａｂｉｌｉｓｔｉｃ ｐａｃｋｅｔ ｍａｒｋｉｎｇ，ＰＰＭ）方法，专注与
如何降低重组攻击路径所需收集的数据报的数量以及降低误

报等方面：文献［４］根据路由器统计信息降低数据报被重新标
记的概率；文献［５］使用 ＴＴＬ信息加速数据报重构路径并减少
重构路径发生错误；文献［６］提出使用概率模型的方法降低重
构路径所需数据报数量；文献［７］使用着色的方法降低需要的
编码数量，并提出了 ２唱ｔｉｅｒ的追踪架构。 这些方法虽然允许部
署部分追踪器，但是即使在部署的节点超过总节点数一半的情
况下，也可能因为攻击包没有经过任何一个追踪器而很难有效
追踪到攻击来源。
为了解决追踪器的部署问题，Ｗａｎｇ等人［８］提出了一种追

踪部署的策略来防御 ＤＤｏＳ攻击，使用 Ｋ唱剪枝算法满足在部分
网络节点部署追踪器的情况下，保证一个 ＩＰ 数据包传递路径
超过 k跳时，必定经过一个路由器。 文献［９］更是基于这种算
法与着色包标记算法的基础上作了一些改进，以降低重构路径
的数据包数和误报率。
然而在这种算法中，无法检测到攻击的概率仍然存在，并

与 k值的选取相关。 追踪器的数量随着 k值变大而减少，会使
得无法检测到攻击行为的概率上升。 而且 k值越大，则删除追
踪器节点后的连通子图中的节点数也越大，配合使用其他检测
方法需要的代价也就越大。 本文正是基于这样的考虑，提出了
一种分层次的追踪器部署方案，以较低的代价标记数据包进行
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追踪，并保证追踪器的部署能够有效追踪到攻击行为。

2　策略描述
在Ｗａｎｇ等人提出的追踪器部署策略中，当攻击者到受害

者（ｖｉｃｔｉｍ）之间的路径没有经过任何一个部署了追踪器的路
由器的概率仍然存在，这里将一个被追踪器包围的连通子域称
为剪枝域（ｄｉａｍｅｔｅｒ ａｒｅａ）。 这个域包含的节点数目与 k值的选
取相关，也与 Ｋ唱剪枝算法的特点相关。 为了对发生在剪枝域
中的攻击行为进行追踪，可以针对节点数过多的域再部署一些
追踪器。 由于 Ｋ唱剪枝算法求出的部署方案已经被证明是一个
ＮＰ完全问题［８］ ，直观的做法就是在这些剪枝域内再进行一次
更小 k值的 Ｋ唱剪枝以部署内部的追踪器。

2畅1　IP 数据报头编码方案
由于数据包在途中经分段（ ｆｒａｇｍｅｎｔ）处理的情况是很少

出现的（不超过 ０．２５％），ＩＰ头中的标志号（ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）域也
很少使用，于是 Ｓａｖａｇｅ等人建议将路径信息写入到 １６ ｂｉｔ的标
志号域中。 文献［３］指出服务类型（ ｔｙｐｅ ｏｆ ｓｅｒｖｉｃｅｓ， ＴＯＳ）域也
可以用来作为路由标记使用。 在分段包标记算法（ ｆｒａｇｍｅｎｔ
ｍａｒｋｉｎｇ ｓｃｈｅｍｅ， ＦＭＳ） ［３］ 、高级包标记算法（ ａｄｖａｎｃｅｄ ｍａｒｋｉｎｇ
ｓｃｈｅｍｅ， ＡＭＳ）［１０］以及一些改进方案中，都有一个距离（ｄｉｓ唱
ｔａｎｃｅ）域，用来表示标记数据包的路由器与受害者之间的距
离。 文献［５］建议使用生存时间（ ｔｉｍｅ ｔｏ ｌｉｖｅ， ＴＴＬ）域代替 ｄｉｓ唱
ｔａｎｃｅ域，以节省更多的空间存储路由器的信息。 路径重构时，
受害者对具有相同距离信息的标记尝试可能的组合［３］ 。

使用 １ ｂｉｔ 的 ＴＯＳ 域来作为标记编号（偏移值）。 加上
ｉｄｅｎｔｉｆｉｃａｔｉｏｎ域与 ＴＴＬ域，整个利用的 ＩＰ数据包头中的长度为
２５ ｂｉｔ。 具体编码格式如图 １所示。

它们的分布和作用如下：
ａ）标记（ＭＩＤ：ｍａｒｋｉｎｇ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，０≤ＭＩＤ≤１）。 １ ｂｉｔ，用

于记录 ＩＰ信息所属的范围。
ｂ）路由器 ＩＰ地址信息（ ＩＰ ｆｒａｇｍｅｎｔ）。 １６ ｂｉｔ，用于记录路

由器 ＩＰ标记的信息。
ｃ）路由器与受害者的路由距离（ｄｉｓｔａｎｃｅ）。 ８ ｂｉｔ，直接使

用 ＴＴＬ值来标志距离。
当路由器决定对数据包进行标记时，首先查找路由器的转

发表，根据数据报从哪一个网络接口进入路由器，将变数 i
（０≤i≤１）写入 ＭＩＤ位。 当数据报来自于邻接的路由器时，标
记为 １；当数据报来自于本地时，标记为 ０，距离则用 ＴＴＬ来代
替。 假设路由器知道数据报的目的距离为 d，只要将 d值的两
倍写入 ＴＴＬ即可。 若之后的路由器都没有再对该数据报进行
标记，则都会对 ＴＴＬ 减去 １。 当被标记的数据报抵达受害者
时，ＴＴＬ的值正好显示受害者与标记路由器的距离信息。

2畅2　网络模型和定义
为了描述追踪器部署算法以及追踪的方法，定义如下：
定义 １　记网络 G ＝（V，E）是一个全连通的无向图。 其

中：V为顶点（ ｖｅｒｔｅｘ）或节点（ｎｏｄｅ）的集合；E 为边（ ｅｄｇｅ）的
集合。
定义 ２　记 d（u，v）是图形 G中从 u到 v的最短路径长度；

否则 d（u，v） ＝∞。
定义 ３　记顶点集合 V′炒V 为割点集，则 G －V′将不再

连通。
定义 ４　记顶点 v与 u 的最长距离 e（ v） ＝ｍａｘ｛d（u，v），

u∈V｝为图形 G中顶点 v的离心率（ｅｃｃｅｎｔｒｉｃｉｔｙ）。
定义 ５　记图形 G 的半径为γ（G） ＝ｍｉｎ（ e（ v））；反之记

ｄｉａｍ（G） ＝ｍａｘ（e（v））为其直径。
定义 ６　若图形 G中存在顶点 v有 e（ v） ＝γ（G），则记该

顶点 v为图形 G的中心点 c；记中心点的集合为 C。
定义７　若图形 G中删除边 e并将 e连接的两个顶点合并

为一个新顶点，则称为图形收缩（ｃｏｎｔｒａｃｔｅｄ）。 若图形 G对所
有可以收缩的边进行收缩，所得到的图形成为收缩子图。
定义 ８　若图形 G中顶点子集 S炒V，且橙v∈S 两两互不

相邻，则称 S为独立集。
定义 ９　记顶点 v的度数（ｄｅｇｒｅｅ）为 d（v），指与顶点 v相

关联的边的条数。
定义 １０　记顶点 v 相邻顶点的集合为 P（ v） ＝｛u∈V｜d

（v，u） ＝１｝。
定义 １１　记用 Ｋ唱剪枝算法分割出的剪枝域（ｄｉａｍｅｔｅｒ ａｒｅａ）

为 Gd，记算法得出的割点集为 T，记剪枝域连通子图的节点数
为 ｎｕｍG。

2畅3　多层次的追踪器部署算法
多层次的追踪器部署算法的目的是为了在图 G中设法找

出最少的节点数来部署追踪器，使得网络满足无论攻击者来自
于网络何方，攻击数据报都会经过一个追踪器，或者保证攻击
源经过的第一个追踪器一定在 k跳之内。 首先使用 Ｋ唱剪枝算
法对网络拓扑图进行分割，第一次分割后产生数个剪枝域，如
果这些剪枝域中节点的数目超过设定的值σ，则对该剪枝域再
用 Ｋ唱剪枝算法进行分割，其中两次选取的 k值第一次可以较
大，第二次选取的 k值要比第一次选取的 k值小。 算法伪代码
描述如下：

／倡多层次的追踪器部署，输入拓扑图，输出一个多层次的追踪器
部署节点集 T倡／

／倡以 i作为层次的标记倡／
i←０ Gi←G
ｖａｌｉｄａｔｅ１ ： ／倡选自一个合适的 k 值并进行剪枝倡／
／倡输入全连通的无向拓扑图，输出本层追踪器部署节点集 Ti倡／
Ti←碬 ｉｆ k ＝１ ｔｈｅｎ
／倡当 k ＝１ 时，使用贪心算法求出独立集 S倡／
／倡输出该层的部署节点集 Ti倡／
S←碬
ｖａｌｉｄａｔｅ２ ： ｉｆ Gi≠碬 ｔｈｅｎ
ｆｏｒ ｗｈｏｌｅ V ｓｅａｒｃｈ v ｗｈｅｎ d（ v） ＝ｍｉｎ d（u），橙u∈V Gi←Gi －P（ v）

∪｛ v｝ S←S ＋｛ v｝
ｇｏｔｏ ｖａｌｉｄａｔｅ２
ｅｌｓｅ ｂｒｅａｋ
Ti←V －S
ｒｅｔｕｒｎ Ti
ｅｌｓｅ ／倡当 k≠１ 时，进行剪枝倡／
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ｖａｌｉｄａｔｅ３： C←碬 ｆｏｒ ｗｈｏｌｅ V ｃｏｕｎｔ e（ v），橙v∈V
ｉｆ e（ v） ＝γ（G） ｔｈｅｎ C←C ＋｛ v｝
ｓｅｌｅｃｔ 橙c∈C ／倡任选一个中心点倡／
ｉｆ k ｍｏｄ ２ ＝１ ｔｈｅｎ W←｛ v∈V｜d（ v，c）≤（k －１） ／２｝
ｅｌｓｅ W←｛ v∈V｜d（ v，c）≤榾（k －１） ／２」｝ Y←｛ v∈V｜d（ v，c）≤榾（ k －

１） ／２」 ＋１｝
ｖａｌｉｄａｔｅ４：ｉｆ Y≠碬 ｔｈｅｎ
ｓｅｌｅｃｔ 橙vy∈Y／倡任选一个顶点倡／
Y←Y －｛ vy｝ ｉｆ ｄｉａｍ（GW∪｛vy｝ ） ＜k ｔｈｅｎ W←W ＋｛ vy｝
ｇｏｔｏ ｖａｌｉｄａｔｅ４
ｅｌｓｅ ｂｒｅａｋ
ｃｏｎｔｒａｃｔ GW ｔｏ ａ ｐｏｉｎｔ vw ｇｅｔ G倡 ／倡G倡是收缩后的连通图倡／
Ti←Ti ＋｛u∈V｜d（u，vw） ＝１｝ G′←G倡 －Ti －｛ vw ｝ ／倡G′是删除

中心点以及追踪器的子图集合倡／
ｆｏｒ ｅａｃｈ ｓｕｂｐｌｏｔ 橙Gs炒G′／倡对每一个子图进行剪枝倡／
ｉｆ ｄｉａｍ（Gs）≥k ｔｈｅｎ
ｇｏｔｏ ｖａｌｉｄａｔｅ３
ｅｌｓｅ ｂｒｅａｋ ｒｅｔｕｒｎ Ti
G′′←Gi －Ti ／倡删除追踪器形成剪枝域集合倡／
i←i ＋１ ｆｏｒ ｅａｃｈ ｄｉａｍｅｔｅｒ ｓｕｂｐｌｏｔ G′

i ／倡针对每一个剪枝域的节点数
进行运算倡／

ｉｆ ｎｕｍG′i ＞σ，橙G′
i炒G′′ｔｈｅｎ Gi←G′

i
ｇｏｔｏ ｖａｌｉｄａｔｅ１
ｅｌｓｅ ｂｒｅａｋ
该算法与文献［１０］提出的算法最大的不同是可以在上一

层次的追踪器部署时选择较大的 k值进行剪枝，有效降低了追
踪器部署的数量。 网络拓扑被第一层的追踪器 T０ 划分为数个

剪枝域。 平时第一层的追踪器只要以极低的概率对经过的数
据报进行标记，当受害者发现攻击行为时，才要求下层的追踪
器进行追踪。 k ＝３时第一层剪枝的范例如图 ２所示。

3　数据报来源追踪
3畅1　来源追踪算法

当受害者发现有攻击行为时，会对来源的数据报进行分
析。 数据报所标记的信息包含追踪器的地址以及 ＭＩＤ值。 当
ＭＩＤ值为 ０时，表示数据报来自于追踪器的本地网络。 这时只
要配合使用其他工具就可以对攻击源进行定位。 当 ＭＩＤ值为
１时，表示数据报可能来自于其他路由器。 一般情况下，可以
保证该数据报应该是在路由器邻接的剪枝域。 虽然标记方法
是以概率的方式标记数据报，事实上被标记过的数据报可以通
过一定的方法避免被再次标记。 假设数据报是按照最短路径
的顺序进行传递，基于路由器知道数据报的目的距离。 当被标
记过的数据报经过另一个追踪器时，该追踪器可以通过 ２d －
ＴＴＬ的值判定该值是否在其他追踪器距离的范围内。 如果落
在该距离范围内，则表示该数据报已经过其他追踪器。

再回到图 ２，追踪器 Ｎ进行数据报标记前，会先判断数据
报的来源。 如果是本地网络，则标记 ＭＩＤ值为 ０，并进行地址
与距离的标记动作。 假如数据包是从 ｉｎｔｅｒｆａｃｅ１、ｉｎｔｅｒｆａｃｅ２、ｉｎ唱
ｔｅｒｆａｃｅ３上过来，首先根据目的地址的距离 d 与收到数据报的
ＴＴＬ值，求出 f（d） ＝２d－ＴＴＬ。 由于追踪器 Ｎ知道邻接追踪器

Ｉ、Ｇ、Ｍ、Ｒ的距离 Th ＝｛２，３，４｝，只要判定 f（d）是否落在 Th 之

内，就可以判定出数据报是否被标记过，也就是说已经过其他
追踪器，否则数据报来自于邻接的剪枝域内。 当受害者判定攻
击者来自于剪枝域内，就会发起下一层的追踪器进行追踪。 如
果下一层没有部署追踪器时，就需要对剪枝域进行线性查找，
直到找到攻击源为止。 追踪算法的伪代码如下：
／倡受害者检测到攻击并发起追踪倡／

i←０
ｖａｌｉｄａｔｅ：ｉｆ ＭＩＤ ＝０ ｔｈｅｎ ｆｉｎｄ ａｔｔａｃｋ ｓｏｕｒｃｅ
ｅｌｓｅ i←i ＋１ ／倡ｃａｌｌ ｔｈｅ ｔｒａｃｅｒ ａｗａｋｅ ＰＭ ｏｆ i ｌｅｖｅｌ倡／
ｉｆ Ti ＝碬 ｔｈｅｎ
ｆｉｎｄ ａｔｔａｃｋ ｓｏｕｒｃｅ ｂｙ ｌｉｎｅｒ ｓｅａｒｃｈ
ｅｌｓｅ ＰＭ ｗｉｔｈ ｈｉｇｈｌｙ ｐｒｏｂａｂｉｌｉｔｙ ｂｙ i ｌｅｖｅｌ ｔｒａｃｅｒ
ｇｏｔｏ ｖａｌｉｄａｔｅ
当受害者收到攻击数据报后，会使用概率包标记的一般方

法先重构路径，以找到距离最远的追踪器，并认为该攻击数据
报来自于该追踪器或该追踪器相邻的剪枝域内。 追踪器根据
数据报发送的网络接口判断是来自于追踪器本地网络还是剪

枝域。 如果来自本地网络，直接找到攻击源；如果来自于剪枝
域（该域由网络接口直接判断），首先查找下层有没有部署追
踪器。 如果没有部署，则有必要作线性查找；否则通知下一层
的追踪器以较高的概率标记数据报，以查找攻击源。 这里有一
种特殊的情况存在，就是攻击源与受害者都落在同一个剪枝域
内，这时候受害者需要通知本剪枝域邻接的追踪器发起本域内
的追踪。

3畅2　追踪成本分析
系统进行追踪的成本主要体现在攻击发生后进行搜索产

生的数据成本。
当数据报直接来自于追踪器，在本方案中无须进行其他工

作，可以直接找到攻击源，因此认为无须定义追踪成本。 当攻
击者落在剪枝域中，若是单层剪枝或剪枝域内没有部署此层的
追踪器，则搜索成本定义为：对剪枝域内网络节点作线性搜索
的数量；当此层有追踪器存在，额外的追踪成本需要定义为：攻
击者所在的剪枝域邻接路由器与受害者的距离（通知成本）及
该剪枝域的直径长度（广播成本）。

4　系统仿真
为了测试该方案的性能，实验数据采用了从 ＣＡＩＤＡ［１］获

得的真实因特网数据。 实验中取平均度数 D ＝４ 和 D ＝６两种
情况分别对需要部署的追踪器数量与单层结构的追踪器部署

进行比较。 实验中剪枝参数分别选为 K ＝３，K１ ＝５，K２ ＝３，
σ＝０，K１ ＝５，K２ ＝３，σ＝２０，K１ ＝７，K２ ＝３，σ＝０，K１ ＝７，K２ ＝３，
σ＝２０来比较它们所需要部署的追踪器数量以及查找的成本。
图 ３为需要部署的追踪器数量的比较。

图 ３ 显示，使用单层追踪部署方案，设定剪枝值 k ＝３ 和
多层部署时与多层追踪部署方案中设定剪枝值 k１ ＝７，k２ ＝３，
σ＝２０所需要部署的追踪器数目并没有太大 （下转第 １０４４ 页）
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A ＝ ２５５　⋯　２５５
２５５

　０　１　２　⋯　２５５　⋯　２５５
（NM －２ ×２５５）

Ｔ （２３）

得到其对应的加密图像 CA。 然后结合式（１８）和 S得到用于置
乱的随机数 t２５６ ～５１０。

重复上面的步骤，直至取

A ＝
２５５　⋯　２５５

n ×２５５

　０　１　２　⋯

（N ＋M －１ －２５５n）２５５　⋯　２５５
NM －（N ＋M）

Ｔ
（２４）

得到其对应的加密图像 CA。 然后结合式（１８）和 S得到用于置
乱的随机数 t（N ×２５５ ＋１） ～（N ＋M） 。

综合上述步骤，确定用于置乱的 N＋M互不相等的随机整
数 t１ ～N ＋M，至 ｄ）。

ｄ）计算
t１ ＝

ｍｏｄ （ ti，M）　　　１≤i≤M

ｍｏｄ （ ti，N）　（M ＋１）≤i≤（N ＋M）
（２５）

完毕。
此方法不需恢复密钥的任何部分，通过选择明文攻击确定

S和用于置乱的随机整数 t１ ～N ＋M，则可对任意大小为 I ×J （ I
能整除 N， J能整除 M ）的加密图像成功解密（说明：用 I 和 J
分别代替式（２５）中的 N 和 M，得到用于置乱的随机整数
t１ ～（ I ＋J） ）。 若加密图像的大小不满足“ I 能整除 N， J 能整除
M”的条件，则令 N ＝I，M ＝J，再执行上述攻击步骤。

2畅4　增强安全性的建议
原加密算法的优点在于，采用多混沌系统，密钥空间大；采

用超混沌系统，其混沌轨道复杂。 但是。 算法在结构设计上存
在致命弱点，即加密过程与明文无关，使得算法无法抵御已知
明文攻击和选择明文攻击。

建议解决方案是采用密文反馈和多轮次加密，这样可以使
明文图像中每个像素的变化扩散影响到尽可能多的密文像素，
使算法具有很好的扩散和混淆特性，增强对各种攻击方法的抵
御能力。

3　结束语
对文献［２］提出的一种基于超混沌系统的图像加密算法

进行了安全性分析。 本文提出的选择明文攻击和已知明文攻
击方法可实现对任意大小加密图像的准确破译。 为了增强文
献［２］中算法的抗攻击能力，建议在原算法的基础上增加密文
反馈或采用多轮加密的形式，以提高其安全性。

参考文献：
［１］ ＷＯＮＧ Ｋ Ｗ， ＫＷＯＫ Ｂ Ｓ Ｋ， ＬＡＷ Ｗ Ｓ．Ａ ｆａｓｔ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ

ｓｃｈｅｍｅ ｂａｓｅｄ ｏｎ ｃｈａｏｔｉｃ ｓｔａｎｄａｒｄ ｍａｐ ［ Ｊ］．Physics Letters A，
２００８， 372（１５）： ２６４５唱２６５２．

［２］ ＧＡＯ Ｔｉｅ唱ｇａｎｇ， ＣＨＥＮ Ｚｅｎｇ唱ｑｉａｎｇ．Ａ ｎｅｗ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ
ｂａｓｅｄ ｏｎ ｈｙｐｅｒ唱ｃｈａｏｓ ［ Ｊ］．Physics Letters A， ２００８， 372 （４ ）：

３９４唱４００．

［３］ ＲＨＯＵＭＡ Ｒ， ＢＥＬＧＨＩＴＨ Ｓ．Ｃｒｙｐｔａｎａｌｙｓｉｓ ｏｆ ａ ｎｅｗ ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ
ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｈｙｐｅｒ唱ｃｈａｏｓ ［ Ｊ］．Physics Letters A， ２００８， 372
（３８）： ５９７３唱５９７８．

［４］ ＧＵＡＮ Ｚｈｉ唱ｈｏｎｇ， ＨＵＡＮＧ Ｆａｎｇ唱ｊｕｎ， ＧＵＡＮ Ｗｅｎ唱ｊｉｅ．Ｃｈａｏｓ唱ｂａｓｅｄ
ｉｍａｇｅ ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ［ Ｊ］．Physics Letters A， ２００５， 346（１唱
３）： １５３唱１５７．

［５］ ＣＯＫＡＬ Ｃ， ＳＯＬＡＫ Ｅ．Ｃｒｙｐｔａｎａｌｙｓｉｓ ｏｆ ａ ｃｈａｏｓ唱ｂａｓｅｄ ｉｍａｇｅ ｅｎｃｒｙｐ唱
ｔｉｏｎ ａｌｇｏｒｉｔｈｍ ［ Ｊ］．Physics Letters A， ２００９， 373 （ １５ ）： １３５７唱

１３６０．

（上接第 １０４１ 页）差距。 但是值得注意的是，在多层部署方式
下，由于平时只有第一层节点在进行标记动作，对于网络的效
率影响较小，系统成本比较低。 图 ４是各种部署方案下追踪器
响应追踪时追踪成本的比较。

从图 ４看出，多层架构的追踪器部署方案在响应查找时会
有通知以及广播成本存在。 但是由于部署的方案在平时不作追
踪时需要动作的追踪器较少，也对系统性能造成的影响较小。

5　结束语
本文提出了一种使用多层次的方式对网络中的攻击源追

踪进行部署的方案。 理论分析与实验结果表明，改进后的方案
可以使网络以较小的改造代价部署相对较少的追踪器来进行

攻击源的追踪。 在以后的工作中，如何设计一个较好的追踪算
法以配合该部署方案进行追踪仍然是一个重点，并且在标记方
案上，除了需要设计一个完善的标记方法外，如何有效压缩标
记信息的大小也需要仔细斟酌。
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