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摘　要： 以可信计算和可信网络理论为基础，针对工业控制网络的特点构建可信工业控制网络理论架构。 重点
研究工业控制网络的安全性、可生存性和可控性等重要属性。 以半马尔可夫网络流量模型为基础，建立半马尔
可夫可信工业控制网络模型，定量分析其性能指标，得出可信度的量化公式。 实验结果表明，该模型可行有效，
能为可信工业控制网络设计和实现提供相关的理论指导。
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　　随着互联网技术的发展与普及推广，Ｅｔｈｅｒｎｅｔ 技术也得到
了迅速的发展，Ｅｔｈｅｒｎｅｔ 传输速率的提高和交换技术的发展，
给解决 Ｅｔｈｅｒｎｅｔ通信的非确定性问题带来了希望，并使 Ｅｔｈｅｒ唱
ｎｅｔ全面应用于工业控制领域成为可能。 由于以太网具有应用
广泛、价格低廉、通信速率高、软硬件产品丰富、应用支持技术
成熟等优点，随着以太网通信速率的提高，全双工通信、交换技
术的发展，为以太网通信确定性的解决提供了技术基础，从而
为以太网直接应用于工业现场设备间通信提供了技术可能。
目前它已经在工业企业综合自动化系统中的资源管理层、执行
制造层得到了广泛应用，并呈现向下延伸直接应用于工业控制
现场的趋势。 从目前国际、国内工业以太网技术的发展来看，
工业以太网在制造执行层已得到广泛应用，并成为事实上的标
准。 未来工业以太网将在工业企业综合自动化系统中的现场
设备之间的互连和信息集成中发挥越来越重要的作用。 据美
国权威调查机构 ＡＲＣ（Ａｕｔｏｍａｔｉｏｎ Ｒｅｓｅａｒｃｈ Ｃｏｍｐａｎｙ）报告指
出，今后 Ｅｔｈｅｒｎｅｔ不仅继续垄断商业计算机网络通信和工业控
制系统的上层网络通信市场，也必将领导未来现场总线的发
展，Ｅｔｈｅｒｎｅｔ和 ＴＣＰ／ＩＰ将成为器件总线和现场总线的基础协
议。 我国也制定了发展高速以太网技术的战略，其目标是：攻
克应用于工业控制现场的高速以太网的关键技术。 其中包括
解决以太网通信的实时性、可互操作性、可靠性、抗干扰性和本
质安全等问题，同时研究开发相关高速以太网技术的现场设

备、网络化控制系统和系统软件［１］ 。
虽然脱胎于 Ｉｎｔｒａｎｅｔ、Ｉｎｔｅｒｎｅｔ 等类型的信息网络，但是工

业以太网是面向生产过程，对实时性、可靠性、安全性和数据完
整性有很高的要求。 既有与信息网络相同的特点和安全要求，
也有自己不同于信息网络的显著特点和安全要求［２］ 。 随着网
络技术和应用的飞速发展，工业控制网络日益呈现出复杂、异
构等特点，当前的网络体系已经暴露出严重的不足，工业控制
网络正面临着严峻的安全和服务质量（ＱｏＳ）保证等重大挑战，
保障工业控制网络的可信成为其进一步发展的迫切需求。 本
文以可信计算和可信网络理论为基础，针对工业控制网络的特
点构建可信工业控制网络理论架构。 兼顾控制和网络的综合
协同研究策略，重点研究工业控制网络的安全性、可生存性和
可控性等重要属性。 以半马尔可夫网络流量模型为基础，建立
半马尔可夫可信工业控制网络模型，定量分析其性能指标，得
出工业控制网络可信度的量化公式。

1　可信工业控制网络
1畅1　可信网络研究分析

尽管人们提出可信系统的概念已经有一段历史，但国际上
对可信网络的探索刚刚开始，基本概念和科学问题的认识还不
深入。 目前可信网络研究重点集中在下一代互联网的体系结
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构方面，具体的研究目标为下一代互联网应该是可信的网络，
即网络系统的行为及其结果是可以预期的，能够做到行为状态
可监测、行为结果可评估、异常行为可控制；同时下一代互联网
也应该是一个可管理的网络。 在网络环境受到内外干扰的情
况下，不但对网络状态，而且对用户行为进行持续的监测、分析
和决策，进而对设备、协议和机制的控制参数进行自适应优化
配置，使得网络的数据传输、资源分配和用户服务的过程及结
果是可以预期的［３］ 。 Ｄａｖｉｄ Ｃｌａｒｋ指出下一代网络安全体系应
包括一个完善的信任机制，用于在网络实体间建立信任关系，
并将信任关系转换为信任链，最终形成一个信任网络空间。 基
于此种构想，２００６年美国国家自然科学基金资助了信息空间
信任（ＣｙｂｅｒＴｒｕｓｔ）项目，美国国家研究委员会也提出了信息空
间信任研究建议。 此外，由 Ｃｏｍｐａｑ等公司牵头组织的可信计
算平台组（ＴＣＧ）提出了可信计算概念，借助信任链思想，以厂
商硬件为信任根，层层往上信任，建立可信计算环境。 然而以
上研究都将重点放在信任机制本身，缺乏对信任机制所依赖的
控制机制进行研究。 在网络控制体系及关键问题方面，比较有
影响力的是 ＣＭＵ 牵头提出的网络控制与管理的 ４Ｄ 结构和
ＧＥＮＩ计划支持的研究。 ４Ｄ 结构对现有网络体系进行了改进，
在此基础上进一步提出了 ４Ｄ 网络控制架构，将网络控制的四
个环节映射成四个层面，即决策层、发现层、数据层和分发层。
重点将决策层与数据层相剥离，强调决策层的独立性，以建立
一个完整的网络管理逻辑视图，从而提高网络管理和控制能
力。 ＣＯＮＭａｎ在 ４Ｄ 基础上进一步强调了控制管理与数据转发
两种功能的分离。 ４Ｄ 网络控制架构可以带来更快的响应时
间、更小的开销和更大的可用性［４］ 。

我国在网络可信性和可控性方面有着多年的研究。 清华
大学、东南大学等国内知名院校在高可用网络体系结构、可信
可控网络、一体化可信网络、可测可控可管的 ＩＰ网领域进行了
不少前瞻性的研究。 清华大学林闯教授基于 ４Ｄ 网络控制架
构提出了可信可控网的概念，认为通过 ４Ｄ 架构能够达到一个
可信、可控、可扩展的网络，但必须解决其控制的可信性。 在可
信可控网络体系的研究方面，清华大学林闯教授团队认为要建
立一个完整的可信网络，必须解决如下问题：网络与用户行为
的可信模型、可信的网络体系、服务的可生存性以及网络的可
管理性。 东南大学顾冠群院士创建的计算机网络与通信研究
室，明确指出了下一代网络具有网络本身、网络服务和网络应
用三个层次特性。 通过结构分层、功能分面、基于交互、面向服
务的原则设计网络体系，并对体系中各功能组件进行了具体定
义和形式化建模［３］ 。

1畅2　可信工业控制网络
通过对可信网络的研究笔者发现，将可信网络理论应用于

工业控制网络方面较为少见。 根据现有的相关可信网络研究
成果分析相对于互联网，工业控制网络的约束条件和特点更适
合可信网络理论的应用和实现。 首先工业控制网络的硬件和
拓扑结构相对固定，从而使得信任空间容易建立和扩展；其次
工业控制网络中的数据信息具有一定的规律性，便于控制实现
可靠传输；同时工业控制网络对可信要求更为迫切，更具有实
际应用价值，为此借鉴相关可信计算和可信网络理论提出可信
工业控制网络的概念和相关的理论架构。

可信工业控制网络是指突破面向非连接 ＩＰ网络“尽力而
为”的业务模式，为占统治地位的实时控制信息交互业务以及

各种异构接入网络应用提供良好的 ＱｏＳ 保证的工业控制网
络，即在不确定的 ＩＰ网络基础上达到确定服务目标的控制网
络。 可信工业控制网络主要包括三个基本属性，即安全性、可
生存性和可控性。 本文以工业控制以太网为案例分别阐述其
三个基本属性，建立半 Ｍａｒｋｏｖ 网络流量可信工业控制以太网
模型定量分析其性能指标，并通过实验仿真出一个可行的可信
控制网络原型，从而为可信工业控制网络设计提供坚实的理论
指导［５，６］ 。

１）安全性　针对工业控制网络，笔者认为安全性就是保
证网络信息准确实时到达目的地，因而数据的真实性和实时性
是安全性的核心问题。 因此它具有显著特点和安全要求：工业
控制以太网是一个网络控制系统，实时性要求高，网络传输要
有确定性；整个企业网络按功能可分为处于管理层的通用以太
网和处于监控层的工业以太网以及现场设备层（如现场总
线）。 管理层的通用以太网可以与控制层的工业以太网交换
数据，上下网段采用相同协议自由通信；工业以太网中周期与
非周期信息同时存在，各自有不同的要求。 周期信息的传输通
常具有顺序性要求，而非周期信息有优先级要求，如报警信息
是需要立即响应的；工业以太网要为紧要任务提供性能保证服
务，同时也要为非紧要任务提供尽力服务，所以工业以太网同
时具有实时协议，也具有非实时协议。 基于以上特点有以下安
全要求：工业以太网应保证实时性不会被破坏，在商业应用中，
对实时性的要求基本不涉及安全，而过程控制对实时性的要求
是硬性的，常常涉及生产设备和人员安全；工业以太网的数据
传输中要防止数据被窃取；必须保证经过授权的合法性和可审
查性［７ ～１２］ 。

２）可生存性　其关键特征是在遭受攻击、故障或意外事
故时系统依然能够完成任务，并能在一定的时间内修复被损坏
的服务的能力。 系统在完成基本服务的同时仍然保持其基本
属性，如数据完整性、机密性和可用性等。 造成网络服务失效
的因素很多，可能是系统运行过程中出现的软硬件故障，也可
能是网络攻击或破坏等用户行为，甚至是一些自然因素。 因此
必须在理论上深入剖析独立于具体因素的可生存性的本质特

征。 容错、容侵和面向恢复的计算是几种典型的提高网络服务
可生存性的方式。 容错主要针对网络系统内部的故障，采用故
障检测、故障允许、故障纠正等技术，减少系统对外界用户表现
出来的错误的状态变迁。 容侵则主要对抗用户的破坏和攻击
行为，保障向合法用户提供服务的连续性，当然在性能上允许
一定的衰减。 容错和容侵主要是避免服务失效不同，面向恢复
的计算则是解决如何在服务失效后能够快速恢复。 可生存性
主要解决网络故障的检测定位、网络系统的容错容侵、故障的
纠正以及工业控制网络系统因采样和网络传输而影响控制性

能等主要问题［８，９，１３］ 。
３）可控性　网络的可控性是可信工业控制网络在设计上

的一个重要属性。 工业控制网络发展至今，已成为一个庞大的
非线性复杂系统，如协议体系庞杂，业务种类繁多，异质网络融
合发展。 现有的一些控制手段显得非常薄弱，产生了许多的隐
患。 边缘论和面向非连接的设计思想保障了网络的高效互通，
逐跳存储转发的分组传送方式简单灵活，无须在中间节点维护
过多的状态信息，核心网络的工作集中于路由转发。 这些机制
的优点是设计简单、可扩展性强，然而却造成了分组传输路径
的不可控，网络中间节点对传输数据包的来源不验证、不审计。
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如何解决网络的低可控性与安全可信需求之间的矛盾，建立内
在的、关联的工业控制网络可控模型，在理论和技术上仍是当
前学术界的一个难题［１０ ～１２，１４］ 。

2　半 Markov 网络流量可信工业控制以太网模型
本文以层次结构建立内在的、关联的半 Ｍａｒｋｏｖ 网络流量

可信工业控制以太网模型。 该模型如图 １所示。

１）可信资源层　它是可信空间基层，主要是由传感器、执
行器和通信线路等硬件资源组成。 由于它们的可信本质特征
主要是硬件故障行为，通过策略空间的更新随机过程定量
描述：

So ＝０，Sn ＝催
n

k ＝１
Xk，n≥１

其状态实现可控达到可信，并以此为基点建立可信空间。 更新
随机过程的定义如下：

定义 １　设｛xk，k≥１｝是独立同分布，取值非负的随机变
量，分布函数为 F（x），且 F（０） ＜１令。

对橙t≥０，记 N（ t） ＝ｓｕｐ｛n：Sn≤t｝。
称｛N（ t），t≥０｝为更新过程。 N（ t）表示在 t时间内失效的

硬件个数。 对于 N（ t）有如下定理成立：

定理 １　P ｌｉｍ
n→∞

N（ t）
t ＝１

μ ＝１。

下面通过实例来说明上面定理具体的用法。 假如一个传
感器或执行器的寿命 X为均匀分布在（３０，６０）内的随机变量，
求长时间工作情况下它更换的速率为多少。 若没有配件，获得
该配件所需时间 Y也是均匀分布的随机变量，均匀分布在（０，
１），求更换该部件速率为多少。

N（t）表示在 t 时间内失效的硬件个数，长期工作的情况
下，更新的速率为

ｌｉｍ
n→∞

N（ t）
t ＝１

μ

因μ＝E（x） ＝∫６０３０ t １
３０ｄt ＝３０ ×１

２ （６０２ －３０２） ＝４５，故

ｌｉｍｎ→∞

N（ t）
t ＝１

４５
＝０．０２２ ２２

因此第一种情况下更换的速率为 ０．０２２ ２２。
针对第二种情况：

μ＝E（X） ＋E（Y） ＝４５ ＋∫１０ tｄt ＝９１
２

ｌｉｍ
n→∞

N（ t）
t ＝１

μ
＝２
９１

＝０．０２１ ９８

因此第二种情况下更换的速率为 ０．０２１ ９８。
２）可信网络传输层　硬件由交换机和路由器组成，完成

数据传输和数据交换功能，是可信空间的核心层，也是最为复
杂可控难度最大层。

工业控制信号有周期性实时数据、非周期性实时数据和软

实时数据等。 周期性实时数据包括从传感器定期地发往控制
器和数据中心的信息，以及从控制中心定期传给执行机构的信
息等。 周期性实时数据和非周期性实时数据必须严格在规定
时间内响应，否则将导致设备误操作，甚至整个控制系统崩溃。
软实时数据的传输延时虽然不会造成灾难性的损失，但同样威
胁系统的正常运行，必须避免。 按照工业数据所需的实时要求
分类：非周期性的网络控制信息或报警等约占工业数据量的
９．５％，最高优先级 ７；非周期性的处理数据或事件约占工业数
据量的 １０％，短帧，优先级为 ６；周期性的请求和响应处理数据
约占工业数据量的 ８０％，短帧，优先级为 ５；周期性的文件传输
信息约占工业数据量的 ０．５ ％，长帧，优先级为 ４；其他非实时
的一般数据传输优先级较低为 ０ ～３ ［１５］ 。
在网络传输层中不可避免地存在网络诱导延时，主要包括

网络等待延迟、数据在网络中的传输延迟和控制器节点的计算
延迟。 其大小主要与网络拓扑结构、网络负载状况、传输速率、
数据包大小等有关。 网络诱导延时可以是定常或时变的、确定
或随机的、有界或无界的，它的存在会降低系统的性能，甚至使
系统失稳，同时也会出现数据包丢失的现象。 尽管多数网络协
议具备重发机制，但仅仅在有限的时间内可以重发，等到时间
过期，数据包也就被丢弃。 从系统信息的传输来看，数据包丢
失相当于信息传输通道暂时被断开，使得系统的结构和参数发
生较大的变化，闭环控制系统虽然对系统中结构和参数的变化
具有一定的鲁棒性，但是以降低系统的性能为代价，严重的丢
包现象将导致系统失稳。 由于网络带宽和数据包容量的限制
难以将所有数据放在一个包中传输，从而造成数据包的时序错
乱，势必也会影响系统的性能和稳定性［１６］ 。

延时、丢包和多包传输的错序，是网络传输层中的三个基
本问题。 如何针对这些问题给出合理的可信评价是模型必须
解决的关键问题。 中国科学院计算技术研究所信息网络研究
室黄晓璐等人引入半马尔可夫模型描述网络流量特性，通过忙
阈值和闲阈值的设定，将网络流量划分为四种状态，即忙、空
闲、上升和下降。 研究各状态下的网络流量特性及各状态间的
相互转换关系。 通过网络协议性能分析，在一定的假设条件下
推出 ＩＰ网络流量在处于忙状态时服从几何布朗运动，在空闲
状态下服从正态分布，在上升或下降状态下服从指数分布。 半
马尔可夫模型可以看做是马尔可夫模型的推广。 其中心思想
是针对不具有马尔可夫性的流，根据其不同特征划分为不同的
状态，将对整个系统的研究转换为对不同状态的研究及对各状
态之间转换性质的研究。 半马尔可夫模型与马尔可夫模型的
主要不同在于其状态之间的转移概率不是常数，而与状态保持
时间分布有关［５］ 。 本文通过设定忙阈值，将对网络传输层的
系统可信评价转换为忙状态的时间分布函数，从而可定量描述
网络传输层的可信值［２，１７］ 。

３）可信工业控制网络层　本层在下面两层可信的基础上
综合两层给出可信评价，如传感器、执行器设备故障和网络传
输之间的关联引起的可信变化等。 另外不同设备对整个网络
的制约也不同，因而必须综合考虑。 本文通过统计软件 ＳＡＳ
中的生存分析技术来考察本层的可信值。
生存分析是指控制网络运行一定时间获得一定的相关生

存数据，然后对生存时间的潜在分布情况进行描述，以及对生
存时间与网络传输层及网络资源层可信值之间的关系进行探

讨。 生存分析的主要内容包括描述生存过程、比较生存过程以
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及分析影响生存时间因素等。 其基本方法分为非参数法、参数
法和半参数法。 各类方法又各自包含多种具体的分析方法。
非参数法常用的方法包括极限法和寿命法等；参数法中常用的
方法有指数分布法、威布尔分布法、对数正态回归分析法等；半
参数法主要有 Ｃｏｘ模型分析法等。 针对具体情况，笔者选用参
数法中的对数正态回归分析法。 具体实现选用 ＳＡＳ生存分析
中的 ＬＩＦＥＲＥＧ过程。

ＬＩＦＥＲＥＧ过程针对生存数据拟合有关生存时间的参数模
型，所建立的模型为包含伴随变量和一个随机误差项的线性模
型。 其中误差项可来自多种分布形态的总体，包括极值分布、
正态分布、Ｌｏｇｉｓｔｉｃ分布、指数分布等。 其形式如下：

y ＝x′β＋σε

其中：y为应变量值组成的向量，是生存时间的对数；x 为若干
协变量或自变量组成的矩阵；β为需要估计的末知回归参数向
量；σ为末知的尺度参数；ε 为来自已知分布的误差向量。
ＬＩＦＥＲＥＧ过程应用 Ｎｅｗｔｏｎ唱Ｒａｐｈｓｏｎ 算法，通过最大似然估计
计算模型参数的估计值，应用观测值矩阵的逆矩阵来估计参数
的标准误差。 当对应变量的对数拟合模型时，这些模型等同于
加速失效时间模型。 加速失效时间模型中协变量间在失效时
间上的效应是相乘的关系，一般情况下模型具有形如 ｅｘｐ（x′
β）的标准方程。 假设 T０ 是来自基础分布（全部自变量均为 ０）
的一个样本失效时间，加速失效时间模型具有如下定义：

定义 ２　设协变量向量为 x，则失效时间为 T＝ｅｘｐ（x′β）T０ 。
具体的分析实例可见文献［１８］。
４）可信应用层　这主要是针对用户的具体应用，可信评

价由用户根据具体应用进行 ＱｏＳ评价。

3　实验与仿真
3畅1　实验与仿真环境

本文选用的是 Ｉｘｉａ公司的 Ｃｈａｒｉｏｔ测试软件。 Ｃｈａｒｉｏｔ是一
个独特的测试工具，能够评估网络应用的性能和容量，对网络
和设备进行压力测试，得到设备及网络在不同应用、不同参数
下的吞吐量、时延、丢包、反应时间等性能参数。 Ｃｈａｒｉｏｔ 作为
压力、故障定位、评估设备及网络应用层性能的测试软件，是维
护健康、快速、可靠网络和研发生产高性能网络设备所需的可
靠工具。 目前被世界众多的知名企业、运营商、制造商和评测
实验室所使用，包括 ＡＴ＆Ｔ、北京通信、Ｃｉｓｃｏ、ＩＢＭ、Ｉｎｔｅｌ、Ｌｕｃｅｎｔ、
Ｔｏｌｌｙ、中国信息产业部计量中心等，该产品已经成为网络性能
测试的权威工具。

Ｃｈａｒｉｏｔ由两部分组成，即控制端 Ｃｏｎｓｏｌｅ和远端 Ｅｎｄｐｏｉｎｔ。
两者均可安装在普通 ＰＣ 或服务器上，控制端安装在 Ｗｉｎｄｏｗｓ
操作系统上，Ｅｎｄｐｏｉｎｔ支持各种主流的操作系统。 通过内置的
脚本，由控制端控制远端相互主动发包，对设备进行功能、压力
和性能等测试，测试结果包括吞吐量、时延、抖动、丢包、错包
等，它能够得到定量的数据，并提供详尽的测试报告，从而使得
用户可以主动地把握设备的性能状况，及时地发现问题并采取
措施。

Ｃｈａｒｉｏｔ通过各种机制可以仿真任意的应用。 首先通过内
置的脚本，Ｃｈａｒｉｏｔ 发送不同的数据流，可以模拟现在常见的
１２５种应用，而且这种数据流是双向的，真正与协议栈进行交
互。 它对各种应用的支持是基于在 Ｅｎｄｐｏｉｎｔ之间发送的多种
数据流。 数据流的传送可基于多种协议，包括 ＴＣＰ、ＵＤＰ、ＲＴＰ、

ＳＰＸ、ＩＰＸ和 ＳＮＡ，目前也已经支持 ＩＰｖ６。 Ｃｈａｒｉｏｔ还支持 Ｍｕｌｔｉ唱
ｃａｓｔ、ＱｏＳ等多种先进技术，而且将一直保持同步。 另外，在出
现新的或特殊的应用时，通过工具套件 Ａｐｐｌｉｃａｔｉｏｎ Ｓｃａｎｎｅｒ 能
够生成可以供 Ｃｈａｒｉｏｔ 使用的脚本。 它允许对脚本进行定制，
改变数据流的各种参数，如起始的启动间隔、发送窗口、接收窗
口的大小、发送文件的大小、发送的速率、发送的比特流类型、
使用端口等。 这些参数不但可以是一个由用户指定的典型数
值，而且还能选用在最大、最小值之间符合平均分布、正态分
布、泊松分布或指数分布的随机值，从而真正地仿真网络中各
种特定的数据流，全面地测试网络或网络设备在复杂的网络环
境下的性能。

Ｃｈａｒｉｏｔ最多可支持 １０ ０００ 个远端的协同测试，而远端软
件则可以任意按照需要安装，在测试时即可被唤醒。 具体有以
下几个方面的应用：设备选型、基准性能测试、压力测试、功能
测试、网络调整、网络性能展示以及性能瓶颈定位及排除等。
在网络出现故障时，使用 Ｃｈａｒｉｏｔ进行故障定位，判断是网络的
问题还是服务器的问题，如果是网络的问题，再利用该工具进
行定位。

3畅2　实验与仿真设计
在 Ｃｈａｒｉｏｔ服务器端，利用可视化设计工具根据具体测试

任务设计测试拓扑结构图（图 ２）。 本文用两台主机 ＩＰ（地址
为 １９２．１６８．１５３．１和 １９２．１６８．１５３．３）仿真传感器和执行器，交
换机的地址为 １９２．１６８．１５３．２，选择软件内置的 Ｔｈｒｏｕｇｈｐｕｔ．ｓｃｒ
脚本可测量网络传输层的吞吐量、时延、丢包、反应时间等性能
参数。

通过工具套件 Ａｐｐｌｉｃａｔｉｏｎ Ｓｃａｎｎｅｒ生成符合平均分布、正
态分布、泊松分布或指数分布的随机值，测试脚本仿真网络中
各种特定的数据流，通过设定忙阈值观察忙状态的时间分布，
从而可定量计算网络传输层的可信值。 本文在局域网络的多
台主机中仿真构建实际锅炉控制系统，通过人为切断数据发送
模拟传感器或执行器故障，利用 Ｃｈａｒｉｏｔ 软件进行故障检测和
定位同时修改测试脚本中的数据包大小值，仿真工业控制网络
的数据特征，通过复制测量项仿真实际控制网络中的多个数据
传输通道，最后计算出网络资源层和网络传输层的可信值。 在
统计分析软件中，根据取得的相关历史数据计算出可信网络层
的可信值。

4　结束语
本文以可信计算和可信网络理论为基础，针对工业控制网

络的特点构建可信工业控制网络理论架构。 兼顾控制和网络
的综合协同研究策略，重点研究工业控制网络的安全性、可生
存性和可控性等重要属性。 以半马尔可夫网络流量模型为基
础，建立半马尔可夫可信工业控制以太网模型定量，分析其各
层性能指标，得出工业控制以太网可信度的量化公式。 建立该
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模型的实验仿真环境，并仿真构建实际锅炉工业控制以太网系
统检验测试模型的可行性。 仿真实验结果表明，该模型能有效
定量反映工业控制以太网的可信性能。 从掌握的资料分析目
前国内有关工业控制网络可信评价的软件系统还是空白，笔者
下一步研究的目标是以该模型为基础完善技术细节，通过
Ｃｈａｒｉｏｔ和 ＳＡＳ软件相关 ＡＰＩ函数调用集成开发工业控制网络
可信评价软件系统。
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从存储量来看，系统存储量包括公开信息大小和需要保密
的秘密信息大小。 对于秘密分发者来说，需要保密的信息仅为
私钥 y；对于每个分享者来说，需要保密的信息同样仅为其私

钥，其私钥 xi 长度与所共享秘密 m的长度相同，不会给系统造

成过大的存储负担，因此，本文方案也是一个理想的方案。
从通信性能上来看，除了为分享者计算私钥时需要点对点

的单播通信外，其余信息都可以通过广播形式进行传递。 众所

周知，广播是最有效、最节约能量的通信方式，而本文方案可以
有效地利用广播通信方式， 因此具有较好的通信性能。

从实现过程上来看，与现有大多数方案相比，本文方案还
有一个特点，就是分享者私钥（或秘密份额）的计算与秘密分
发过程是分离的。 本文以文献［１］的方案为代表与本文方案
作一比较。 文献［１］的方案包含三个过程，即系统参数建立、
秘密分发和秘密重构过程。 其中秘密分发过程融合了分享者

私钥的计算。 在本文方案中，因为分享者私钥计算可以预处理
完成，而在分发秘密时，只需要一次广播即可；而文献［１］的方
案事先无法预计算分享者私钥，只能在秘密分发过程中逐一安
全发送，所以本文方案秘密分发效率更高。 另外，在文献［１］
的方案中，只要给分享者分发了私钥，就无法撤销所分享的秘

密；而在本文方案中，秘密分发者还有权决定是否要分享某个
秘密，因此，本文方案从秘密分发效率和安全性上更适合应用。

4　结束语
本文基于双线性变换构建了一个新的秘密分享方案。 该

方案将分享者私钥计算与秘密分发过程分离，可以重复利用秘
密份额，是一个动态的秘密分享方案。 本文方案是一个可证明
安全的、有效的秘密分享方案，比现有方案更具安全性和有效
性，更适合实际应用。
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