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摘　要： 针对 Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ方式进行单点登录时存在的安全性问题，设计出一种基于 ＳＡＭＬ与 ＸＫＭＳ 的安全
单点登录认证模型。 它采用一种结合传统 ＰＫＩ与 ＸＭＬ密钥管理规范（ＸＫＭＳ）的统一密钥管理子层来提供密钥
管理，使用 ＸＭＬ数字签名和加密技术来保证 ＳＡＭＬ声明传递的安全性。 通过在 Ｊ２ＥＥ 平台上实现，证明了该模
型可以很好地解决 Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ方式传递 ＳＡＭＬ声明存在的安全性问题。
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　　随着企业信息化进程的不断深化、电子商务的不断发展，
人们在企业活动中需要接触的应用系统越来越多。 这些系统
各自维护着不同的安全策略，使用独立的认证授权体系，用户
被迫保持多个身份，从而导致孤立的业务关系和用户体验。 消
除这种访问孤立的关键是建立一种联合身份。 建立联合身份、
实现联合商务需要实施一种标准化的、跨管理域的、基于 Ｗｅｂ
架构的通用技术。 单点登录就是一个 Ｗｅｂ服务用来向另一个
Ｗｅｂ服务传达有关用户认证信息的技术。 安全声明标记语言
ＳＡＭＬ通过定义联合识别、验证和授权的基本形式为单点登录
的实现提供了技术框架［１ ～３］ 。 但是 ＳＡＭＬ 对于自身的安全性
问题却没有相关的解决方案，本文主要通过结合 ＸＫＭＳ 和
ＸＭＬ数字签名和加密来解决 ＳＡＭＬ声明传递的安全性问题。

1　SAML技术
1畅1　SAML介绍

ＳＡＭＬ是由 ＯＡＳＩＳ组织高级结构化信息标准组织批准，基
于 ＸＭＬ语言的，用于在多个信任合作者之间传输认证和授权

信息的安全访问控制框架体系和协议［１］ 。 ＳＡＭＬ 的核心是声
明，目前共定义了三种声明：认证声明，定义了用户的认证信
息；属性声明，定义了相关的属性信息；授权声明，定义了对特
定资源的授权信息。 ＳＡＭＬ 还定义了一组 ＸＭＬ 格式的请求／
应答消息。 三种声明可以嵌入请求／应答消息中进行传
递［１ ～３］ 。

ＳＡＭＬ提供了 Ａｒｔｉｆａｃｔ和 Ｐｏｓｔ两种基于浏览器的方式来传
递声明消息［１，２］ 。 Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ提供的是一种由目的站点从
源站点 ｐｕｌｌ的声明获取方式。 Ｐｏｓｔ 方式提供的是一种由源站
点从目的站点 ｐｕｓｈ的声明获取方式。 由于目前业界主要使用
的是 Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ方式［１，２］ ，本文主要介绍这种获取声明的
方式。

1畅2　Browser/Artifact方式
Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ方式认证的具体过程如图 １所示。
１）用户 Ｕ向 ＩＤＰ（认证服务提供商）发送认证请求，要求

访问 ＩＤＰ，Ｕ和 ＩＤＰ 之间的消息传递不包含认证信息的消息
传递。
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２）ＩＤＰ通过对 Ｕ认证后，生成一个认证声明，同时建立对
应的 ＳＡＭＬ Ａｒｔｉｆａｃｔ，然后将此 Ａｒｔｉｆａｃｔ返回给用户。

３）用户被重定向到 ＳＰ（服务提供商），与 ＳＰ建立连接，并
将 Ａｒｔｉｆａｃｔ传递给 ＳＰ。

４）ＳＰ根据 Ａｒｔｉｆａｃｔ查询 ＩＤＰ。
５）ＩＤＰ根据对应关系将声明返回 ＳＰ，并删除声明与 Ａｒｔｉ唱

ｆａｃｔ之间的对应关系。
６）ＳＰ通过声明判断用户身份，如是合法用户则将页面返

回给用户；如是非法用户则返回错误信息。

1畅3　Browser/Artifact安全性分析
１）截取 ＳＡＭＬ Ａｒｔｉｆａｃｔ和声明　攻击者作为代理人，在用

户 Ｕ与 ＩＤＰ或 ＩＤＰ与 ＳＰ之间的通信中冒充其中一方，实现欺
骗。 在此过程中，攻击者可以轻松获取用户、ＩＤＰ和 ＳＰ之间的
所有数据，包括 ＳＡＭＬ Ａｒｔｉｆａｃｔ和 ＳＡＭＬ声明［２，４］ 。

２）拒绝服务攻击　ＳＡＭＬ 协议比较容易遭受拒绝服务
ＤｏＳ攻击。 这是因为服务器端处理一个 ＳＡＭＬ请求时，首先需
要从请求信息的 ＸＭＬ ＤＯＭ树中提取相关信息，然后从数据库
或文件中查询相应请求数据的结果来构造应答消息，这需要花
费很多时间。 而客户端构造请求消息却简单得多。 这使得攻
击者可重复发送请求消息，从而造成服务器拥塞、崩溃，使正常
的请求服务无法进行［２，４］ 。

３）窜改消息　中间人截取 ＳＡＭＬ Ａｒｔｉｆａｃｔ或者 ＳＡＭＬ声明
后，可以窜改其中的内容。

４）重放攻击　攻击者冒充用户不断发送重复的应答消息
达到重放攻击目的。

随着单点登录技术的发展快速，传统的安全保护技术方法
已经不能胜任，如何传递安全可信 ＳＡＭＬ声明成为单点登录中
必须解决的关键问题。 由于 ＳＡＭＬ 声明是基于 ＸＭＬ 的，自然
而然会想到使用基于 ＸＭＬ 数字的签名［５，６］和加密［６］来解决

ＳＡＭＬ声明安全性问题。 ＸＭＬ数字签名以保证发送方身份的
确认性和不可抵赖性，以保护数据的完整性。 ＸＭＬ 的加密方
法是为了保证数据的私密性。 关于 ＸＭＬ签名和加密将在接下
来部分详细介绍。

2　XML数字签名和加密
2畅1　XML数字签名

ＸＭＬ数字签名是一种安全协议，其目的是为了保护数据
的完整性，采用公共密钥机制（ＰＫＩ），通过私钥加密消息摘要
实现数字签名，通过公钥解密验证数字签名［５ ～７］ 。

2畅2　XML加密
ＸＭＬ加密采用了对称算法和非对称算法，前者用于 ＸＭＬ

数据元素的批量加密，后者用于交换对称密钥［６］ 。 但是数字
签名和加密时用的密钥要依赖于 ＰＫＩ，而 ＰＫＩ 的实现比较复
杂。 为了解决这个问题，这里提出了一种新的替代方案，即
ＸＫＭＳ。 ＸＫＭＳ为访问和集成公钥 ＰＫＩ 拟出了一种容易的
机制。

3　XKMS
3畅1　XKMS 两种规范

ＸＫＭＳ规范由两个规范组成，其中一个规范与公钥的注册
有关，即 ＸＭＬ 密钥注册服务规范（ＸＭＬ ｋｅｙ ｒｅｇｉｓｔｒａｔｉｏｎ ｓｅｒｖｉｃｅ
ｓｐｅｃｉｆｉｃａｔｉｏｎ，ＸＫＲＳＳ）。 这一部分为将密钥对注册到服务提供

程序提供机制。 另一个规范关心的是基于密钥信息的信息检
索，即 ＸＭＬ 密钥信息服务规范（ＸＭＬ ｋｅｙ ｉｎｆｏｒｍａｔｉｏｎ ｓｅｒｖｉｃｅ
ｓｐｅｃｉｆｉｃａｔｉｏｎ，ＸＫＩＳＳ）［８］ 。 这一部分为允许客户机应用程序认
证经过加密／签名的数据提供机制。

3畅2　基于 XKMS 的密钥管理子层描述
传统 ＰＫＩ有着完善的功能和结构，但是其部署十分繁琐，

文中给出了一个基于 ＸＫＭＳ 的密钥管理层，将 ＸＭＬ 与传统
ＰＫＩ进行了结合，很好地屏蔽了传统 ＰＫＩ 部署的复杂性，使用
户不必理解复杂的 ＰＫＩ体系结构，方便地使用 ＰＫＩ提供的密钥
服务。 基于 ＸＫＭＳ的密钥管理层结构如图 ２所示。

对于 ＸＫＭＳ 的客户端来说，若客户端是一个密钥的所有
者，那么它可以通过 ＸＫＲＳＳ向 ＸＫＭＳ服务提供商注册它的密
钥，而 ＸＫＭＳ 服务器则利用一个底层的 ＰＫＩ 来保存和绑定密
钥。 在整个安全Ｗｅｂ 服务调用过程中，基于 ＸＫＭＳ 的管理层
都将提供密钥管理服务，Ｗｅｂ 服务调用端在对 Ｗｅｂ 服务的安
全调用之前必须将生成的密钥对注册到 ＸＫＭＳ 服务，Ｗｅｂ 服
务提供者在验证调用者签名之前必须先到 ＸＫＭＳ服务对调用
者提供的公钥信息进行有效性验证。 服务调用者和提供者可
能在同一个 ＸＫＭＳ服务安全域内，也可能在不同的 ＸＫＭＳ 服
务安全域内［８］ 。

4　安全单点登录认证模型的提出与实现
根据前文的分析，本章提出了一种结合 ＸＭＬ数字签名、加

密技术以及 ＸＫＭＳ系统来保证 ＳＡＭＬ声明和 Ａｒｔｉｆａｃｔ的安全传
递的安全单点登录模型。 该模型中使用 ＸＭＬ数字签名技术让
发送方提供 ＳＡＭＬ消息签名，保证数据的完整性［５ ～７］ ，同时使
用 ＸＭＬ加密技术来加密 ＳＡＭＬ Ａｒｔｉｆａｃｔ和 ＳＡＭＬ声明，保证消
息私密性［６］ ，为了保证ＸＭＬ签名加密过程中密钥的安全性，使
用 ＸＫＭＳ来管理密钥［８］ 。 ＳＡＭＬ Ａｒｔｉｆａｃｔ传递的安全性和声明
传递的安全性都可以通过这种模型来解决。 下面以解决
ＳＡＭＬ声明传递的安全性为例来详细分析这种单点登录认证
模型的签名和加密过程。 接下来会详细分析整个单点登录过
程。 以下的发送方为 ＩＤＰ，接收方为 ＳＰ，具体说明请参考图 １。

4畅1　发送方生成 SAML数字签名过程
１）发送方生成 ＲＳＡ 密钥对，公钥和私钥　其中公钥在

ＸＭＫＳ服务注册处进行注册，私钥用来生成 ＳＡＭＬ数字签名；
２）发送方的原始消息经过 ＳＨＡ唱１生成散列消息；
３）利用 ＲＳＡ 私钥和生成的散列消息生成 ＳＡＭＬ 数字签

名；
４）公钥、原始消息和 ＳＡＭＬ数字签名组成签名消息。

4畅2　发送方加密 SAML声明过程
１）接收方首先产生非对称密钥，公钥和私钥，把公钥在

ＸＫＭＳ服务处注册，然后发送给发送方；
２）发送方收到公钥后到 ＸＫＭＳ服务处进行验证；
３）验证成功后生成一对对称密钥；
４）利用对称密钥加密需要加密的 ＳＡＭＬ消息；
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５）用接收方的公钥加密对称密钥；
６）把加密后的 ＳＡＭＬ声明和加密后的公钥组成加密消息。
签名消息和加密消息嵌入 ＳＯＡＰ头部发送给接收方。
发送方生成 ＳＡＭＬ签名和加密 ＳＡＭＬ 声明的详细过程如

图 ３所示。

4畅3　接收方验证 SAML数字签名过程
１）接收方收到 ＳＡＭＬ签名消息和加密的 ＳＡＭＬ声明消息，首

先验证数字签名，验证通过才继续解密加密的声明消息；
２）利用 ＳＡＭＬ签名消息中的原始消息进行 ＳＨＡ唱１ 散列得

到散列消息；
３）到ＸＫＭＳ服务处通过 ＸＫＩＳＳ验证发送方发过来的公钥；
４）验证通过后用该公钥解密 ＳＡＭＬ数字签名得到散列消息；
５）匹配生成的散列消息和解密后的散列消息；
６）若匹配则说明数据是完整的，没有窜改，否则就直接结

束，解密过程不再进行。

4畅4　接收方解密 SAML声明过程
１）签名验证通过后用自己的私钥解密发过来的对称密钥；
２）用对称密钥解密 ＳＡＭＬ加密声明得到 ＳＡＭＬ原始声明。
接收方验证 ＳＡＭＬ签名和解密 ＳＡＭＬ声明消息如图４所示。

4畅5　认证模型的实现
整个单点登录模型主要由五个部分组成，即身份认证服

务、ＳＡＭＬ响应服务、ＸＫＭＳ 服务、ＸＭＬ 数字签名和加密、单点
登录管理模块。 其中前三个都是 Ｗｅｂ ｓｅｒｖｉｃｅ。 整个系统以
Ｊ２ＥＥ 为开发平台，以 ＴＯＭＣＡＴ 作为 Ｗｅｂ 容器，ＡＸＩＳ 作为
ＳＯＡＰ引擎［９］ 。 改进后的 Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ 方式单点登录认证
流程如图 ５所示。

１）用户 Ｕ向 ＩＤＰ（认证服务提供商）发送认证请求，要求
访问 ＩＤＰ，Ｕ和 ＩＤＰ之间的消息传递不包含认证信息；

２）ＩＤＰ通过对 Ｕ认证后，生成一个认证声明，同时建立对
应的 ＳＡＭＬ Ａｒｔｉｆａｃｔ，然后将此 Ａｒｔｉｆａｃｔ 加密同时生成一个签名
返回给用户；

３）用户重定向 ＸＫＭＳ服务处验证密钥；
４）ＸＫＭＳ服务返回验证消息；
５）用户确认 Ａｒｔｉｆａｃｔ后重定向到 ＳＰ，与 ＳＰ建立连接，并将

重新加密的 Ａｒｔｉｆａｃｔ和签名后传递给 ＳＰ；
６）ＳＰ到 ＸＫＭＳ服务处验证密钥；

７）ＸＫＭＳ服务返回验证消息；
８）ＳＰ确认 Ａｒｔｉｆａｃｔ后建立了一条到 ＩＤＰ的安全通道，重新

加密 Ａｒｔｉｆａｃｔ并生成签名发给 ＩＤＰ查询声明；
９）ＩＤＰ到 ＸＫＭＳ服务处验证密钥；
１０）ＸＫＭＳ服务返回验证消息；
１１）ＩＤＰ确认 Ａｒｔｉｆａｃｔ后根据对应关系将声明加密，同时生

成签名返回 ＳＰ，并删除声明与 Ａｒｔｉｆａｃｔ之间的对应关系；
１２）ＳＰ验证通过后通过声明判断用户身份，如是合法用户

则将页面返回给用户；如是非法用户则返回错误信息。

表 １　单点登录认证模块

模块 核心程序名称 实现功能及说明

身份认

证服务
ｌｏｇｉｎ（） 验证用户名和密码

类：ＵｓｅｒＳｅｒｖｉｃｅ．ｊａｖａ
ＳＡＭＬ ｍａｋｅＳａｍｌ（） 产生 ＳＡＭＬ 声明，并返回

响应 Ａｒｔｉｆａｃｔ
服务 ａｐｐｅｎｄＡｒｔｉｆａｃｔ（） 在目标 Ｗｅｂ 服务资源 ＵＲＬ

上附加 Ａｒｔｉｆａｃｔ
ｓａｍｌＲｅｃｅｉｖｅ（） 接收目标站点的 ＳＡＭＬ 请

求，提取 Ａｒｔｉｆａｃｔ 信息
ａｓｓｅｒｔＲｅｔｒｉｖａｌ（） 通过 Ａｒｉｔｉｆａｃｔ 检索对应

ＳＡＭＬ 声明
ｓａｍｌＲｅｓｐｏｎｓｅ（） 发送 ＳＡＭＬ 声明

类：ＳａｍｌＳｅｒｖｉｃｅ．ｊａｖａ
ＸＫＭＳ
服务

ｘｋｒｓｓ（）
ｘｋｉｓｓ（）

注册密钥

验证密钥

类：ＸｋｍｓＳｅｒｖｉｃｅ．ｊａｖａ
ＸＭＬ
数字签

名和加

密

ｓｍｌＳｉｇｎａｔｕｒｅ（）
ｘｍｌＶａｌｉｄａｔｅ（）
ｘｍｌＥｎｃｒｙｐｔ（）
ｘｍｌＤｅｃｒｙｐｔ（）

产生 ＸＭＬ 数字签名
验证 ＸＭＬ 数字签名
加密 ＸＭＬ 文档
解密 ＸＭＬ 文档

单点登

录管理

模块

ａｒｔｉｆａｃｔＲｅｃｅｉｖｅ（）
ｓａｍｌＲｅｑｕｅｓｔ（）
ａｓｓｅｒｔＲｅｃｅｉｖｅ（）

说明：ｊａｖａ ｓｅ６ ｘｍｌ ａｐｉ
获取用户的 Ａｒｔｉｆａｃｔ
向源发送身份验证请示

验证 ＳＡＭＬ 声明并授权
4畅6　新型单点登录认证模型与传统模型的比较

新型单点登录认证模型在原有模型的基础上，引入了
ＸＭＬ数字签名和加密技术来保证声明的安全传递，同时引入
ＸＫＭＳ密钥管理子系统来提供密钥管理服务。 对于第 １ 章提
到的使用 Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ方式来传递 ＳＡＭＬ 声明时存在的安
全性问题都可以使用这种新型模型来解决。 对于安全问题 １）
截取 ＳＡＭＬ Ａｒｔｉｆａｃｔ和声明，在新型模型中可以采用 ＸＭＬ加密
保证端到端安全，防止中间人攻击，同时可以使用时间戳来保
证不接受过期的声明。 对于安全问题 ２）拒绝服务攻击，在新
型模型中可以使用 ＸＭＬ数字签名来解决。 要求发送方进行数
字签名，这样发送请求消息的难度增加，从而减少发送与接收
消息时发送端与接收端工作量的不对称性，减少受到拒绝服务
攻击的可能。 对于安全问题 ３）窜改消息，在新型模型中也可
以使用 ＸＭＬ签名来保证数据的完整性。 对于安全问题 ４）重
放攻击，则可以使用时间戳保证数据的 （下转第 １０２５ 页）
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问及 CT的解密询问。
Ｇｕｅｓｓ：最后，Ａ输出对 b的猜测 b′。 如果 b ＝b′，则Ｂ 输出

１，表示 T ＝e（g，h）αl ＋１；否则，Ｂ输出 ０，表示 T是 GT 中一随机

元素。 因此，如果存在一个敌手以不可忽略的概率进行 ＣＣＡ
攻击，那么就存在一个算法可以不可忽略的概率解决 ＤＢＤＨＥ
问题，而这与 ＤＢＤＨＥ是一个困难问题相矛盾，故方案是 ＩＮＤ唱
ｓＩＤ唱ＣＣＡ安全的。

3畅4　方案效率
由于双线性对计算所花费的计算成本远高于元素的点乘

运算和指数运算，只考虑双线性对的计算成本。 文献［１２，１４］
的签密和解密阶段所需的双线性对计算分别为 n ＋２和 ３及 １
和 ２，密文长度分别为 ２n ＋３ 及 n ＋４。 在本方案中，签密和解
密阶段分别需要计算 １ 和 ２ 次，而密文长度为 ５，因此方案具
有较高的效率。

4　结束语
本文提出了一个密文长度固定的基于身份环签密方案。

方案中无须借助随机预言机，在标准模型下可证明它是安全
的。 与现有的环签密方案相比，本方案中密文的长度固定，不
随环的线性增长而增长，具有较高的效率。 利用 ＤＢＤＨＥ问题
和 ＤＨＩ问题的困难性，分别对方案的不可区分性和不可伪造
性进行了安全性证明，并进行了相应的概率分析和时间复杂度
分析。
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ＯＬ］．［２００９唱０６唱１５］．ｈｔｔｐ：／／ｄｘ．ｄｏｉ．ｏｒｇ／１０．１０１６／ｊ．ｃｓｉ．

（上接第 １０２１ 页）实时性。 该新型模型增强了 Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ
方式传递 ＳＡＭＬ声明的安全性，同时实现起来也并不复杂。

5　结束语
文中针对 Ｂｒｏｗｓｅｒ／Ａｒｔｉｆａｃｔ 方式传递 ＳＡＭＬ声明过程中存

在的安全性问题，介绍和研究了 ＸＭＬ 数字签名和加密以及
ＸＫＭＳ技术，并且提出 ＸＫＭＳ密钥管理子层模型。 文中最后结

合 ＳＡＭＬ、ＸＫＭＳ 、ＸＭＬ签名和加密设计出一种新型的安全的
单点登录认证模型，该安全模型很好地解决了 Ｗｅｂ 服务环境
下 ＳＡＭＬ声明传递的安全性问题，为实施安全单点登录应用提

供了一个有效的解决方案。

下一步，笔者将研究在该单点登录认证模型的基础上结合

ＬＤＡＰ（轻量级目录服务协议），实现用户的统一管理和认证，

为大规模的系统集成应用中的安全身份认证提供支持。
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