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摘　要： 由于传感器自身资源受限，目前采用的主要安全技术是对称密钥与密钥预分配策略。 在当前基于对称
密钥的动态密钥协商方案中，节点预装入密钥材料，部署后与邻居节点通过共享密钥材料建立配对密钥。 为提
高动态密钥协商中密钥材料的安全性，在一个典型的动态密钥协商方案，即 ＬＢＫＰ 方案的研究基础上，提出了一
种新的基于边密钥的传感器网络动态密钥协商方案。 与 ＬＢＫＰ 方案相比，该方案有效地减少了内存开销，提高
了密钥安全性。
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　　随着无线传感器网络器网络 （ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ，
ＷＳＮ）的应用领域日益广泛，相应的研究也在不断深入。 在无
线传感器网络中，由于无线通信的广播特性，节点间的安全通
信问题显得更为重要。 以提供安全、可靠的保密通信为目标的
密钥管理是ＷＳＮ安全研究最为重要、最为基本的内容，也是其
他安全机制的基础。 同时，传感器节点资源受限，如有限的数
据处理能力。 有限的存储空间、有限的计算能力及通信范围等
特点，使得传统网络密钥管理的许多成果不能直接应用 ＷＳＮ，
如 ＲＳＡ等。 目前普遍认为可行的方法是采用密钥预分配方案
（ｋｅｙ ｐｒｅ唱ｄｉｓｔｒｉｂｕｔｉｏｎ ｓｃｈｅｍｅ， ＫＰＳ）。

国外关于ＷＳＮｓ密钥协商、分配方案的代表性相关研究成
果有 Ｅｓｃｈｅｎａｕｅｒ等人［１］提出的一种概率密钥共享方式以及

Ｃｈａｎ等人［２］对该方案的改进；Ｙｏｕｎｉｓ等人［３］在层次式ＷＳＮ中
提出基于位置信息的 ＥＢＳ 动态密钥管理方案； Ｌｉｕ 等人［４］和

Ｄｕ等人［５］结合部署知识提出了基于地理信息的密钥分配方案

及多矩阵空间密钥分配方案进行动态密钥协商，有效地提高了
网络的密钥连通率。 国内对ＷＳＮｓ密钥协商及密钥建立、分配
方案的成果有苏忠等人［６］对当前传感器网络的密钥管理进行

了综合论述；陈克非等人［７］研究了无线传感器网络中对密钥

管理的评估指标问题，对目前比较流行的基于 ＫＤＣ和基于预

先配置这两种密钥管理方案进行了分析；刘志宏等人［８］讨论

了随机预分配密钥中区域重叠因子对网络连通性及安全性的

影响；王佳昊等人［９］讨论了随机预分配密钥在无线传感器网

络跟踪算法中的应用等。
在 Ｌｉｕ的基于对称密钥的动态密钥协商方案———ＬＢＫＰ方

案（ ｌｏｃａｔｉｏｎ唱ｂａｓｅｄ ｋｅｙ ｐｒｅ唱ｄｉｓｔｒｉｂｕｔｉｏｎ ｓｃｈｅｍｅ，ＬＢＫＰ）［６］中，使用
对称多项式作为密钥材料预装入传感器节点中，并在部署后利
用邻居间的共享多项式建立配对密钥。 同时，利用部署知识得
到高的密钥连通率，并利用密钥材料的门限安全提供一定的密
钥安全性。 本文在 ＬＢＫＰ 方案的基础上提出了一种新的基于
边密钥的传感器网络动态密钥协商方案 ＥＫ唱ＤＫＳ（ ｅｄｇｅ ｋｅｙ唱
ｂａｓｅｄ ｄｙｎａｍｉｃ ｋｅｙｉｎｇ ｓｈｅｍｅ），提高了安全性。

1　简介 LBKP 方案
Ｌｉｕ提出了使用基于地理信息的对称二元多项式随机密

钥预分配方案［６］ ，简称 ＬＢＫＰ方案。 该方案把部署目标区域划
分为若干个大小一致的正方形区域。 部署前，部署服务器生成
与区域数量相等的对称 t 阶二元多项式，并为每一区域指定惟
一的二元多项式。 对于每一节点，根据其期望位置来确定其所
处区域，部署服务器把与该区域相邻的上、下、左、右四个区域
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以及节点所在的区域共五个二元多项式共享载入该节点。 部
署后，两个节点若共享至少一 个二元多项式就可以直接密钥
协商。 与 Ｅ唱Ｇ方案［４］和 ｑ唱ｃｏｍｐｏｓｉｔｅ方案［７］相比，ＬＢＫＰ方案有
效地提高了密钥连通率与安全性。

在 ＬＢＫＰ方案中，每个区域对应分组中的节点存储五个多
项式，以保证与任一邻居分组中的节点均可建立安全通信。 每
个多项式被五个区域对应分组中的所有节点拥有，同时，每个
节点存储五个对称多项式对应的秘密分量，如图 １所示。

2　EK唱DKS 简介
2畅1　基本思想

现有的大部分基于对称密钥的动态密钥协商方案中，都使
用对称多项式或对称矩阵作为密钥材料来提供门限安全。 在
给定网络规模下，密钥材料的安全性取决于网络中拥有该密钥
材料部分信息（如多项式的秘密分量）的节点数目。 显然，这
部分节点占总节点数比例越大，则敌手随机捕获一个节点含有
该密钥材料部分信息的概率越大，即安全性越低。 在 ＬＢＫＰ方
案中，主要通过减少节点密度等方式来减少网络中拥有某密钥
材料部分信息（如多项式的秘密分量）的节点数目，提高密钥
材料的安全性。 本文方案则在预分配阶段通过不同的密钥材
料的生产及分配方式，从开始就减少拥有某多项式秘密分量的
传感器节点数目，来提高安全性。

ＬＢＫＰ方案中，为每个区域生产一个多项式，称之为区域
多项式，该多项式同时被本区域及上、下、左、右四个邻居区域
共享。 对于每个节点，将存储五个多项式分量；对于每个多项
式，网络中共有五个区域的节点拥有该多项式的秘密分量。 若
部署目标划分为 N个区域，则对每个多项式而言，含有该多项
式秘密分量的节点数目占总节点数的比例为５ ∶N。

与 ＬＢＫＰ方案不同的是，本文不是为每个区域生产一个多
项式，而是为区域中的每条边生成一个多项式，称为边密钥或
边多项式，是本文方案中节点间进行动态密钥协商使用的密钥
材料，所用本文方案叫做基于边密钥的无线传感器网络动态密
钥协商方案。 显然，每条边连接两个区域，即每个边密钥被两
个区域中的节点共享。 这样，对于任意节点，将存储节点所在
区域四条边对应的四个边多项式秘密分量；对于每个边多项
式，网络中有两个区域的节点拥有该多项式的秘密分量。 同样
设部署目标划分为 N个区域，则对每个多项式而言，含有该多
项式秘密分量的节点数目占总节点数的比例为 ２ ∶N。 显然，任
一被俘节点含有某多项式秘密分量的概率小于 ＬＢＫＰ方案中的
５ ∶N，即为暴露某多项式，敌手需捕获更多的节点，密钥安全性
得到了提高，如图 ２所示。

2畅2　EK唱KDS 方案简介
ＥＫ唱ＫＤＳ方案建立在 Ｌｉｕ等人基于地理信息的对称二元多

项式随机密钥预分配方案（ＬＢＫＰ）基础上，分为三个阶段，即密
钥预分配阶段、共享密钥发现阶段和路径密钥发现阶段。 其

中，再预分配阶段采用不同的密钥材料生成及分配方式，以减
少网络中拥有某个多项式对应秘密分量的节点数目，达到提高
安全性的目的；共享密钥发现阶段及路径密钥发现阶段与
ＬＢＫＰ方案相同，都是利用节点间的共享多项式计算配对密钥
或通过多跳路径建立密钥。
2畅2畅1　密钥预分配阶段

密钥预分配阶段，部署服务器生成与区域边数相等的有限
域 Fq 上的对称 t 阶二元双变量对称多项式 f，为每个多项式建
立相应索引，q 为素数，且 Fq 要足够大以容纳所有多项式系

数。 网络中全部节点按照区域数量进行分组，一个分组中所有
节点的期望位置为同一区域，部署服务器为每个节点计算其所
在区域的四条边对应的对称多项式秘密分量并装入节点中。
其中每个边多项式仅被某区域及其某一个邻居区域共享。 t
阶多项式有 t安全门限，即不超过 t个拥有与某多项式对应的
秘密多项式分量的节点被俘，多项式仍然安全。
2畅2畅2　共享密钥发现

１）每个节点在其通信范围内广播节点 ＩＤ 与多项式索引。
考虑到安全性因素，可对多项式索引进行加密。 例如，节点 Ａ
可以先广播其 ＩＤ，然后利用存储的秘密多项式和邻居节点 ＩＤ
对索引进行加密［５］ ，形成一个加密索引链表并发送给邻居节
点。 那些知道节点 Ａ的 ＩＤ 且与 Ａ 有共享多项式的邻居节点
可以正确解密加密索引链表中的一个或多个消息，进而得到节
点 Ａ的多项式索引。

２）节点间通过多项式索引，发现共享多项式。
３）邻居节点间通过共享多项式建立密钥。
设两个有共享双变量二元对称多项式 f（x，y）的邻居节点

u、v的 ＩＤ分为 k、 j，被服务器事先计算并预装入的秘密分量为
f（k，y）、 f（ j，y）。 两个节点以对方 ＩＤ 为输入分别计算 f（k，j）
与 f（ j，k）。 由于多项式的对称性，有

f（ k，j） ＝f（ j，k） ＝ku，v （１）

节点 u、v以 ku，v作为它们之间的通信密钥。
2畅2畅3　路径密钥发现

与 ＬＢＫＰ方案相同，当两个无共享多项式的邻居节点通信
时，可通过多跳路径进行间接密钥协商。 例如节点 u、v是邻居
节点，分别属于 C２，２与 C３，１ ，无共享多项式，则可通过一定的路
由算法寻找一个中间节点 i， i与 u、v分别有共享多项式， 即 i
属于 C３，２或 C２，１ ，与节点 u和 v 可进行直接密钥协商得到会话
密钥 Kui（k）、Kiv（k），则 u可选择一随机密钥 k作为 u、v间的会
话密钥，将 Kui（k）发送给节点 i，i再生成 Kiv（k）发送给 v。
2畅2畅4　节点加入及去除

在传感器网络生存期内，可能需要加入新的节点以取代损
坏或被俘的节点。 为了加入一个新节点，部署服务器需为该节
点预装入上文中的五个秘密多项式。
出于安全性考虑，有时也需要从传感器网络中去除部分节

点，如被俘节点等。 假设有某些异常节点的检测方法，可以判
定节点是否被俘。 为了去除被俘节点，那些与被俘节点有共享
多项式的节点需要将被俘节点的 ＩＤ存入本地黑名单，并删除
对应的密钥。 当黑名单中与某个共享多项式对应节点 ＩＤ数目
超过多项式次数 t时，则去除对应的秘密多项式分量及黑名单
中拥有该秘密多项式的被俘节点 ＩＤ。
3　性能分析

本文主要从连通率、安全性、方案开销（包括存储开销、通
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信开销、计算开销）等方面对 ＥＫ唱ＤＫＳ进行性能分析。 设网络
规模 N为 １０４ 个传感器节点，目标区域面积为 １０３ ×１０３ｍ２ ，节
点通信半径为 ４０ ｍ，区域边长为 L，节点存储容量 m为 ２００ 个
密钥，节点服从正态分布，标准方差为σ，部署半径为 ３σ。

3畅1　连通率分析
本文使用与 ＬＢＫＰ方案相同的方法对连通率进行分析（限

于篇幅，文中不再进行连通率的推导，具体过程可参见文献
［６］）。 设节点服从正态分布，邻居部署点间的距离 d ＝a ×σ，
σ＝５０为标准方差，即区域边长 L ＝d。 图 ３ 为给定部署半径
时，不同区域边长下连通率分析（以 σ为单位长度）。 从图中
可看出，给定部署半径为 ３σ时，当 L较小时，某节点与少部分
邻居节点进行直接密钥协商。 由于密钥分配方式不同，在 ＥＫ唱
ＤＫＳ中，某区域与其对角邻居区域无共享多项式，在 L较小时
密钥连通率劣于 ＬＢＫＰ方案；随着 L的增加，某节点的邻居节
点中来自本区域及邻居区域的节点所占比例随之增加，网络连
通率也在不断提高，ＥＫ唱ＤＫＳ 方案仍然到达了很高的网络连
通率。

3畅2　安全性分析
本文采用与 ＬＢＫＰ方案相同的标准衡量节点被俘对非被

俘节点间通信链路的影响，即用某个秘密多项式暴露的概率衡
量非被俘节点间通信链路受损比例。
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其中：Pc 为某秘密多项式被俘的概率；n为网络中拥有该 t 次
多项式秘密分量的节点数；p为任一被俘节点含有该多项式对
应秘密分量的概率，对应 ＬＢＫＰ方案，p ＝５／N，对应 ＥＫ唱ＤＫＳ方
案，p ＝２／N，N为网络中划分的区域总数。

两种方案的安全性比较如图 ４ 所示。 其中区域边长 L ＝
１００，节点存储容量 m 为 ２００ 个密钥，每个区域对应的节点分
组中的节点数目为 １００ 个。 对于 ＬＢＫＰ方案中的任一多项式
（多项式次数为 ３９），网络中有 ５００ 个节点拥有其对应的秘密
分量；对于 ＥＫ唱ＤＫＳ方案中的任一多项式（多项式次数为 ３９），
网络中最多有２００个节点拥有其对应的秘密分量（其中预分配
的对应与区域的秘密多项式仅为本区域对应节点分组中 １００
个节点共享，对于预分配的与边邻接邻居区域的共享秘密多项
式，为 ２个区域中共 ２００个节点共享），是相同多项式次数下的
安全性比较。

如前所述，在给定密钥存储空间及多项式安全门限，即多
项式次数下，多项式的暴露概率取决于网络中拥有该多项式对
应秘密分量的节点数目占总节点数的比例。 该比例越大，意味
着敌手任意捕获的节点中含有该多项式对应秘密分量的概率

越大，即为暴露该多项式，敌手需付出的代价较小。 显然，在上
设网络环境下，当被俘节点超过 １ ２００时，ＬＢＫＰ中的秘密多项
式将暴露；在 ＥＫ唱ＤＫＳ方案中，被俘节点超过 ２ ８００ 时，秘密多
项式将暴露。 在相同的多项式次数下及网络规模下，本文方案

中的安全性远高于 ＬＢＫＰ方案。

3畅3　方案开销分析
１）存储开销　节点的存储开销最主要的是存储各秘密多

项式系数所需的存储空间。 对于 ＬＢＫＰ方案，每个节点要存储
预分配的５个 t次秘密多项式分量，需占用５（t ＋１） ｌｏｇ Fq 的存

储空间；对于 ＥＫ唱ＤＫＳ方案，每个节点要存储预分配的４个 t次
秘密多项式分量，需占用 ４（ t ＋１） ｌｏｇ Fq 的存储空间。 显然，本
文方案的存储开销较优。

２）通信开销　对于两种方案，建立配对密钥的通信开销
主要来自于共享密钥发现。 邻居节点间为发现共享密钥，需广
播自己的 ＩＤ及多项式索引（可加密形成多项式索引链表以提
高安全性），以及对邻居节点广播消息的确认，通信开销为
O（２）。

３）计算开销　为了建立配对密钥，两种方案中节点均需
对 t次多项式进行计算，计算开销为 t 次模乘及 t 次模加。 计
算开销取决于多项式次数。
两种方案都采用多项式作为建立密钥的工具，在相同的多

项式次数下，使用不同的密钥分配方式不会影响节点间建立配
对密钥所用计算开销及通信开销。

4　结束语
传感器网络的密钥分配一直是研究的热点问题之一。 本文

在基于 ＬＢＫＰ密钥预分配方案及部署知识的基础上，提出一种
新的基于边密钥的传感器网络密钥动态密钥协商方案———ＥＫ唱
ＤＫＳ方案。 通过改变密钥的生成及分配形式，在保证高的网络
连通率的基础上，在预部署阶段就有效地减少了网络中拥有某
秘密多项式秘密分量的节点数目占总节点的比例，在减小节点
存储开销的基础上，有效地提高了安全性。
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