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基于粗糙集理论的安全考试系统 倡
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摘　要： 为了进一步提高结合了传统静态安全技术和动态安全技术的计算机考试系统的安全性，提出了一种基
于粗糙集理论的静态安全技术与动态安全技术相结合的高效低负荷的防御方法，用于监控进程的非正常行为。
该方法从进程正常运行情况下产生的系统调用序列中提取出一个简单的预测规则模型，能有效地检测出进程的
异常运行状态。 同原有系统相比，用粗糙集理论建立正常模型要求的训练数据获取简单，而且得到的模型更适
用于在线检测。 实验结果表明，该系统的安全性优于原考试系统。
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　　随着网络的不断发展，威胁的不断增加，如何才能进一步

提高考试系统的安全和检测效率以满足不断变化的考试系统

的安全需求呢？ 本文在采用传统信息安全技术的考试系统［１］

基础上，提出了一种基于粗糙集理论的高效低负荷的检测防御

方法，用于监控进程的非正常行为。 该方法借助于粗糙集理论

从进程正常运行情况下产生的系统调用序列中提取出一个简

单的预测规则模型，能有效地检测出进程的异常运行状态。 用

粗糙集理论建立正常模型要求的训练数据获取简单，而且得到

的模型更适用于在线检测。 实验结果表明，该系统的安全性优

于采用传统信息安全技术的考试系统。

1　相关的研究工作
现有的计算机考试系统一般都采用传统的信息安全技术，

其基本安全主要由传统的静态安全技术和动态安全技术以及

安全数据库技术构成。 静态安全技术主要采用传统的信息安

全技术如防火墙、加密技术、病毒防治和身份认证技术等，这些

技术发展较为成熟，对于已知的攻击模式有很好的防御作用。

但静态安全技术的防御能力是固定的，防御功能不能适应不断

变化发展的攻击方式；各种静态安全技术之间相互独立，缺少

相互之间的通信，对于复杂攻击的检测和防御也是有限的。 其

不足之处由动态安全技术弥补，如生物免疫技术、入侵检测、攻

击陷阱等技术，它们改变消极被动的防御方式，积极主动地采

取各种措施来保证系统的安全，有效弥补静态安全技术的不

足，让整个系统能更好地防御外来攻击。 但基于上述安全技术

的考试系统也存在着很多缺陷，如具有仅可检测已知弱点的局

限性，对于异常检测难以定量分析，对于未知的攻击存在错报

和漏报的情况，而且不能采取及时的应对措施，致使系统损坏

等。 随着网络技术的发展，考试规模的发展壮大，只有提出新

的安全技术才能满足考试系统的新的安全需求。

近几年来成为机器学习研究热点的粗糙集理论［２，３］ （ ｒｏｕｇｈ
ｓｅｔ ｔｈｅｏｒｙ，ＲＳＴ）提供了一套比较完备的从小样本数据中寻找
规律的系统方法。 同其他学习方法比较，粗糙集方法有两个优

点：ａ）粗糙集提供了一整套比较完整的小样本学习方法；ｂ）用
粗糙集能得到一组最小规则集。 据此，用粗糙集理论从考试系

统调用序列样本集得到的行为模型能更有效地逼近理想的简

单正常行为模型。 粗糙集理论中提供了一套完善和系统的方
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法，可找到描述正常模型的最小预测规则集，有利于提高检测

速度，适用于系统的实时检测。

2　粗糙集理论的引入
本文基于上述考试系统的安全研究，认为成熟的静态安全

技术的不足之处可由动态安全技术弥补，动态安全技术的不足

则由粗糙集理论来完善。 因此提出了将粗糙集理论应用于考

试系统中，以提高考试系统的安全。 其基本架构如图 １所示。

在基于粗糙集理论的安全考试系统架构中，本文着重阐述

基于粗糙集理论的动态防御技术部分。 在考试系统中，数据分

为两种：一种为需要保护的考试数据，相对而言，需要保护的考

试数据之外的其他任意的字符串称为非考试数据。 一般情况

下有基于主机、基于网络、基于序列［４ ～８］三种情况来定义考试

数据与非考试数据集合。 其中在基于主机方法中目前还没有

一种拆分算法特别有效。 基于网络方法对于考试系统内部的

异常情况不易发现。 基于序列方法是通过进程的系统调用序

列或基于系统服务的访问序列进行考试数据集合的提取，用匹

配方法进行识别。 因为在进程正常执行时所产生的短序列局

部连贯稳定， 而当非正常时会产生一些异常的系统调用序列，

通过对序列的分析可以判断系统是否受到攻击。 此种方法适

宜于考试系统的情况。 通过对三种情况的比较，本文采用了适

用于考试系统的基于序列的方法。 因此采用用户进程的系统

调用来定义考试数据。 在本文中，将粗糙集理论应用于考试系

统正常模型的建模过程，从较小的正常系统调用序列样本中提

取出预测规则集作为正常模型来进行系统的安全检测，建立进

程的简单正常模型，进行高效的在线安全检测。

3　粗糙集理论的应用
目前， 基于粗糙集的规则获取主要有两种模式［９］ 。 模式

一［９］是由 Ｐａｗｌａｋ 教授提出，主要思想是通过寻找属性核及去

掉多余的属性求出约简的决策表，并从最简决策表中获取相应

的确定规则。 模式二［９］是由 Ｗａｋｕｌｉｃｚ２Ｄｅｊａ 等人提出，主要思

想是直接从原始决策表中求取近似集， 并运用推理引擎，分别

从下近似集中获取确定规则，从上近似集中获取可能规则。 经

过两种模式的比较，再结合考试系统，综合考虑后采用模式一，

如图 ２所示。

下面采用图 ２ 中的模式方法，基于系统调用序列的进程
正常行为模型，应用粗糙集理论建立进程正常模型 M（L）。 设
X是某一进程在正常运行状态下所能产生的所有系统调用序
列的集合。 用一个长度为 L ＋１的窗口沿着 X中的每一条序列
滑动，可以得到一系列长度为 L＋１的序列段，所有的这些序列

段组成了正常系统调用序列段集合 U。 对于 U 中的每一个序
列段，前 L个系统调用被称为序列段的一般位置属性，它们组

成了一般位置属性集 A；第 L ＋１ 个系统调用被称为序列段的

末位置属性，末位置属性集表示为 D。 A和 D的取值范围为所
有系统调用组成的集合。 建立正常行为模型的基本思想是根

据 X中的前 L个系统调用预测第 L ＋１ 个系统调用，即找到 U
中的一般位置属性集 A 与末位置属性 D之间的关系。 基于系

统调用行为的进程正常模型 M（L）是正常系统调用序列段（长

度为 L ＋１）集合 U中描述一般位置属性集 A 与末位置属性 D
之间关系的预测规则集。 在实际情况中，通常只能收集到部分

的正常系统调用序列作为样本，从中提取预测规则集。

将粗糙集理论应用到预测规则集的提取中。 在给定某进

程的一个正常系统调用序列样本集中，用长度为 L ＋１ 的窗口

在样本集中的序列上滑动，得到决策系统 D和条件属性集 A。
由正常系统调用序列样本集得到的进程的正常行为模型，就是

决策系统 D中由条件属性集 A 确定决策属性 D 的决策规则
集。 基于关于决策的约简可以得到最小决策规则集，对于由正

常系统调用序列样本集转换得到的决策系统 D，根据关于决策
的约简生成正常模型中规则的条件，可以得到最小决策规则集

用做进程正常模型 M（L）。 应用粗糙集理论可以从比较小的
样本序列中提取预测规则集，得到的行为模型能有效逼近理想

正常行为模型。

基于进程正常模型 M（L）的异常检测借助于训练得到的
进程正常模型，可以根据该进程产生的系统调用序列判断出进

程的运行状态是否为正常。 一条规则同一个长度为 L＋１的序
列段匹配，应满足如下条件：ａ）规则适用的长度为 L ＋１；ｂ）规
则条件中描述的序列段各个位置上系统调用应与序列段中的

情况相符。 系统调用序列的异常度定义为序列中正常模型规

则集预测失败的序列段个数与序列中序列段总数之比。

基于进程正常模型 M（L）的异常检测算法如下：
Ｙ ＝｛待分析的系统调用序列｝；

ｆｏｒ （ ｉ ＝１；ｉ ＜＝Ｙ 的个数；ｉ ＝ｉ ＋Ｌ ＋１）

｛ Ｗ ＝在 Ｙ 中从 ｉ开始截取长度为 Ｌ ＋１ 的序列段；

根据 Ｗ 中前 Ｌ个序列段在 Ｍ（Ｌ）形成的规则集 Ｄ中查找规则；

ｉｆ （ 没找到这样的规则）

｛ Ｗ 中前 Ｌ 个系统调用的预测 ＝训练集中最常出现的预测结果；

｝

ｅｌｓｅ
｛ Ｗ 中前 Ｌ 个系统调用的预测 ＝规则集 Ｄ 中出现次数最多的预

测结果；｝

ｉｆ （Ｗ 中前 Ｌ个系统调用的预测 ＝＝Ｗ 中第 Ｌ ＋１ 个序列段）

｛ｐｒｉｎｔｆ（＂％ｓ＂，＂预测成功＂）；｝

ｅｌｓｅ
｛ｐｒｉｎｔｆ（＂％ｓ＂，＂预测失败＂）；｝

｝

4　实验测试与分析
基本粗糙集理论的方法需要有高质量的样本数据进行训

练。 在实际的考试系统应用中，能获得的训练样本数目不多，
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而且绝大多数情况下只能得到正常的训练样本，有标定的异常

数据很难获得。 这样在实用时就会产生误报，在实用中也有一

定的困难。 本实验采用 ＵＮＭ 提供的 Ｌｏｇｉｎ、Ｐｓ、ｗｕ唱ｆｔｐｄ 进程数
据集［１０］对考试系统中基于粗糙集理论的动态防御技术部分进

行实验。 实验时先对数据进行切割处理得到序列段，将其中

１０％的序列段作为正常训练集，剩余 ９０％作为正常测试集，采

用不同的窗口大小，不同步幅大小多次构建模型， 比较窗口大

小与检测效率关系。 实验采用的部分数据集如表 １所示，实验

中程序的部分异常度比较如表 ２ 所示。 从表 ２ 中可以看出异

常序列的异常度都明显高于正常序列的异常度。 根据异常度

的差异， 选择适当的阈值可以准确区分异常状态。 实验结果

表明，在窗口长度取 ２１时预测相对最稳定，基于粗糙集理论的

检测方法能更快速区分正常和异常行为，考试系统的安全相应

地得到了改善。
表 １　实验用的数据集

正常序列 异常序列

ｌｏｇｉｎ 两条 ｌｏｇｉｎ
正常序列

两条木马程序（ ｒｅｃｏｖｅｒｅｄ Ｔｒｏｊａｎ
ｌｏｇｉｎ ｄａｔａ， ｈｏｍｅｇｒｏｗｎ Ｔｒｏｊａｎ

ｌｏｇｉｎ ｄａｔａ）
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表 ２　程序的异常度比较
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5　结束语
本文在将传统静态安全防御技术与动态防御技术相结合

的基础上，引入粗糙集理论来更快更有效地识别考试系统的正

常和异常行为，保护考试系统的安全，使系统能更好地防御外

来的异常情况。 该系统在实时检测中对系统性能的影响很小，

是一种高效低负荷的实时检测方法。 不过怎样提高检测的准

确性和及时性，出现了报警怎样对其进行分析， 用户如何处理

报警，如何更好地实现安全系统的动态平衡等都是以后需要解

决的问题。
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