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摘 要: 无线传感器网络是由计算能力、存储能力、通信能力严格受限的传感器节点组成的 , 密钥管理是安全问

题的基础 , 可以保证后续信息的保密性及认证性。采用蜂窝状网络划分方式对基于地理位置的密钥分配方案作

了改进, 改进后的方案相对原方案减少了传感器节点的存储量 , 具有更好的抗攻击能力, 适用于大规模网络。
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Improved key management scheme for wireless sensor
networks using hexagon cells and deployment knowledge

KONG Bei- bei, TANG Xiao- hu
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Abstract: WSN is consisted of low���computation, low���storage, low���communication ability micro nodes, key management acts
as the basic manner to assure security and authentication of information transported by nodes in WSN. An improved scheme
making use of deploy knowledge based on random key predistribution had been made, adopting hexagon cells. The new scheme
can use less memory, perform better with the same number of compromised nodes, and suit for large���scale networks.
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0 引言

电子技术的发展使得微型智能系统得到了极大的发展, 传

感器节点也是微型智能系统的一种, 有自己完整的硬件设备与

软件系统。无线传感器网络是由大量的无线传感器节点采用

无线通信方式构成的一种自组织网络, 应用于民事及军事方

面, 它不仅面临着一般无线通信系统的安全威胁, 同时由于

WSN本身能力的限制还面临一些特殊的安全攻击。

加密与认证是 WSN的安全通信的基本技术, 由于传感器

节点本身能力的限制, 非对称加密算法, 如 RSA、ECC( 椭圆曲

线加密算法) , 虽然已经在一些 8 位微控制器中实现
[ 1] , 但是

算法所需节点的存储空间、计算能力、能耗较大, 计算时间较长,

因此低开销及高速度的对称加密算法, 如 RC 系列算法, 仍是

WSN中采用的主流算法, 而密钥分配又是加密及认证的基础。

1 一般密钥分配方式

WSN是一种无中心网络, 不能采用基于 KDC( key distribu-

tion center) 的密钥分配措施, 它有三种密钥预分配方式:

a) 预安装模型。最简单的方式给 WSN中所有的节点相同

的密钥, 但这种方式如果一个节点被攻破, 整个网络就会处于

敌人的控制中, 另外一种方式是一个有 N 个传感器节点的

WSN, 让每个传感器节点存储与其他的 N - 1 个节点的共享密

钥, 这种方式可以有效地抵抗攻击, 保证节点之间数据传输的

安全性, 但整个网络的总存储量为 N( N - 1) /2 不适用于大规

模网络, 而且整个 WSN中不是任意两个节点都需要直接通信,

这种密钥分配方式会造成资源的严重浪费。

b) 确定预分配模型。节点通过预分配信息来计算与邻居

节点的共同密钥, 如 Blom密钥分配方案的改进方案 [ 2] 、基于

多项式的密钥分配方案 [ 3] 以及它的改进 [ 4 ～6] , 当超过门限值的

秘钥信息被敌人获取后, 整个网络被攻破的概率就会增大。

c) 随机预分配密钥模型。由 Laurent 等人
[ 7 ]

首先提出, 基

于随机连通图原理, 首先生成一个密钥池, 按照网络连通度的

要求, 每个节点从密钥池中随机选取一定数量的密钥进行存

储, 节点散布在目标区域后, 可以形成一个安全连通网络。本

文把这个方案作为基本方案( basic scheme) 。Chan 等人 [ 8] 在

基本方案的基础上提出了 q���composite 密钥分配方案, 稍后 Du

等人 [ 9] 采用节点的位置分布信息提出一种基于网络的密钥分

配方案( 矩形方案) , 相对于文献 [ 7, 8] 有更好的抗攻击能力、

减少了节点信息存储量且未增加节点间的通信量。

随机预分配密钥模型与确定预分配模型相比, 不需要共享

密钥的数学计算, 在保证网络安全的同时减少了节点的计算能

耗。本文采用蜂窝状结构以及节点的分布信息在 Du 的密钥

分配方案基础上作出改进, 仿真结果证明本方案不仅可以减少

节点的存储量, 而且具有更强的抗攻击能力。

2  基于地理位置的网络状密钥分配方案

2. 1 基于地理位置的节点分布

首先对节点分布作一些假设: a) 整个网络中的节点都是
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静止的, 不具有移动性; b) 节点被投放在目标区域范围附近。

一般情况下, 在 WSN 中虽然不知道哪两个节点会是邻居 ( 相

互通信范围内 ) , 但节点所在区域是否是相邻的是可以知

道的。

设 N个传感器节点均匀分布在 ( X ×Y) m2 大小的一个区

域内, 把这个区域划分成 t ×n 个等大小的矩形区域, 假设节点

的目标投放区域为 Gij ( 1≤ i≤ t, 1≤ j≤n) , Gij的质心为 ( xi,

yj) 。节点在整个网络中是平均分布的, 在目标区域 Gij中节点

符合二维高斯分布, 节点的概率密度函数如式( 1) 所示( σ为

高斯分布的标准偏差) :

f( node∈Gij) = 1
2πσ2 e - [ ( x - xi) 2 + ( y - yj) 2] /2σ2 = f( x - xi, y - yj) ( 1)

每个节点被选入一个区域的概率是 1/( t ×n) , 在整个

( X ×Y) m2
的区域内节点的概率分布函数如式( 2) 所示:

f( x, y) =
t

i =1

n

j =1

1
tn

f( node∈Gij) ( 2)

2. 2 密钥分配过程

设用于整个 WSN的密钥池的大小为|S|, 每个传感器节点

可以存储 m个密钥, 一般认为 m的上界为 200 个。整个密钥

分配分为以下三步:

a) 密钥预分配。把整个密钥池 |S|划分成 t ×n 个小的密

钥池 Sij( 1≤i≤t, 1≤j≤n) , 从每个小密钥池 Sij中随机选取 m

个密钥分配给区域 Gij中的每个传感器节点。

b) 共享密钥发现阶段。每个传感器节点存储的密钥 ID

号广播给周围邻居, 邻居节点通过密钥的 ID 号找到相应的共

享密钥, 密钥的 ID可以用明文的形式公布, 但为了保障密钥信

息的安全也可以采用 Merkle 谜语
[ 2～9]

的方式公布, 每个节点

预存储一个 α值( 挑战值) , 用自己拥有的密钥 Ki 加密 α得到

一组加密信息 EKi
, 广播〈IDi, EKi

( α) 〉给邻居节点, 邻居节点如

果可以解密 EKi( α) 得到正确 α, 表示与广播节点存在共享密钥

Ki, 广播节点也可以通过这种方式知道与哪些邻居共享哪些

密钥。

c) 路径密钥建立阶段。通过步骤 b) 整个网络建立起了一

个安全连通图, 即全网中两个节点间要么有共享密钥, 要么可

以通过有共享密钥的节点建立起联系。未能建立起共享密钥

的节点 A、B 可以通过存在共享密钥的中间节点 C 进行密钥协

商, 由 C 生成 A、B 的通信密钥, 并且用 KCA、KCB把通信密钥加

密后传输给 A、B, C 充当了 KDC 的角色。

2. 3 基于网格的密钥池划分过程

Du等人采用基于网格状的划分如图 1 所示, 大部分网格

有 8 个邻居区域, 每个区域的密钥池大小为 |Sc |。

设条件如下:

a) 区域 E 与水平、竖直邻居区域 B、H、D、F 有�5a|Sc |」个

共享密钥, 0≤a≤0. 25, a为重叠因子。

b) 区域 E 与斜对角邻居区域 A、C、G、I 有�5b|Sc |」个共享

密钥, 0≤b≤0. 25, b为重叠因子, 4a + 4b = 1。

c) 非相邻区域之间没有共享密钥。

通过以上条件可以得出每个小密钥池的大小, 如式( 3) :

|Sc | =
|S|

tn - ( 2tn - t - n) a - 2( tn - t - n + 1) b
( 3)

任意两个节点之间共享密钥的概率如式 ( 4) 所示, λ为 1,

a, b, 0:

p( λ) = 1 -

min( m, λ|Sc|)

i =0

λ|Sc |

i

( 1 - λ) |Sc |

m - i

|Sc |- i

m
|Sc |

m

2 ( 4 )

3  蜂窝状密钥管理方案

本文采用蜂窝状结构对基于网格的密钥分配方案作了改

进, 改进方案减少了节点的存储量, 提高了节点的抗攻击能力,

而且采用区域化 方式的密钥分配 方案更加附合实际 应

用
[ 10, 11]

。

3. 1 节点分布模型

基于地理位置的网格状密钥分配方案仅仅采用矩形方式

对网络进行划分, 在实际通信中节点的传输范围是圆形。在顶

点到几何中心等距的多变形中, 能够无重叠地覆盖某一区域的

几何形状有正方形、等边三角形、正六边形。这几种形状中正

六边形的面积最大。密钥池划分时, 正方形的邻居区域为 8

个, 等边三角形的邻居区域为 12 个, 正六边形的邻居数为 6,

正六边形邻居数所需要存储的邻居信息少。

本文借签文献[ 12,13] 中的思想, 把基于网格的方案与基

于正六边形的方案进行对比。假设邻居区域的任意两个节点

之间可以建立起通信, 节点的通信距离为 R m( 相邻区域的节

点间的最远通信距离) , 采用正方形网格的区域划分方式与采

用正六边形区域的划分方式比较如图 2 所示。

采用正方形结构进行划分, 每个小正方形面积为 R2 /8,

但采用正六边形结构 进行划分每个 正六边 形的面积 为

3 3R2 /26, 在节点通信能力相同的情况下, 采用正六边形结构

进行划分的小区域的面积是采用正方形结构进行划分的

1.598 8 倍。

3. 2 蜂窝状密钥预分配方案

本文采用的密钥分配过程与 2. 2 节相同。

3. 3 蜂窝状网络的密钥池划分

采用正六边形结构进行网络划分, 每个正六边形与它

的 6 个邻居的最远通信距离都相同, 整个网络中每个正六

边形的地位都平等, 这与采用正方形结构划分不同。正方

形结构划分中, 每个正方形区域同 8 个邻居的最远通信距离

不完全相同, 在密钥池划分时相邻区域的覆盖因子分为两类 a

与 b, 采用正六边形结构只用一种覆盖因子就可以了, 本文假

设每个正六边形与邻居区域有�5a |Sc |」个共同的密钥, a 为覆

盖因子。

采用与 2. 1 节中正方形结构网络划分相同的划分方式, 设

正六边形结构的网络中也有 t ×n 个等大小的正六边形, 每个

小区域 Gij( 1≤i≤ t, 1≤j≤n) 的划分如图 3 所示。设网络为

( X ×Y) m2 , 整个网络的密钥池为 S, 网络被划分成了 t ×n 个六

边形。图 3 中 t = 6、n = 5。密钥分配的过程按照从左到右, 从

下到上的顺序进行:

( a) 首先从 S 中选出 |Sc |个密钥分配给第一个六边形

G1, 1 , 然后把这|Sc |个密钥从密钥池 S中剔除。

( b) 第一行的六边形区域 G1, j( j∈ [ 2, t] ) 先从它左边的邻

居 G1, j - 1的密钥池|Sc |中选取 a|Sc |个密钥, 然后再从剩余的密
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钥池中选出 w= ( 1 - a) |Sc |个密钥, 由选出的这两部分密钥构

成区域 G1, j中的密钥池 |Sc |, 每个区域选完密钥后, 从密钥池 S

中剔除已经被选中的密钥。

( c) 区域 Gi, j( i∈[ 1, t - 1] , j∈[ 2, n] ) 先从已经分配了密

钥的邻居中都选出 a|Sc |个密钥 , 再从密钥池 S中选出剩余的

密钥, 选取的过程与步骤( b) 相同 , 当 i = 1 时, w= ( 1 - a) |Sc |;

当 2≤ i < t 时, 如果 i 为偶数 w = ( 1 - 4a) |Sc |, 如果 i 为奇数

w= ( 1 - 2a) |Sc |; 如果 i 为 t 时, w= ( 1 - 3a) |Sc |。图 3 中每

个区域中的值为比例系数 w/|Sc |。

3. 4 密钥池|S c|的计算

整个密钥池的大小为|S|, 每个小区域中有 |Sc |个密钥 , 根

据图 3 可以得出|Sc |与 |S|的关系 , 每个正六边形区域内的系

数 ×|Sc |求和得到密钥池 |S|的大小, |Sc |的大小如式 ( 5 )

所示:

|Sc |= |S|
tn - a( 3tn - 2t - 2 n + 1)

( 5)

假设 |S|= 100 000, t = n = 10, 覆盖因子 a = b = 0. 125, 采

用正方形方式进行区域划分时 |Sc | = 1746, 采用正六边形结

构进行划分时 |Sc | = 1 484。选用相同的覆盖因子、相同的总

密钥池大小 , 网络采用蜂窝状结构划分比采用正方形状结

构划分时 , |Sc |变小了 ; 如果节点中存储相同数目的密钥个数 ,

蜂窝状结构网络节点可以有更高的连通概率, 3. 5 节会有详

细过程。

在区域个数相同的情况下, 每个正方形区域与六边形区域

内密钥池大小 |Sc |如表 1 所示。

3. 5 本地连通概率

本地连通概率是指由存在共享密钥的节点之间建立起安

全网络连通图的概率 , 与式( 4) 的表示相同。用 B( ni, nj) 表示

节点 ni 与 nj 之间至少存在一个共享密钥的概率 , A( ni, nj) 表

示节点 ni 与 nj 节点在相邻区域的概率 , 本地连通概率的计算

式为

Pr( local connectivity) = Pr( B( ni , n j) |A( ni , nj) ) =

Pr( B( ni , nj) and A( n i, nj) )

Pr( A( ni, nj) )
( 6)

本地连通概率也等于 1 - Pr( 2 个节点之间无共享密钥 ) ,

利用式( 1) 可以得到:
Pr( B( n i, nj) and A( n i, nj) ) =

∫X
x =0∫

Y
y =0

j∈group i∈group
fR( djZ |n j∈ group j) · g( d iZ |n i∈ group i) p( λ) dxd y ( 7 )

Pr( A( ni, nj) ) =

∫X
x =0∫

Y
y = 0 j∈group

 
i∈group

fR( djZ |nj∈group j) · g( diZ |ni∈ group i) dxdy

( 8)

假如 |S|= 100 000, t = n = 10, a = b = 0. 125, 图 4 为本地连

通概率与每个节点存储密钥个数 m的关系, 设每个节点最多

可以储存 200 个节点, 基本方案为文献 [ 7] 中提出的方案, 矩

形方案为文献[ 9] 中提出的方案。

从图 4 中可以得知本文方案的本地连通概率最高 , 当每个

节点都存储 100 个密钥时, 基本方案的连通概率是 0. 095, 采

用正方形结构划分时本地连通概率是 0. 513 8, 采用本文方案

时本地连通概率是 0. 572。

3. 6 节点抗攻击能力

假设敌手捕获了某个节点 , 可以获得这个节点的所有密

钥, 敌手通过获得的密钥后续对整个网络的通信进行一定的

破坏。

设整个网络中共有 x 个节点被捕获 , m为节点中存储密钥

的个数 , 当一个节点被攻破后网络中剩余的节点与被攻破节点

之间没有共享密钥的概率为 1 - m/|S|; x 个节点被攻破后网

络中其他节点不会被破坏的概率为 : ( 1 - m/|S|) x; 后续网络

通信被破坏的概率为 1 - ( 1 - m/|S|) x。

如果本地连通概率为 0. 33, 基本方案要求节点存储 200

个密钥 , 正方形划分方式要求节点存储 75 个密钥 , 本文方案中

节点需存储 69 个密钥 , 图 5 为被攻破传感器节点的个数与对

网络后续通信破坏的关系图, 从图中可以看出本文方案具有更

好的抗攻击能力。

当本地连通度为 0. 5 时, 基本方案需要存储 263 个密钥,

正方形方案每个传感器节点需要存储 99 个密钥 , 本文方案需

要存储 91 个密钥 , 如图 6 所示。

矩形网格划分方式
[ 9]

比基本的基于图论的密钥分配模型

以及改进模型 q-composite 模型 [ 8] , 在相同的网络连通概率的

情况下具有更好的抗攻击能力 , 本文方案比文献[ 9] 中方案抗

攻击能力更强。

4  结束语

本文在文献[ 9] 的基础上提出了蜂窝状网络划分的密钥

管理方案 , 在没有增加任何附加的假设条件的情况下 , 本方案

的网络覆盖面积是原始方案的 1. 598 8 倍, 相同安全连通概率

的情况下 , 本文方案需要更少的节点存储量 , 拥有更高的抗攻

击能力。
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历序列值的相关性。这是因为在对特征点进行遍历时, 各特征

点以均等的概率被历经 , 因此即使在匹配特征点数较少时 , 也

能解算出高相关的遍历序列值( 表 1 的检测结果也说明了这

一点) 。显然 , 改进后的方法可减少约一半的计算量。

4 结束语

本文给出一种基于图像特征提取算子———SIFT 算子构建

数字图像零水印的新算法 , 相比于其他提取重要系数或特征的

零水印算法 , SIFT算子更能有效地提取出表征原图像作品的

局部信息特征 , 而且这些局部特征信息能在常见的压缩、剪切、

旋转、加噪、滤波等操作下保持一定的稳定性 , 因此 , 基于 SIFT

特征的水印信息更能有效地惟一表征原图像作品。同时 , 提出

的匹配特征点随机遍历方法能将图像的局部特征信息以及局

部特征之间的关联信息转换为一维序列 , 方便算法自动判别待

检测图像是否包含已注册的水印信息 , 避免了依据匹配特征点

个数或比例进行判别的不准确性。仿真实例也表明了基于

SIFT特征的图像零水印算法具有较好的鲁棒特性和抗攻击特

性。在计算性能上 , 针对在特征点匹配过程中需要对特征点距

离反复计算的问题 , 给出了一种改进的匹配方法 , 该方法可将

水印检测时的匹配计算量减少约一半。
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