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摘　要： 基于故障管理基本原理，提出了一种故障管理系统的层次化结构设计方案，分析了该层次化结构的基
本特征，并研究了该结构在高端服务器上的实现技术。 实际应用表明，该结构具有可行性，基于该结构实现的故
障管理系统可较好地提高服务器可靠性。
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　　现代商业应用对于服务器可靠性提出了很高的要求，这需
要系统具有可靠的预测性故障检测功能和自动的故障隔离修

复功能。 在高端服务器中设计部署故障管理系统，实现故障预
测、诊断和处理的集中化、自动化和智能化，这对于服务器可靠
稳定地运行具有重大意义［１］ 。 故障管理系统主要针对硬件故
障。 硬件故障主要来自三个方面：ＣＰＵ内存、Ｉ／Ｏ设备和电源
制冷等机架系统。 硬件故障管理常常需要硬件、平台固件和操
作系统一起协同实现，甚至还可能需要其他的辅助处理器［２］ 。
本文的主要贡献为：通过对现代高端服务器的故障管理基本原
理和特性的研究，提出了一种故障管理系统的层次化结构设计
的基本思想。 该层次化结构实现了故障管理系统的错误处理、
故障诊断和故障修复三大功能组件；具备强大的硬件拓扑结构
描述能力，可自主设计与服务器硬件拓扑结构相适应的故障诊
断规则；具备可扩展的事件协议，可精确并完备地描述各类错
误和故障状况；充分考虑了现代服务器的多域特性，可在多域
中部署并协作，以实现故障管理性能的最优化。

1　基本原理
在故障管理研究领域内，错误和故障的含义不同。 错误是

指系统某次事务中的异常行为，而故障是指系统组件在物理上
的异常状态［３］ 。 一系列的错误可能反映某个系统组件发生故
障，但某次系统事务出现错误并不意味着一定有系统组件故
障。 例如，数据传输中可能会通过 ＥＣＣ校验发现一些数据位
错误，只要错误位不是太多，此错误就可被纠正，因此只要这种
错误出现的频率不高，就可认为传输链路上没有故障；然而出
错频率若高过一定门限，或错误位太多无法纠正，就意味着有
故障出现了。 另一方面，即使某组件客观上存在故障，相关系

统事务也不是肯定会产生错误，但是如果有其他因素综合作
用，就可能导致错误，故障是潜在的错误诱因。
错误处理和故障修复也不同。 错误处理是指纠正某次系

统事务的异常行为，对其造成的负面影响进行恢复；故障修复
则是从物理上修复或屏蔽故障组件。 如果错误是由系统组件
故障引起的，单靠错误处理并不能从源头上消除故障，必须通
过诊断错误信息获知故障源，对故障组件进行修复或替换，才
能根除故障。 这两者含义上也可能有重叠的部分，通常将一些
更为实时的恢复动作视为错误处理。
故障管理系统通过监控系统运行的异常行为，即所谓的错

误，来及时发现组件的故障。 故障管理系统会实时监测并纠正
错误，并根据系统运行的错误信息形成错误事件，自动分析、诊
断错误事件，确定故障状况，对故障作出力所能及的自动修复
相应。 如图 １所示，故障管理系统主要包括错误处理器、诊断
引擎和故障响应代理三个功能部件［２］ 。

１）错误处理器　负责检测、纠正和报告错误事件。 当错
误处理器检测到某个硬件组件运行出现问题时，生成描述问题
细节的错误事件，并将其分派给合适的诊断引擎进行故障诊
断。 错误处理器还可能对错误事件进行初步的应急处理，如立
即隔离导致致命错误的硬件部件等。

２）诊断引擎　负责对错误事件的诊断。 每个诊断引擎首
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先需要向故障管理系统预订一类特定的错误事件，也就是说，
一个诊断引擎只能诊断一类特定的错误，因此系统中存在若干
诊断引擎［４］ ；然后，根据预订，错误事件才能转发给正确的诊
断引擎，进行异步故障诊断，并生成描述诊断结论的故障事件。
当遇到诊断能力有限，无法将错误事件归结为某个确定的故障
事件，诊断引擎会给出所有可能的故障事件列表，并给每个故
障事件标记上可信程度［２］ 。 最后，诊断结论会转发给故障响
应代理，作为故障修复的依据。

３）故障响应代理　依据诊断引擎给出的故障事件，对发
生故障的硬件组件进行隔离或修复，或者在必要时以日志的形
式通知管理员采用人工方式修复故障硬件部件。

2　当前研究现状
传统操作系统在发生故障时仅仅是将元件错误信息以独

立系统日志消息的形式直接报告给管理员［１］ 。 这种机制缺乏
一个统一的错误故障报告渠道，错误处理工作分散和复杂；更
关键的是，诊断和修复完全人工化，没有实现故障管理的自
动化。

目前，故障管理研究包括硬件检错纠错、故障管理软件设
计等方面。

Ｉｎｔｅｌ和 ＡＭＤ的很多处理器现在都支持 ＭＣＡ［５］ ，利用此机
制实现服务器的错误处理和错误报告。 ＭＣＡ错误处理是软硬
协同实现的，主要包括硬件、固件和操作系统三个层面［６］ ；它
有强大的处理器检错纠错能力，为处理器和系统芯片组、系统
固件和操作系统提供了可靠运行环境。 但是这种故障管理机
制具有以下几个局限性：ａ）本身不具备故障诊断能力，不能判
断处理器有什么故障，它只能向操作系统报告错误信息，由管
理员或故障管理软件进行诊断；ｂ）ＭＣＡ主要是在操作系统以
外，在硬件或固件上实现，由此带来的平台相关性使系统管理
者必须花费大量时间来阅读各类平台特性的错误日志消息，才
能作故障诊断，判断如何修复故障。 即使有故障管理软件，管
理软件也面临着不同平台与供应商设备错误报告标准不统一

的问题。
ＨＰ提出了一种利用基于Ｗｅｂ的企业管理标准、模块化的

硬件诊断工具 ＳＦＭ［７］ （ｓｙｓｔｅｍ ｆａｕｌｔ ｍａｎａｇｅｍｅｎｔ），为来自不同供
应商的系统元件提供了统一的故障管理平台。 ＳＦＭ可监视系
统运行状况，以中间件的形式将获得的硬件状态和错误状况向
管理员汇报，管理员和诊断工具可根据这些信息定位故障元
件。 ＳＦＭ 虽然有强大的平台兼容性和系统监视能力，然而其
诊断系统却不够完善，不但需要专门的诊断程序配合，且这些
诊断程序主要采取主动测试硬件的算法，故障预测能力差，而
且其提供的修复能力和力度都很有限。

3　故障管理系统层次化结构
在硬件和固件检错部件的基础上，设计故障管理系统，实

现错误处理器，诊断引擎和故障响应代理三大部件为不同架构
和来源的硬件构建统一的故障管理平台，这样才能实现硬件故
障预测、诊断和处理的集中化、自动化和智能化。 故障管理系
统设计的目标是：能够集中持续有效地进行整个系统的故障管
理；能够有效地检测错误，诊断故障乃至预测故障；能够对故障
元件进行细粒度的隔离和重启，为管理人员提供可行的故障处
理建议。

如图 ２所示，本文提出一个故障管理系统的层次化结构，
故障管理系统由三个组件组成，即错误处理件、故障诊断和故

障修复。 这三个组件分别完成故障管理系统三个功能部件的
功能。 在多域服务器系统中，三个组件可以部署在不同的环境
中，它们之间通过传输层的通信协议联系。

故障管理系统的设计需要考虑三个问题：为硬件错误行
为、故障源硬件和故障源产生错误的规则等系统运行的实际要
素与故障管理系统之间的交互提供抽象接口；为系统运行实现
统一的故障管理服务；为故障管理各部件间交互错误与故障状
况信息提供一个规范。 因此，故障管理系统结构可以分为四
层，即资源层、故障层、事件层和传输层，这些层次是自顶向下
透明的。

１）资源层　是对系统运行中与故障管理相关的三个实体
要素的抽象，这三个要素是硬件故障源、硬件故障引发的错误
行为、故障源引发错误行为的规则。 在系统运行时，故障管理
系统仅与这些要素进行交互即可实现故障管理服务，这些要素
为故障管理系统封装了整个机器硬件实体。 资源层为故障管
理系统提供了对所有硬件的规范化描述和合理建模，这不但是
故障管理服务正确运作的基础，也便于编程实现，同时也有利
于分析系统运行故障的机理。 另外，资源层还包括一些接口，
供这些要素与故障管理系统交互。

２）故障管理层　该层是故障管理系统的核心层，为硬件
资源提供故障管理服务，各组件的具体功能模块在这一层实
现。 错误处理组件的感知器监控错误行为，故障诊断组件的各
个诊断者模块根据错误行为和故障源引发错误的规则诊断故

障，故障修复组件根据故障诊断结果对故障源进行修复。
３）事件层　该层以事件协议的形式为故障管理层各模块

间交互错误与故障状况信息提供统一规范。 事件层主要包括
描述器和分派器两种模块：描述器根据事件协议生成合适类型
的错误或故障事件来描述错误或故障信息；分派器则根据事件
协议和故障管理层各模块对各类事件的预订将某类事件分派

到正确的事件消费者那里，以实现故障管理层各模块的正确交
互和故障管理服务的正确运作。

４）传输层　该层是对事件从事件层描述器生成到交给其
消费者这一传递过程的封装，为协议事件在产生者和消费者之
间的传输提供了通道。 在多域服务器系统中，可能部署多个故
障管理系统协同工作，这些故障管理系统间可能会交互错误或
故障事件；故障管理系统的三个组件也可能部署在不同域中。
这时，协议事件的产生者和消费者间的传输可能是远程的，此
时传输层可为用户封装底层的通信渠道，通信可能基于不同的
信道和通信协议。 考虑到事件在多域间传递的复杂性，事件协
议不应对事件的通信编组机制和传输机制作定性要求。

3畅1　资源层
本文将系统中所有硬件统称为资源。 资源层通过对系统

运行中与故障管理相关的故障源、错误行为、规则三要素的抽
象，为故障管理系统封装了其故障管理服务的对象，即所有硬
件。 故障管理系统只需与这些规范化描述的要素交互，就可为
硬件提供故障管理服务。 错误处理组件负责监控硬件故障引
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发的错误行为，若发现错误，就会触发故障诊断、修复等一系列
过程；故障诊断组件的诊断过程则需要查询故障源引发错误的
规则；故障修复组件的修复行为则作用在硬件故障源上。 资源
层的三要素正是对系统运行中故障现象的描述：故障源根据规
则引发了错误行为，而故障管理服务则是其逆过程，由错误行
为出发依据规则反推出故障源，并进行修复。

故障修复组件的修复行为直接作用于故障源，这需要在硬
件拓扑结构中定位故障源位置。 为此，资源层需要提供一套资
源描述标志符机制，规范化地命名所有硬件资源，此命名携带
该资源在整个硬件拓扑结构中的位置信息。 此外，对于硬件来
说，无法无限细微粒度地进行故障修复，还需要根据修复行为
的可作用粒度，界定一个合理范围的故障区域，作为故障修复
的对象。

故障诊断组件需要查询故障源引发错误的规则，了解故障
和错误行为间的关系，作为诊断故障的依据［３］ 。 对于较为复
杂的规则，可以设计一套规则描述语言，资源层使用该语言描
述故障和错误行为的关系，诊断者编译并阅读这些语言描述的
规则。 此外，故障源引发错误的规则与硬件拓扑结构息息相
关，因而规则的描述也需要规范化的硬件拓扑描述机制，资源
层可利用前面提到的资源描述标志符机制来命名资源，在此基
础上描述硬件的拓扑结构。

错误处理组件需要监控资源层硬件运行错误，这需要资源
层提供一定的检错报错接口，常见的如用于 ＣＰＵ的 ＭＣＡ检错
机制［６］ ， Ｉ／Ｏ设备的状态寄存器、数据传输校验等。 发现错误
的那个资源在硬件拓扑中的位置是诊断的重要依据，如同定位
故障源一样，这也要求资源层利用资源描述标志符机制来描述
资源的拓扑位置。
3畅1畅1　资源描述标志符

资源层对于故障源、错误行为、故障源引发错误的规则三
要素的抽象都离不开对资源的规范化描述机制。 本文使用故
障管理资源描述标志符（ＦＭＲＩ）来命名资源并描述资源拓扑位
置。 ＦＭＲＩ包括所有者域和位置域两部分。 在一个由 ＳＰ和多
硬件域组成的系统中， ＦＭＲＩ 的所有者域可用来辨别处于平
台、ＳＰ中或分配到各域中的资源，而位置域则描述资源在拓扑
结构中的物理位置，如 ＣＰＵ的 ＦＭＲＩ 位置域可由它的 ＣＰＵ ＩＤ
号和它所在的主板 ＩＤ号组成。 错误事件必须携带一个 ＦＭＲＩ
标志符来记录发现错误行为的那个资源，以协助故障诊断。 故
障事件也可以携带故障源的 ＦＭＲＩ来指引修复行为。
3畅1畅2　故障区域

不可能无限细粒度地去修复一个故障，如即使知道内存有
哪几个地址单元故障，也无法单独对这些单元进行修复，只能
将内存整体替换。 在描述故障源时，须根据修复行为可以作用
的最小粒度对资源作合理的划分，确定某范围的资源作为修复
对象，这才有可行性。

本文将系统建模成一组分层的、重叠的故障区域，以此作
为对软硬件资源的逻辑划分。 故障区域界定了故障源在系统
中的物理位置，如果说资源发生了故障，其实是在说该故障区
域内的资源发生了故障。

故障区域的划分与修复行为能够作用的资源粒度密切相

关。 通常，自动的故障修复是通过配置软件对硬件重新配置
（包括屏蔽硬件或进行其他配置状态修改）来实现的，将系统
中可以由软件进行重新配置的最小粒度的资源单元叫做自动

可重配置单元（ ａｕｔｏｍａｔｉｃ ｓｙｓｔｅｍ ｒｅｃｏｎｆｉｇｕｒａｔｉｏｎ ｕｎｉｔ，ＡＳＲＵ）。
考虑到自动修复的需要，故障区域可以沿着 ＡＳＲＵ来定。 故障
事件可携带此 ＡＳＲＵ信息，告知故障源在哪里，为修复故障该

对哪些资源进行重新配置。
有时自动的软件配置修复已不能彻底恢复故障，需要人工

介入，此时须提供更粗粒度的故障源描述。 可用整体可替换单
元（ ｆｉｅｌｄ ｒｅｐｌａｃｅｍｅｎｔ ｕｎｉｔ，ＦＲＵ）来描述。 ＦＲＵ指可在物理上从
系统中整体替换出来的最小单位部件，如一个内存条的每个地
址单元都可以视为一个资源，但只能将整个内存条划分为一个
ＦＲＵ单元；故障事件可提供 ＦＲＵ信息，建议系统维护人员修复
或替换此 ＦＲＵ来从系统中消除故障。 因此，自动诊断引擎必
须具备诊断小到 ＡＳＲＵ粒度的资源单元的能力，这样才能提供
足够详细的信息来实现故障的自动响应处理，否则就不得不人
工介入来修复故障了。
当然，若有更为强大，覆盖细微资源粒度的诊断和修复能

力，故障源描述还可以更细化一些，故障区域的划分粒度甚至
可以小于配置软件的粒度，小于 ＡＳＲＵ。 细化故障区域有助于
实现修复功能，但这需要诊断系统和修复系统的进步。
3畅1畅3　规则描述语言

发生故障的硬件（故障源）可能会引发一系列的连锁错
误，有时，某种错误行为又是多个故障源或其他错误综合作用
引发的。 若将系统中各个故障源，各种错误行为表示成节点，
以节点之间的有向连线表示它们之间的引发关系，就形成了一
个抽象描述机器系统中硬件故障机理的故障树［３］ 。 故障树节
点间的引发关系通常需要满足一定的约束条件，而这些引发关
系和约束条件则跟硬件资源结构和硬件运行特性密切相关。
故障树反映的故障机理体现了故障源和错误行为之间的关系，
是故障诊断的依据。 可设计一种规则描述语言，用代码来描述
这种故障树，故障管理层诊断者模块编译这些代码，即可获知
故障源引发错误的规则。

3畅2　故障管理层
故障管理层为资源层提供故障管理服务，是故障管理系统

的功能实现部分。 错误处理组件、故障诊断组件、故障修复组
件在本层分别实现了故障管理系统的三大功能部件，即错误处
理器、诊断引擎和故障响应代理。 因此，故障管理层是故障管
理服务的直接提供者，是故障管理系统的核心层次。
错误处理组件在故障管理层部署很多感知器，感知器利用

资源层提供的检错接口监控资源层硬件的运行错误。 当感知
器观察到资源层硬件出现错误时，首先将进行错误处理，尝试
纠正错误，恢复错误带来的恶性影响，并搜集错误的细节，将这
些细节数据交给事件层，申请生成一个错误事件。 这种监控可
以有两种方式，即操作系统中设备运行上下文实施的自发监
控，服务处理器 ＳＰ 和平台固件实施的监控［８，９］ 。 前者主要用
于监控 Ｉ／Ｏ设备的错误，后者主要用于监控 ＣＰＵ、内存等硬件
的错误。
故障诊断组件在故障管理层实现若干诊断者，事件层生成

的错误事件最终会被提交给这些诊断者。 故障管理层应具备
多个诊断者，每个诊断者负责诊断某一大类的错误事件［４］ ，如
ＣＰＵ有专门负责诊断 ＣＰＵ 故障的诊断者，该诊断者还可以有
不同的实现以匹配不同平台架构的 ＣＰＵ。 诊断者会根据资源
层提供的该硬件系统中故障源引发错误的规则，利用一定的诊
断算法推断出故障源在哪里。
通常错误事件和故障不是一一对应的，也就是说，常常是

一个错误序列反映一个故障。 为组织这些错误序列，定义病历
为包含与某资源某次故障相关的所有错误信息的抽象结构。
每当出现与某个系统资源相关的错误事件时，诊断者判断此错
误事件与该资源的哪个现有病历有相关性，如果有相关，就将
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错误事件放入相关病历，如果没相关或者该资源尚无病历，就
新建一个病历。 诊断者分析同一病历中的症状信息（一个错
误事件集）并根据一定的诊断算法获得诊断结果，然后通知事
件层生成一个故障事件。

故障修复组件在故障管理层实现若干执行器，事件层生成
的故障事件会交给这些执行器。 故障修复组件有多个职责不
同的执行器。 执行器在接收故障事件后对其所标记的故障源
作自动修复。 执行器可以通过重配置软件屏蔽或再配置故障
资源来实现故障的自动隔离与修复，重配置的对象是资源层的
某个 ＡＳＲＵ。

执行器还必须向系统控制台发送消息，此消息不但告知系
统管理人员故障状况信息，还携带故障源的 ＦＲＵ信息，以提示
管理人员在必要时替换故障源所在 ＦＲＵ来从系统中彻底消除
故障。 这样就通过软硬结合、人机协作的形式实现故障的自动
隔离和可靠消除。

3畅3　事件层
3畅3畅1　事件协议

本方案的事件层是故障管理系统各组件间交互的媒介，事
件流驱动故障管理服务的运作。 本文使用 ＦＭＡ（ ｆａｕｌｔ ｍａｎａｇｅ唱
ｍｅｎｔ ａｒｃｈｉｔｅｃｔｕｒｅ）事件协议［３］来作为描述故障管理系统中错

误、故障等各类事件数据结构的统一规范。 ＦＭＡ 协议定义事
件的属性成员，通过它们就可获得错误事件，故障事件的特性，
可把这些事件作为诊断者、执行器等的输入。

错误和故障事件可在许多不同的环境中生成，并在这些环
境间传递［２］ 。 每个事件生成环境都有自己的限制和需求。 鉴
于此，ＦＭＡ协议只规定事件的格式和属性成员，而不限定数据
的编组技术和传输机制。 数据编组技术可以是 ＳＰ 的邮箱消
息［９］ 、名值对编码技术等；传输机制可以是系统事件传输机
制［１０］ 、ＳＰ的邮箱投递机制［９］ 、各种基于网络的 ＩＰＣ方法等。

ＦＭＡ协议对事件进行分类，赋予事件全局惟一的类名。
事件被组织成一个分层树型结构，称此树为协议事件树［３］ 。
事件树的叶节点表示具体某一类事件，而各子树的根节点则描
述了本子树内各事件的共性。 事件树中某一叶节点所代表事
件的类名是从根节点到该叶节点的路径上各节点描述符的集

合，如错误事件的类名为“ｅｒｅｐｏｒｔ．倡．倡．倡”的形式。 这种层
次化的类名清晰地反映了各类事件之间的共通性、隶属性和亲
缘关系，同时使得协议事件的消费者（诊断者、执行器等）能够
很方便地根据事件的类名向分派器预订自己需求的事件，并从
分派器中过滤出已预订的事件来投递到自己的事件队列中。
3畅3畅2　事件层的功能

事件层为故障管理服务提供事件协议支持，根据故障管理
层的需求生成协议事件，并按照事件消费者对各类协议事件的
预订分派事件。 事件层包括生成协议事件描述错误或故障状
况的描述器和分派协议事件的分派器。 描述器遵循 ＦＭＡ事件
协议的规定，利用故障管理层传递过来的事件原始数据组装生
成协议事件，根据协议事件的类名，事件在协议事件树中有一
个节点相对应。 分派器在收到事件后，按照其类名在协议事件
树中寻找对应节点，从而将事件分派给预订了该节点代表的那
类事件的事件消费者。

错误处理组件在本层实现一个错误描述器，将故障管理层
感知器监控到的错误信息按照事件协议组装成错误事件。 错
误事件应包括如下属性成员：错误事件类名、错误时序编号、报
错资源、错误的其他细节等。 其中，类名体现了错误的性质，错
误时序编号与生成错误事件的 ＣＰＵ时间相关，体现了错误发

生的时间和时序关系，报错资源则反映了发现错误行为的资源
在硬件资源拓扑中的位置。 这样，诊断者通过错误事件，即可
得知系统错误的性质、发生时间、发生位置、错误的其他细节信
息，为故障诊断提供了依据。 错误描述器生成错误事件之后，
通过传输层将其提交给故障诊断组件的分派器。
故障诊断组件在本层实现一个故障描述器，根据诊断者的

故障诊断结果按照事件协议生成故障事件。 故障事件应包含
故障源的资源描述符 ＦＭＲＩ，故障源所在的 ＡＳＲＵ、ＦＲＵ，诊断结
果可信度等信息，供执行器执行修复行为时参考。 故障描述器
生成故障事件，将它通过传输层交给故障修复组件的分派器。
分派器在故障管理系统中管理协议事件在描述器、诊断

者、执行器等部件间的传递。 协议事件的消费者（诊断者和执
行器）均会根据自己的需求和职责在分派器中预订自己需要
的协议事件。 分派器中应维护一个 ＦＭＡ协议事件树，预订某
类事件的事件消费者按照该事件类名检索它在事件树中的相

应节点，将自己的事件队列链接到该节点，分派器按照类名在
事件树中检索，找到和对应该类事件的节点，将事件放入该节
点的事件队列从而完成分派。
故障诊断组件在本层部署分派器来分派来自传输层的错

误事件。 故障修复组件在本层部署分派器来分派来自传输层
的故障事件。
实际上，错误和故障描述器语义相同，均是按照事件协议

来生成协议事件，两个分派器的语义也相同，均是按照事件协
议来预订、分派协议事件，在实现中它们通常可以合并。 当然
在多域服务器中，如果三个组件分开部署，考虑到事件的跨域
传输问题，描述器、分派器需要分别实现。

3畅4　优点分析
三个组件分别完成故障管理系统的三个功能部件，并设计

传输层封装组件间的事件传输，便于在多域服务器上分开部署
各组件，进行跨域协同、全局优化的故障管理服务。

各个层次之间自顶向下透明，便于移植和设计变更。 例
如，可以方便地修改事件协议。
资源层封装了硬件组件，并提供故障树规则描述语言和硬

件结构的规范化描述机制，这就极大地便利了系统管理员根据
各种机器不同的硬件结构特点和复杂多变的故障机理设计适

宜的诊断规则；诊断者只需阅读这些规则即可获知故障机理，
从而推断故障、完成诊断，因此诊断者设计也得到了简化。 资
源层还提供故障区域的划分，可根据修复能力为故障修复组件
界定合适的故障源。
故障管理层为资源层封装的硬件组件实现故障管理服务，

确保故障管理的集中化，并最大限度地保证了平台无关性。 诊
断者中病历的设计可以智能地辨别并搜集与某次故障相关的

错误信息，使诊断既不遗漏相关信息，也不受到无关错误信息
的干扰。
事件层中错误和故障描述器、分派器语义相同，不考虑多

域部署时可合并实现。 事件协议中层次化类名方案不但清楚
地表达了错误或故障信息，也极大地便利了事件的分派。

4　在高端服务器上的实现
4畅1　故障管理的设备专用特性

ＣＰＵ、内存和 Ｉ／Ｏ设备有着不同的故障管理特性，故障管
理系统设计必须考虑到各种设备的故障管理特性。
一般来说，ＣＰＵ和内存的错误对系统造成危害更加致命；

如果出错，通常应诊断为元件故障，并进行修复以保证系统可
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靠性；同时，一般无法将多个 ＣＰＵ 和内存错误归结为单个故
障。 因此在其诊断规则设计中，错误和故障一般是一一对应的
映射关系，每出现一个错误，就作出一个故障诊断。 ＣＰＵ或内
存故障经常会导致操作系统失效，而部署在操作系统内的故障
管理系统很难预测到 ＣＰＵ 或内存的故障，有时甚至来不及觉
察到故障，操作系统就失效或重启了，因此很有必要对于这类
故障进行带外的监控和诊断。 很多高端服务器在逻辑域外还
有服务处理器 ＳＰ，在逻辑域操作系统下有平台固件，利用平台
固件来带外监控 ＣＰＵ内存的运行错误，用 ＳＰ和平台固件来对
ＣＰＵ和内存的故障进行带外的诊断、修复、隔离或重启，对于
提高系统可靠性很有必要［８，９］ 。 在设计中可以充分利用一些
处理器自有的检错监控系统，如 ＭＣＡ系统等，将检错系统作为
故障管理层的感知器。 部署在操作系统内的故障管理系统对
Ｉ／Ｏ设备的故障管理一般被认为是可靠的。 出于系统运行效
能的考虑，对于 Ｉ／Ｏ设备的故障，确诊往往比较谨慎，因此其故
障诊断规则相对来说复杂一些。 对于 Ｉ／Ｏ设备，故障管理层感
知器一般部署在驱动里，从而使系统能够实时监控到设备的错
误信息。

4畅2　高端服务器上的部署
故障管理系统应该部署在信息足够多的范围内，从而获得

自动诊断和高效响应。 典型的高端服务器如 ＳＵＮ 的 ＳＰＡＲＣ
等，在逻辑域下有平台固件，逻辑域操作系统运行在平台固件
搭建的虚拟机上，逻辑域之外还有 ＳＰ，ＳＰ 和平台固件都应对
系统运行进行监控和故障管理，以向逻辑域提供可靠运行环
境。 因此，高端服务器通常需要部署多个故障管理系统：在 ＳＰ
内的平台故障管理系统、ＳＰ 故障管理系统和若干逻辑域故障
管理系统。 错误事件可在不同的环境中生成，并可被传输到最
有利于诊断的环境中。

根据 ４畅１节所述特性，各个故障管理系统作如下分工：ＳＰ
故障管理系统负责 ＳＰ自身的故障管理；逻辑域（ Ｉ／Ｏ服务域）
故障管理系统主要负责系统中 Ｉ／Ｏ设备的故障管理。 ＣＰＵ 和
内存的故障、平台电源故障等往往通过带外监控的形式获取错
误事件，主要由 ＳＰ 内的平台故障管理系统完成诊断和修复。
例如，若逻辑域内发生了恶意写内核内存页错误，导致域内操
作系统失效，操作系统在运行停机命令之前会捕获并缓存相关
错误数据，在即将重启之前或刚刚重启之后，操作系统立即将
错误事件从逻辑域发送到平台故障管理器用于诊断。

本文尝试在 ＳＵＮ 的 ＳＰＡＲＣ服务器上实现该层次化结构，
考虑到平台兼容性，操作系统使用 Ｌｉｎｕｘ，诊断引擎的设计参考
了 ＳＵＮ ｏｐｅｎＳｏｌａｒｉｓ操作系统中的故障管理系统。

实现方案有以下一些特点需要说明：
高端服务器上平台固件与 ＳＰ间一般都存在错误报告信

道［８］ ，ＳＰＡＲＣ服务器也是如此，本方案对于 ＣＰＵ和内存的故障
诊断充分利用这一信道。 平台固件监控到的 ＣＰＵ内存致命错
误或逻辑域操作系统无法及时感知的系统运行错误，可直接通
过该信道向 ＳＰ中的平台故障管理系统传递错误事件，这对逻
辑域内故障管理系统是个补充和支持。

本实现方案需要部署多个故障管理系统，错误事件需要被
投递到具备诊断能力的环境中，故障事件可能会被投递到具备
故障修复能力的环境中，因此，错误处理组件、故障诊断组件、
故障修复组件可能会分开部署。 因而在本方案中，故障诊断组
件和故障修复组件的分派器需要各自独立实现。 分派器还必
须有接受远程事件消费者的预订、向远程事件消费者分派事件

的能力。
本方案采用名值对列表的形式编组协议事件：协议事件各

个属性成员都由一个名值对来表示，整个事件编组为一个名值
对列表。
本方案中，传输层采用的传输机制如下：错误事件在被错

误描述器生成后，可经由系统事件传输信道［１０］交给分派器；ＳＰ
和逻辑域之间、平台固件和 ＳＰ之间可以使用双端 ＤＳＲＡＭ 进
行通信；通过互联网络部署的各域之间可以通过 ＩＰ 协议来通
信。 传输层对这些传输机制进行封装，在事件层和传输层之间
实现了一系列传输模块、用来作为与传输层之间事件传输，远
程事件预订等事务的接口。

5　结束语
本文提出了一种层次化结构故障管理系统设计，对其基本

特征和设计思想进行了剖析，进一步研究了该方案在高端服务
器上部署的相关技术。 与旧式的系统检错机制和错误日志机
制相比，这种故障管理系统结构具备了统一的集中化故障管理
平台，具备强大的自动诊断能力，并可为故障源进行细粒度的
自动隔离，为管理员提供进一步的修复建议；它建立了一套事
件协议，规范、系统地描述了各种硬件错误和故障，并有完备的
资源拓扑描述，可对故障源进行精确定位；具备了在多域系统
中部署并协同运作的能力。 即使与其他现代故障管理软件相
比，它也显得更加完善，可用性更强。 故障管理正由过去硬件
检错报错、人工诊断和修复的模式，向软硬件协同诊断，人机协
同修复的方向发展。 由专门的故障管理系统对故障进行集中
化，自动化的诊断和修复，已是一种必然趋势，不论逻辑域操作
系统的故障管理，还是 ＳＰ和平台固件的带外故障管理，最终都
要整合进统一的故障管理系统，在全系统内实现故障诊断和修
复的协同。 本设计正符合这一趋势。
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