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摘　要： 通过对图像的分块处理，提出一种评价图像置乱效果的方法。 将原图像与加密图像进行相同的分块处
理后，计算分块变换前后概率分布差异的 Ｂｈａｔｔａｃｈａｒｙｙａ 系数，并以所有分块 Ｂｈａｔｔａｃｈａｒｙｙａ 系数的平均值作为图
像在置乱变换下具有的置乱程度。 该方法计算简单、意义明确；实验结果表明，该方法可以有效地反映出图像在
不同置乱变换下具有的置乱程度。
关键词： 置乱变换； 分块处理； Ｂｈａｔｔａｃｈａｒｙｙａ系数； 置乱程度
中图分类号： ＴＰ３９１　　　文献标志码： Ａ　　　文章编号： １００１唱３６９５（２０１０）０３唱１０８３唱０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１唱３６９５．２０１０．０３．０７６

Ｎｅｗ ｉｍａｇｅ ｓｃｒａｍｂｌｉｎｇ ｅｖａｌｕａｔｉｏｎ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｐｒｏｂａｂｉｌｉｔｙ ｄｉｓｔａｎｃｅ
ＬＩＵ Ｊｉａｎ唱ｈｕａ１ ， ＨＡＮ Ｃｈｕｎ唱ｊｉｅ２ ， ＦＡＮ Ｊｉｕ唱ｌｕｎ１ ， ＹＵＡＮ Ｓｕｉ唱ｗｅｉ１

（１．Dept．of Information ＆ Control， Xi’an University of Post ＆ Telecommunications， Xi’ an ７１００６１， China； ２．Northwest Electronics Equip唱
ment Institute， Xi’an ７１００６５， China）

Abstract： Ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｍｅｔｈｏｄ ｆｏｒ ｅｖａｌｕａｔｉｎｇ ｉｍａｇｅ ｓｃｒａｍｂｌｉｎｇ ｅｆｆｅｃｔ ｔｈｒｏｕｇｈ ｔｈｅ ｗａｙ ｏｆ ｂｌｏｃｋ ｐｒｏｃｅｓｓｉｎｇ．Ａｆｔｅｒ
ｐｒｏｃｅｓｓｉｎｇ ｔｈｅ ｉｎｉｔｉａｌ ａｎｄ ｅｎｃｒｙｐｔｅｄ ｉｍａｇｅｓ ｗｉｔｈ ｔｈｅ ｓａｍｅ ｂｌｏｃｋ ｓｉｚｅ， Ｂｈａｔｔａｃｈａｒｙｙａ ｃｏｅｆｆｉｃｉｅｎｔｓ ｂｅｔｗｅｅｎ ｔｈｅ ｉｎｉｔｉａｌ ａｎｄ ｅｎ唱
ｃｒｙｐｔｅｄ ｉｍａｇｅ ｐｒｏｂａｂｉｌｉｔｙ ｄｉｓｔｒｉｂｕｔｉｏｎｓ ｗｅｒｅ ｃａｌｃｕｌａｔｅｄ， ａｎｄ ｔｈｅｎ ｔｒｅａｔｉｎｇ ｔｈｅ ａｖｅｒａｇｅ ｖａｌｕｅ ｏｆ ａｌｌ ｂｌｏｃｋｓ ａｓ ｔｈｅ ｓｃｒａｍｂｌｉｎｇ ｄｅ唱
ｇｒｅｅ ｏｆ ｔｈｅ ｓｃｒａｍｂｌｉｎｇ ｔｒａｎｓｆｏｒｍａｔｉｏｎ．Ｎｅｗ ｍｅｔｈｏｄ ｗａｓ ｓｉｍｐｌｅ ａｎｄ ｔｈｅ ｍｅａｎｉｎｇ ｗａｓ ｃｌｅａｎ．Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ
ｍｅｔｈｏｄ ｃａｎ ｒｅｆｌｅｃｔ ｔｈｅ ｓｃｒａｍｂｌｉｎｇ ｄｅｇｒｅｅ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｓｃｒａｍｂｌｉｎｇ ｔｒａｎｓｆｏｒｍａｔｉｏｎ．
Key words： ｓｃｒａｍｂｌｉｎｇ ｔｒａｎｓｆｏｒｍａｔｉｏｎ； ｂｌｏｃｋ ｐｒｏｃｅｓｓｉｎｇ； Ｂｈａｔｔａｃｈａｒｙｙａ ｃｏｅｆｆｉｃｉｅｎｔ； ｓｃｒａｍｂｌｉｎｇ ｄｅｇｒｅｅ

0　引言
网络技术的迅速发展给人们的生活带来了极大的便利，人

们通过网络传递所需的信息。 而网络的开放性也使非法用户
有机会截取他人的敏感信息，因此如何保证网络数据的安全传
输成为一个热点研究问题。 数字图像作为网络信息的一种重
要载体，针对其安全传输，目前主要采用信息隐藏与伪装技术，
包括数字图像置乱技术、数字图像分存技术、数字图像隐藏技
术和数字水印技术等。 通过这些技术可以将嵌有秘密信息的
图像变得杂乱无章，以降低图像在传输过程中遭受攻击的可
能性。

一般而言，图像置乱加密的效果越好，将秘密信息隐藏在
其内的隐蔽性就越好，即秘密信息具有越高的抗检测攻击能
力，可以更加安全地进行传输。 因此，图像信息在传输之前的
加密处理可以极大地提高信息安全传输的能力。 而采用不同
的加密算法处理图像，可以得到不同的加密结果图像，导致了
隐藏在图像内的秘密信息被检测出来的可能性也不相同。 因
此，有必要寻求一种能够客观评价不同图像置乱变换具有的置
乱程度的方法，以指导人们寻找置乱性能更好的图像置乱
算法。

目前已有很多评价图像置乱效果的方法。 文献［１］提出
了利用不动点、自然率、k阶位置因子、k阶矩、置乱矩阵的相关

性等方法度量图像的置乱程度。 文献［２］充分考虑了图像置
乱前后像素点位置的变化情形，提出了基于距离思想的置乱程
度评价方法及其改进的方法。 引进图像分块，依据图像变换前
后任意一个灰度值在每一个小分块中所占的比例与其在整幅

图像中所占的比例相同为最佳变换，提出了基于Ｗａｌｓｈ变换的
图像置乱程度的定义。 文献［３］将交叉熵的思想引入图像置
乱度的评价中，与图像的最优分块相结合，对各分块交叉熵值
进行统计平均，得到置乱算法的置乱程度。 文献［４］提出以图
像分块信息熵和整体信息熵的比值作为置乱程度的判决标准，
同时利用各分块中互为相邻的像素差值的平均值作为加权系

数进行加权平均，得出了基于信息熵的图像置乱度评价方法。
本文在已有的图像置乱程度评价算法的基础上，利用

Ｂｈａｔｔａｃｈａｒｙｙａ系数［５］提出一种新的图像置乱程度的评价方法。
以信息论中度量两个概率分布相似程度的 Ｂｈａｔｔａｃｈａｒｙｙａ 系数
为出发点，在对图像进行自主分块的基础上，通过统计图像变
换前后所有分块像素值的概率分布，计算图像变换前后概率分
布变化的 Ｂｈａｔｔａｃｈａｒｙｙａ系数，以得到的系数平均值作为该变换
具有的置乱程度。

1　数字图像的置乱变换
为了说明本文提出的置乱程度评价算法的原理，本文选用

常用的 Ａｒｎｏｌｄ变换和 Ｆｉｂｏｎａｃｃｉ变换对测试图像进行变换得到
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加密图像，以测试本文方法的性能。
由文献［２］可知，对于一幅给定的数字图像 A，可以将其视

为二维矩阵 A＝［a（ i，j）］m ×n，二维矩阵在（ i， j）处的值即为图
像在（i， j）处的像素值，设变换 T 为 A 到其自身的一一映射，
即满足：

x１
y１

＝T
x
y

（１）

式（１）表示将图像 A中（x，y）处的像素值在变换 T的作用下变
换至（x１ ，y１ ）处。 用相同的方法可以遍历图像的所有像素点，
得到图像 B，则称变换 T 是图像 A 的置乱变换。 当 T ＝
a　b
c　d

，且 ad －bc ＝±１时，称变换 T为几何变换。 特别地，当

a ＝b ＝c ＝１，d ＝２时，即为 Ａｒｎｏｌｄ变换；a ＝b ＝c ＝１，d ＝０ 时，
即为Ｆｉｂｏｎａｃｃｉ变换。 本文选用这两种变换的离散形式对图像
进行变换处理，将图像中的点进行离散化处理，引入模运算。
图 １给出了实验中用到的测试图像 Ｌｅｎａ 和 ｐｅｏｐｌｅ，大小均为
２５６ ×２５６。

Ａｒｎｏｌｄ变换是一种具有周期性的置乱变换，变换周期与图
像大小具有一定的关系；Ｆｉｂｏｎａｃｃｉ 变换与 Ａｒｎｏｌｄ 变换同属于
几何变换，两者仅是参数存在一定的差异。 以下通过实验对测
试图像在这两种变换下具有的置乱程度进行比较。

图 ２和 ３分别给出了测试图像 Ｌｅｎａ在两种变换下经过不
同加密次数得到的加密结果图像。 从整体上看，在相同加密次
数下，Ａｒｎｏｌｄ变换的加密效果优于 Ｆｉｂｏｎａｃｃｉ变换的加密效果。

2　一种新的评价方法
2畅1　Bhattacharyya系数

在信息论中，对于两个概率分布 X ＝｛x１ ，x２ ，⋯，xi，⋯，xn｝

与 Y ＝｛y１ ，y２ ，⋯，yi，⋯，yn｝之间的相似度可以用 Ｂｈａｔｔａｃｈａｒｙｙａ
系数进行度量［５］ ，其定义式为

B（X，Y） ＝钞
n

i ＝１
xi yi （２）

利用 Ｂｈａｔｔａｃｈａｒｙｙａ系数度量相似度的最大优点是不用考

虑分布中概率值是否为零的情形，在一定程度上避免了使用交
叉熵［３］时必须考虑在分布的概率值相除时分母必须不为零的

情形，这也是本文选用 Ｂｈａｔｔａｃｈａｒｙｙａ 系数的主要原因。 将
Ｂｈａｔｔａｃｈａｒｙｙａ系数引入图像置乱程度的评价中，可以理解为观
察者根据原图像和加密图像具有的概率分布而获得的对于图

像变换前后信息量的差异。 借助于 Ｂｈａｔｔａｃｈａｒｙｙａ系数，对图像
变化前后概率分布具有的差异进行度量，可以反映出图像在置
乱变换下具有的置乱度。

2畅2　实验原理及步骤
原图像记为 A，大小为 M ×N，经过置乱变换后得到的加密

结果图像记为 B。 为了评价选用的置乱变换具有的置乱度，分
别对原图像和加密图像进行分块处理，分块方式分为有重叠和
无重叠两种。 为了防止由于对图像不能进行完全分块而忽略
图像信息的情形，或者由于对图像进行补零处理时引入不必要
的误差信息，算法中要求图像的分块大小宜为图像大小的整数
分之一。
在每一个小分块中，记像素总数为 N，以行序为主序，记原

图像（ i， j）处像素值在分块中所有像素值中所占概率为 pi，加
密图像（ i， j）处像素值在分块中所有像素值中所占概率为 qi，
任一分块在变换前后概率值变化的 Ｂｈａｔｔａｃｈａｒｙｙａ系数定义为

D（ i， j） ＝钞
N

i ＝１
pi ×qi （３）

该值越小，加密图像的效果越好；反之，加密图像的效果越差。
对各个分块得到的 Ｂｈａｔｔａｃｈａｒｙｙａ系数值进行统计平均，以平均
值作为算法具有的置乱程度。
算法的具体过程如下：
ａ）对原图像和加密图像按照相同的分块大小进行分块处

理。 为了便于计算，分块大小一般选为图像大小的整数分
之一。

ｂ）经分块处理后，原图像的任一个小分块在加密图像的
相应位置处均有一个对应的小分块，分别统计原图像和加密图
像所有分块中像素值的概率分布。 对于每一个小分块中所有
像素值的概率分布，利用式（３）计算出每一个分块的 Ｂｈａｔｔａ唱
ｃｈａｒｙｙａ系数。

ｃ）对所有小分块的 Ｂｈａｔｔａｃｈａｒｙｙａ系数进行求和，除以分块
个数和分块大小的乘积，得到所用置乱变换具有的置乱度。

3　实验结果及分析
图 ４给出了 Ｌｅｎａ图像在 Ａｒｎｏｌｄ变换下选用不同大小的分

块（２ ×２，４ ×４，８ ×８）时得到的置乱程度与加密次数的关系曲
线，分块方式为无重叠。
从图 ４中可以看出，对于任意一种分块方式，所得到的置

乱度曲线具有大致相同的趋势，并且在一个周期内，置乱度曲
线关于半周期具有明显的对称性，符合 Ａｒｎｏｌｄ 变换具有的半
周期性。 由于分块大小的不同，导致对原图和加密图像进行分
块后分块数目以及各个分块中的元素个数有所差异，因此，所
得到的置乱度曲线在数值上有所差异，但并不影响对加密效果
的评价。
图 ５给出了 Ｌｅｎａ 图像采用 Ａｒｎｏｌｄ 变换和 Ｆｉｂｏｎａｃｃｉ 变换

得到的置乱度与加密次数的关系曲线。 其中分块大小为 ８ ×
８，分块方式为无重叠。
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表 １给出了 Ｌｅｎａ图像在两种变换下前 １０ 次加密中具有
的置乱效果。 可以看出在相同的加密次数下，Ａｒｎｏｌｄ 变换比
Ｆｉｂｏｎａｃｃｉ变换的加密效果在整体上都要好一些，这一点与本
文给出的图 ２和 ３的实验结果是一致的。

表 １　分块大小为 ８ ×８ 时得到的置乱程度
加密次数 １ L２ <３ ,４  ５  ６ �７ 祆８ 苘９ 烫
Ａｒｎｏｌｄ ０ �．０７７５ ０ 铑．０６９１ ０ 揶．０６０１ ０ 挝．０５４５ ０ 揪．０５１６ ０ �．０５１３ ０ 灋．０５１４ ０ 帋．０５１５ ０ ~．０５１５
Ｆｉｂｏｎａｃｃｉ ０ �．０７９６ ０ 铑．０７８２ ０ 揶．０７４５ ０ 挝．０６４２ ０ 揪．０６２４ ０ �．０５７５ ０ 灋．０５４１ ０ 帋．０５２５ ０ ~．０５１９

　　图 ６给出了测试图像 Ｌｅｎａ 与 ｐｅｏｐｌｅ在 Ａｒｎｏｌｄ变换下，分
块大小为 ８ ×８时分别得到的置乱度曲线，分块方式为无重叠。
由图 ６可知，对于不同的测试图像均可以选用本方法进行测试
在不同加密次数下加密图像具有的置乱程度。 曲线关于各个
图像均具有半对称性，不同图像置乱程度的差异可能是图像自
身存在的差异所引起的，并不影响该方法对单个图像在不同加
密次数下置乱程度的衡量。

图 ７给出了采用有重叠的分块方式时，对 Ｌｅｎａ 图像在
Ａｒｎｏｌｄ变换下得到的一个周期内的置乱度曲线与加密次数的
关系曲线。 图像原分块大小为 １６ ×１６，有重叠的方式为下一
个分块与上一个分块的距离选为原分块大小的一半，即等价于
每次只移动 ８ ×８的距离。
　　由实验结果可知，采用有重叠的分块方式得到的置乱度曲

线与采用无重叠分块方式得到的置乱度曲线具有相同的形状，
而两者在数值上的差异可能是由于计算平均置乱度时，分块中
像素个数不同而导致概率分布的不同以及分块个数的不同引

起的，但并不影响对图像置乱效果的评价。

4　结束语
本文利用 Ｂｈａｔｔａｃｈａｒｙｙａ系数给出了一种新的评价图像置

乱效果的方法。 通过实验可知，该方法可以很好地刻画图像在
同一变换下在不同加密次数下具有的置乱程度，符合人类的视
觉特性，因此可以作为一种衡量图像置乱效果的方法。
参考文献：
［１］ 秦红磊，郝燕玲，孙枫．一种基于混沌的图像置乱网络设计［ Ｊ］．计

算机工程与应用，２００２，38（７）：１０４唱１０６．
［２］ 柏森，胡中豫，吴乐华，等．通信信息隐匿技术［Ｍ］．北京：国防工

业出版社，２００６：９４唱１０８．
［３］ 陈燕梅，张胜元．基于交叉熵的数字图像置乱程度评价方法［ Ｊ］．

中国图象图形学报，２００７，12（６）：９９７唱１００１．
［４］ 张华熊，吕辉，翁向军．基于信息熵的图像置乱程度评价方法［ Ｊ］．

电路与系统学报，２００７， 12（６）：９５唱９８．
［５］ ＢＨＡＴＴＡＣＨＡＲＹＹＡ Ａ．Ｏｎ ａ ｍｅａｓｕｒｅ ｏｆ ｄｉｖｅｒｇｅｎｃｅ ｂｅｔｗｅｅｎ ｔｗｏ ｓｔａ唱

ｔｉｓｔｉｃａｌ ｐｏｐｕｌａｔｉｏｎｓ ［ Ｊ］．SIAM Journal Algebraic Discrete Meth唱
ods，１９６４（５）：１唱８．

（上接第 １０７３ 页）

表 ２　本方案和 Ｔ唱ＣＳＡ 方案的比较
比较项 本方案 Ｔ唱ＣＳＡ

收到一个密钥可验证的数据包个数 ２ k １ \
包平均延迟时间 小 大

3　结束语
组播源认证作为组播的核心问题备受关注，设计一个安

全、高效的不可否认组播源认证协议迫在眉睫［１０］ 。 本文在分
析以往提出的一些组播源认证方案的基础上，提出了一种新的
组播源认证方案。 分析表明，基于数链认证技术的新方案最大
的特色在于：随着数据流的不断增多，每个包平均的认证代价
会不断下降，而且对接收方缓存要求不高，延迟较小，但其认证
率低于文献［９］方案。 该方案特别适用于数据量比较大、接收
方资源有限，而且对延迟敏感的一些组播应用。
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