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摘　要： 针对入侵检测系统存在的高漏报率和误报率，提出一种基于遗传禁忌神经网络的入侵检测模型。 该模
型基于遗传禁忌算法的全局搜索和 ＢＰ网络局部精确搜索的特性，将遗传禁忌算法和 ＢＰ 算法有机结合，利用遗
传禁忌算法优化 ＢＰ网络初始权重，同时引入小生境技术改进遗传禁忌算法。 实验表明，改进的遗传禁忌算法优
化 ＢＰ网络用于入侵检测能提高入侵检测的效率，降低误警率，可在一定程度上提高入侵检测系统的准确率。
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　　随着网络互连程度的日益扩大，Ｉｎｔｅｒｎｅｔ 得到迅速发展。
尤其是近年来网络上电子商务等业务的快速发展，网络的重要
性及其对社会的影响也越来越大，网络与人们的日常生活密不
可分。 同时，通过网络犯罪对国家安全、企业安全和个人安全
造成的损失也日益严重，网络安全已成为人们最为关心的问
题。 入侵检测是近十年发展起来的一种动态监测、预防或抵御
系统入侵行为的安全机制［１］ 。 目前入侵检测有许多模型和方
法，而模式识别和数据挖掘等技术的引入使入侵检测的智能性
研究成为热点［２，３］ 。 神经网络和模式识别技术具有自学习、自
适应的能力，只要提供系统的审计数据或网络数据包，神经网
络就可以通过自学习从中提取正常的用户或系统活动特征模

式，并检测出异常活动的攻击模式［４］ 。 神经网络的这些特性
使其在入侵检测中得到了很好的应用。 最流行的神经网络学
习算法是 ＢＰ 算法（ｂａｃｋ唱ｐｒｏｐａｇａｔｉｏｎ ａｌｇｏｒｉｔｈｍ），它的收敛速度
慢，存在局部最优问题［５，６］ ，故基于神经网络的入侵检测面临
的一个主要任务是效率问题和准确性问题［７，８］ 。

1　相关概念介绍
1畅1　入侵检测

入侵是指系统的未授权用户试图或已经窃取了系统的访

问权限，以及系统的授权用户超越或滥用了系统所授予的访问
权限，从而威胁或危害了网络资源的完整性、机密性或有效性
的行为集合［９］ 。 其中，完整性是指防止网络资源被非法删改

和破坏；机密性是指防止网络系统内信息的非法泄露；有效性
是指网络系统数据资源可以被授权用户随时正常地访问，以及
程序资源能够按期望的方式和作用正常地运行。 从分类角度
可将入侵划分为信息收集（如路由探测、拓扑重建、系统探查、
端口扫描等）、系统侵入、系统渗透、伪装隐形、系统攻击（如洪
流、邮件炸弹等）和恶意使用等类型。
入侵检测是通过对系统数据的分析，有效地发现非授权的

访问和攻击行为。 它通过从计算机系统中的日志文件、计算机
网络中的若干关键节点等处收集相关信息并分析这些信息，检
查系统或网络中是否有违反安全策略的行为和遭到袭击的迹

象，在不影响系统性能的情况下能对网络进行监测［１０］ 。
入侵检测系统（ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ，ＩＤＳ） ［１１］是一种

计算机软件系统，用于自动检测上述入侵行为，并收集入侵证
据，为数据恢复和事故处理提供依据。 有些入侵检测系统在检
测到入侵特征后还试图作出某些响应，以遏制或阻止对系统的
威胁或破坏。 该系统通常包括以下功能：ａ）检查系统的配置
和系统存在的脆弱性；ｂ）评估关键系统和数据文件的完整性
和一致性；ｃ）分析用户和系统的活动情况；ｄ）检测并响应正在
进行的或已经实现的违反系统安全策略的入侵活动；ｅ）收集
入侵证据。
在设计网络入侵检测系统时，要特别对来自组织机构内部

的入侵行为予以更多的重视。 据 ＦＢＩ的研究，８０％的入侵和攻
击行为来自于组织机构内部。 由于内部人员具有访问系统资
源的合法身份、了解系统数据的价值和熟悉系统的安全措施，
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从而可以使用某些系统特权或调用比审计功能更低级的操作

来逃避审计。

1畅2　禁忌搜索算法
禁忌搜索算法（ＴＳ）最早是由 Ｇｌｏｖｅｒ于 １９８６ 年提出的，它

是一种“局部搜索”的修正方法［１２］ ，通过一个灵活的记忆功能
和藐似准则达到搜索解空间的目的。 与传统的优化算法相比，
其主要特点是：ａ）在搜索过程中可以接受劣解，所以具有较强
的“爬山”能力；ｂ）新解不是在当前解的领域中随机产生，而是
从中选取最好解，即最好解的产生概率远远大于其他解。

禁忌搜索算法的缺陷是对于初始解具有较强的依赖性。
一个较好的初始解可使禁忌搜索在解空间中搜索到更好的解，
而一个较差的初始解则会降低禁忌搜索的收敛速度，搜索到的
解也相对较差。 此外，其搜索只是单对单操作，即在搜索过程
中初始解只能有一个，在每代也只是把一个解移动到另一解。

1畅3　遗传算法与禁忌搜索算法的混合优化算法
Ｇｌｏｖｅｒ等人从广义的角度对遗传算法（ＧＡ）和禁忌搜索算

法（ＴＳ）进行了比较和分析，指出了两者结合的可能性，为 ＧＡ
和 ＴＳ算法的结合应用提供了理论基础［１３］ 。 为了保持 ＧＡ 和
ＴＳ算法的优点，提高算法的计算效率，在实际应用时人们提出
各种改进策略。 本文将两者混合使用，提出一种将 ＧＡ 和 ＴＳ
算法混合的策略，并在其中引入小生境技术。 先将小生境技术
融入 ＧＡ中，使 ＧＡ的种群保持较高的多样性，从而避免 ＧＡ陷
入局部最优；用这种融入了小生境的 ＧＡ 进行全局搜索，可以
使群体中的个体分布在解空间的大部分区域，待收敛到一定程
度后，各个体的位置相对比较固定，再用 ＴＳ 算法进行局部搜
索，使算法快速地收敛到全局最优解。

2　改进的遗传禁忌算法优化 BP 网络
2畅1　融入小生境的技术

在用 ＢＰ神经网络进行入侵检测时，有一个重要问题就是
网络连接权值的确定问题，因为初始权值选择不当，不仅会影
响到网络的收敛速度，而且可能对最终网络的性能有很大影
响。 对这类问题的解决方法目前主要是凭经验进行选择。 针
对以上问题，本文提出了用遗传禁忌算法来初始化 ＢＰ网络的
权值。 由于遗传算法采用根据适应度值的大小来决定个体是
否被复制的选择机制，这样容易出现来源于同一种群的个体被
大量繁衍的情况，形成近亲繁殖，造成算法的局部搜索和过早
收敛，从而导致全局寻优过程失败，特别是对于多峰值函数容
易出现这种现象。 为了避免 ＧＡ陷入局部最优，将小生境技术
引入到算法中。 小生境技术通过海明距离定义的排挤策略能
够保证种群的多样性。

2畅2　改进遗传禁忌算法优化 BP 网络的初始权值
本文提出的入侵检测模型（图 １），首先通过分类器对捕捉

到的数据进行特征分析，然后将出现的未知类型投入到训练样
本中，进行改进的遗传禁忌算法优化 ＢＰ 网络的学习后，再次
使用神经网络分类器进行分类。 根据采集可控网络流量数据，
每一分钟计算一次这段时间内的各流量特征的统计值作为神

经网络的输入，通过网络流量异常的可视化分析。 利用遗传禁
忌算法优点来克服 ＢＰ算法收敛慢和易局部收敛的缺陷，同时
与 ＢＰ算法的结合也解决了单独利用遗传禁忌算法往往不能

在短时间内寻找到接近最优解的这一问题，引入 ＢＰ算法的梯
度信息将会避免这种现象。 因此可将 ＢＰ 神经网络的训练分
成两部分：ａ）用遗传禁忌算法来优化网络的初始权值；ｂ）用 ＢＰ
算法来训练入侵检测数据得到网络模型。 本文将融入小生境
的遗传禁忌算法简称为 ＮＧＡＴＳ。

ＮＧＡＴＳ算法优化 ＢＰ网络具体步骤如下：
ａ）确定初始参数，包括最大迭代次数 T、种群规模 N、交叉

概率 Pc 和变异概率 Pm 等，并确定编码方式，令 t＝０。
ｂ）随机产生 N 个初始个体组成初始种群 p（ t） ＝｛a１ ，

a２，⋯，ai，⋯，aN｝，并求出各个个体的适应度 Fai
（ i ＝１，２，⋯，

N），记录最好的个体。
ｃ）依据各个个体的适应度进行降序排列，并计算每个个

体被选择的概率 Pai
＝Fai

／钞
M

i＝１
Fai

（ i ＝１，２，３，⋯，M）。 选择过程

中使用保优原则（即上一代最优的个体以概率 １ 保存至下一
代），产生种群 P（１）（ t）。

ｄ）根据交叉概率 Pc 对群体中的个体进行交叉运算，得到
P（２）（ t）。

ｅ）根据变异概率 Pm 对群体中的个体进行变异运算，产生
新一代种群 P（３）（ t） ＝｛b１ ，b２ ，⋯，bi，⋯，bN｝。

ｆ）小生境淘汰运算。 按照下式［９］求出 P（３）（ t）中每两个
个体 bi 和 bj 之间的海明距离：

‖bi －bj‖ ＝ 钞
ｃｈｒｏｍｌｅｎ
k＝１

（ bik －bjk）
２

其中，i＝１，⋯，N－１；j＝i＋１，⋯，N；ｃｈｒｏｍｌｅｎ为染色体长度。
当‖bi －bj‖＜L（L为设置的最小海明距离）时，比较个体

bi 和 bj 的适应度大小，并对其中适应度比较低的个体处以罚
函数：ｍｉｎ（Fbi

，Fbj
） ＝ｐｅｎａｌｔｙ。 其中 ｐｅｎａｌｔｙ 为一个很小的正

数，得到种群 P（４）（ t），并重新依据各个个体的适应度进行降
序排列，记录种群中最好的个体。

ｇ）判断是否满足遗传算法终止规则，即在规定连续代数 Q
内均满足｜ｅｖａｌ（Ut ｍａｘ） －ｅｖａｌ（U（ t－１）ｍａｘ） ｜≤ε。 其中：ε 为一适
当小的正数； ｅｖａｌ （Ut ｍａｘ ）为第 t 代的最大适应度值； ｅｖａｌ
（U（ t－１）ｍａｘ）为 t－１代的最大适应度值。 则遗传算法终止，继续
下一步迭代，否则转步骤 ｃ）。

ｈ）把遗传算法得到的最优解作为禁忌搜索的初始解，进
行禁忌搜索算法。

ｉ）若 t＜T，令 t＝t＋１，转 ｈ）；否则停止运算，输出结果。
重复以上步骤，直到进化代数达到要求或网络误差满足条

件时结束改进的遗传禁忌算法，选择网络误差最小的一组权值
作为 ＢＰ网络训练的初始权值，再利用 ＢＰ算法进行训练，使最
终误差达到要求。

3　仿真实验结果与分析
3畅1　实验数据与实验环境

目前，用于网络入侵检测的生物算法很多［１４，１５］ ，如前面提
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到的传统 ＢＰ算法［１６］ 、遗传算法［１７］以及粒子群算法［１８］等。 本
文把基于遗传禁忌算法的 ＢＰ网络应用到网络入侵检测中，期
望改进入侵检测系统的性能。

为了验证本文所提出方法的有效性，本文采用 ＫＤＤ Ｃｕｐ
１９９９标准入侵检测数据集［１９］进行实验。 ＫＤＤ Ｃｕｐ １９９９ 数据
集是由 Ｄｅｆｅｎｃｅ Ａｄｖａｎｃｅｄ Ｒｅｓｅａｒｃｈ Ｐｒｏｊｅｃｔｓ Ａｇｅｎｃｙ（ＤＡＲＰＡ）和
麻省理工学院的 Ｌｉｎｃｏｌｎ实验室提供的入侵数据集采集样本，
该数据集共有近 ５００ 万条数据样本，每个样本包含了 ４１ 个特
征属性。 其中 ７个符号特征（离散属性）、３４个数值特征（连续
属性）。 这些实验数据除包含正常连接数据 ｎｏｒｍａｌ外，还包含
了四大类入侵行为，分别是 ＤｏＳ（拒绝服务）、Ｒ２Ｌ（远程攻击）、
Ｕ２Ｒ（获取根权限）和 Ｐｒｏｂｅ（刺探攻击）。 实验从 ＫＤＤ Ｃｕｐ
１９９９数据集中随机选取了训练数据 ７ ０３２条，测试数据 １６ ４０８
条。 训练集中 ＤｏＳ攻击 １ １１４条、Ｒ２Ｌ攻击 ９条、Ｐｒｏｂｅ攻击 ３８
条、Ｕ２Ｒ攻击 ２０ 条；测试数据中 ＤｏＳ 攻击 ２ ５８１ 条、Ｒ２Ｌ 攻击
１１条、Ｕ２Ｒ攻击 ３３条、Ｐｒｏｂｅ攻击 ７８条。

神经网络采用如下结构：输入层的节点数为 ４０个，隐含层
的节点数为 １０个，输出节点数为 ４个。 采用 ＧＡ优化初始神经
网络权重的方法，ＧＡ操作的参数为：选择种群 N ＝５０，最大进
化代数 ｇｅｎ＝５００，选择概率 Ps ＝０．０９５。 ＢＰ算法参数为：初始
学习率 lr ＝０．００５，设定的误差（输出值与真实输入之间的差值
的绝对值）为 ０．０００ ０１，最大循环数为 １ ０００。

实验在 Ｉｎｔｅｌ Ｃｅｌｅｒｏｎ ３．０ ＧＨｚ ＣＰＵ、５１２ ＭＢ内存、Ｗｉｎｄｏｗｓ
ＸＰ操作系统、ＭＡＴＬＡＢ 语言编程环境下进行，同时对 ＢＰ 网
络、ＧＡ唱ＢＰ、ＰＳＯ唱ＢＰ、本文算法进行比较分析。

3畅2　实验结果与分析
实验分别是对于同一组混合数据的四种方法 ＢＰ训练，示

意图如图 ２ ～５所示。

如图 ２ ～５所示，在这组数据中，ＮＧＡＴＳ唱ＢＰ训练步数为 ２３
步，时间为 １２．２３８ ０００ ｓ，均方误差为 １．３７８ ６ｅ唱００３；ＰＳＯ唱ＢＰ训
练步数为 １６１ 步， 时间为 １９．２１２ １００ ｓ， 均方误差为
１畅３７８ ６ｅ唱００３；ＧＡ唱ＢＰ训练步数为２５１步，时间为２２．２１９ ０００ ｓ，
均方误差为 １畅３７８ ６ｅ唱００３；ＢＰ 训练步数为 ３２７ 步，时间为
２６畅６１２ ０００ ｓ，相对收敛较慢，均方误差为 ０．１１。 对 ＮＧＡＴＳ唱ＢＰ
来讲，无论是从训练时间上还是从降低误差上都有明显的

提高。
在实验中笔者发现，四种训练算法训练神经网络与权值和

阈值的初始值都有一定的关系，而 ＢＰ算法表现最为明显。 如
果初始值比较好，则很快就能得到最佳结果，反之，则得不到最
佳结果，误差会越来越大，最后到达某一结果后停下来。
ＮＧＡＴＳ在训练过程中一直向理想结果靠近，表现出较好的全
局寻优能力。 实验证明，利用本文提出的 ＮＧＡＴＳ算法训练神
经网络用于入侵检测能取得较好的性能，针对几种攻击类型与
其他几种算法相比，检测率都有不同程度的提高（表 １）。

表 １　基于四种算法的检测率

攻击类型 攻击名称
检测率／％

ＮＧＡＴＳ唱ＢＰ ＰＳＯ唱ＢＰ ＧＡ唱ＢＰ ＢＰ
ＤｏＳ Ｓｍｕｒｆ ９９ Z．０５ ９６ 侣．７２ ７６ *．４７ ７２ 拻．８４

ＰＲＯＢＥ Ｓａｔａｎ ９９ Z．３７ ９３ 侣．２０ ８５ *．６２ ８６ 拻．５５

Ｒ２Ｌ Ｇｕｅｓｓ＿ｐａｓｓｗｄ ９９ Z．６０ ９１ 侣．５６ ７３ *．８７ ６７ 拻．２３

Ｕ２Ｒ Ｐｅｒｌ ９８ Z．７９ ８９ 侣．３５ ６５ *．７１ ７２ 拻．５８

4　结束语
通过分析表明，遗传禁忌算法在 ＢＰ 网络学习中，相对于

ＰＳＯ算法、ＧＡ和传统 ＢＰ算法，不仅速度快、算法简单，而且测
试精确率高。 特别是最后经过网络入侵数据的仿真实验的比
较，进一步证明了基于遗传禁忌算法的 ＢＰ网络学习算法的优
越性和实用性。
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ｂ）对于 i ＝j ＋１，⋯，d，l，⋯，j －１，计算 Ci＋１ ＝Hi （m，L，Tr
（gsli gkcii ））。 这里 si∈RZqi

，１ ＜a＜qi －２。
ｃ）计算 sj ＝a－δcj ｍｏｄ qj。
ｄ）Vj 对 m和 L的签字σ＝（m，L，c１ ，M′，s１ ，⋯，sd）。
ｅ）验证者根据σ计算 Ci ＋１ ＝Hi （m，L，Tr（gsli gkcii ）），i ＝１，

２，⋯，d，如果 Cd＋１ ＝C１ 则接收，否则拒绝。
签名算法的安全性与效率分析如下：
ａ）安全性与真实性。 数字签名用来确保一个节点不能否

认它已经发出的信息，确保信息是由签名者发出的且没有作过
任何修改，它对检查和孤立被占领节点具有特别重要的意义。
在该签名方案中，当节点 A验证通过了节点 B的签名，即可保
证消息确实由节点 B发出；当节点 A接收到来自被占领节点 B
的错误信息时，数字签名保证节点 A 能够利用该信息告知其
他节点 B已被占领，再加上 ＸＴＲ密码体制的安全性，从而保证
节点间数据传输的安全性与真实性。

ｂ）机密性与可靠性。 在用户私钥的分发过程中，随机数 k
和ψ的任意选取和安全通道确保了签名私钥的保密性。 引入
离线可信任机构可以使系统有较高的信任度。 因为没有可信
任方的参与，系统的可信度不高，不适用于军事、消防和警用车
辆通信等安全性要求较高的环境中。

该签名方案利用车辆用户的身份 ＩＤ直接计算出用户的公
钥，而无须公钥证书的存在，极大地减少了公钥认证的计算量
和通信开销，减少了用户的存储容量，提高了系统的运行效率。

同时，在典型实现环境（相应于同等安全的 ＲＳＡ唱１０２４ ｂｉｔ，
ＤＬ唱１６０ ｂｉｔ和 ＸＴＲ唱１７０ ｂｉｔ）下的 ＸＴＲ唱环签字及基于 ＲＳＡ和离
散对数的环签字在计算量和签字长度方面作一对比［１０］ ，结果
如表 ２所示。 从表中可以看出，ＸＴＲ唱环签字与 ＲＳＡ 环签字在
签字长度和计算量方面具有明显优势，与 ＤＬ 环签字相比，签
字长度大致相当，但计算上比其约快 １．７５ 倍，具有明显优势。

表 ２　ＸＴＲ环签字与其他环签字比较表
比较项 签字长度／ｂｉｔ 产生签字的计算量 验证签字的计算量

ＸＴＲ 环签字 １７０ ＋１７０n １ 葺．１４ ×１０８ ×n １ A．１４ ×１０８ ×n
ＤＬ 环签字 １６０ ＋１６０n ２ 镲．０ ×１０８ ×n ２ S．０ ×１０８ ×n
ＲＳＡ 环签字 （１０２４ ＋１６０） ＋１１８４n １１０ ×１０９ ＋１ 殮．６ ×１０７ ×n １１６ ×１０７ ×n

3　恶意节点的发现
由于系统中增加了身份认证功能和信息验证功能，故能发

现不正常的节点，从而能将恶意仿冒节点和恶意发送虚假信息
节点快速地从系统中分离出来。 本文引入信誉值的概念来剔
除恶意节点。

在某个节点收到另一个节点所提供的服务（消息）之后，
前者根据后者所提供服务的质量给后者一个评价值（如对满

意的服务提供 ＋１ 的评价值，对恶意的服务提供 －１ 的评价
值）。 在对某个节点的可信程度进行评估时，通过其他节点对
该节点的历史评价值来计算一个信誉值，信誉值越高表明该节
点越可信。 在这种情况下，提供恶意服务（虚假消息等）的节
点的信誉值通常要低于善意节点的信誉值，随着恶意节点信誉
值的降低，它们将从网络中被分离出来。

4　结束语
ＸＴＲ公钥体制是一种基于子群离散对数问题的密码体

制，在保证安全性不变的前提下，与 ＲＳＡ 公钥体制相比，它的
密钥长度短、传输效率高；与椭圆曲线公钥体制相比，它的密钥
选取简单、计算速度快。 本文参考移动自组网中基于身份的认
证方法，结合当前最高效的 ＸＴＲ 密码体制，提出了基于 ＸＴＲ
的认证私钥的安全签发和环签名算法，并对其特性和效率进行
了分析，同时引入信誉值的概念来剔除网络中的恶意节点。 本
文给出的方案具有分布式实现和安全高效的特点，相信对 ＶＡ唱
ＮＥＴ中车辆节点间安全认证有一定的参考价值。
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