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摘　要： 拷贝机制被广泛认为是系统通过构造冗余提高自身鲁棒性的主要机制之一。 为了探究拷贝机制是否
是真实网络鲁棒的基本机制，通过计算机仿真的方法对基于拷贝机制的网络模型的鲁棒性进行了进一步的研
究。 仿真结果表明，随着拷贝机制的增强，相应网络对于随机故障的鲁棒性增强，而对于蓄意攻击的鲁棒性减
弱。 这一事实启发人们，基于拷贝机制的网络，其鲁棒性仅局限于随机失效，单纯的拷贝机制还不足以有效抵抗
基于网络全局结构信息的蓄意攻击。
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0　引言
自小世界网络模型［１］以及无标度网络模型［２］问世以来，

面向各类真实网络的统计性质的研究以及对网络功能与行为

的研究逐渐成为包括数学、物理学、生物学以及信息科学等各

个学科领域的研究热点，并逐渐形成独立的学科分支，即所谓

的网络科学。

经过十来年的发展，网络科学已经形成很多具体的研究方

向，如网络模型［３］ 、社区结构［４］ 、网络同步［５］ 、网络谱分析［６］ 、

网络对称性［７］等。 其中一个很重要的研究问题是网络的鲁棒

性分析［８］ 。 在一个典型的网络鲁棒性分析问题中，人们一般

比较关心在受到来自环境的随机干扰以及外界的恶意攻击时，

网络还能否保持其必要的结构性质不变，从而依旧维持原有功

能。 通常，如果网络组件，也就是点或边，在遭受随机故障或蓄

意攻击时依旧能保持网络的连通性，或者说网络组件的失效对
信息传输能力影响较小，那么这个网络则被视为鲁棒的。 随机

故障等价于在没有任何网络结构信息的前提下对网络展开随

机攻击。 而一旦掌握一定的网络结构信息，攻击者则会采取破

坏力更强的蓄意攻击的方式，即优先破坏网络中重要的节点或

边。

目前学术界已经针对网络鲁棒性开展了一定程度的研究，

其主要手段包括仿真分析和解析分析。 其中，Ａｌｂｅｒｔ等人［８］较

早针对随机网络［９］ 、无标度网络及真实网络（国际互联网、万

维网）的鲁棒性展开了实证对比研究，发现无标度网络具有随

机故障下鲁棒、蓄意攻击下脆弱的双重特性，而这种性质从根

本上讲取决于无标度网络度分布的异构性。 之后，鲁棒性的研

究一直是网络研究热点之一，其中 Ｈｏｌｍｅ 等人［１０］系统地研究

了在不同的攻击策略下，多种网络功能指标的变化所体现出的

网络鲁棒性。 另外，Ｃｏｈｅｎ 等人［１１］利用广义随机图上的渗流

理论，给出了特定度分布的网络在基于度的蓄意攻击和随机失

效下完全不连通时，所需要移出的节点百分比的阈值。

Ｐａｕｌ［１２ ～１５］等人最近的一些工作考虑了如何以最小的代价对网

络的鲁棒性进行优化。 而国内，张宁等人［１６ ～１８］研究了不同条

件下计算机病毒对复杂网络鲁棒性的影响，并针对现实世界网

络传播的特性，对不同网络结构的计算机病毒的传播和控制策

略进行了探讨，提出了在资源有限的条件下复杂网络控制病毒
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传播的有效策略。 谭跃进等人［１９，２０］研究了网络拓扑结构对系

统抗毁性的影响，并提出了基于多 ａｇｅｎｔ建模仿真的复杂网络
鲁棒性研究方法。

然而，一直以来，一个与鲁棒性密切相关的网络模型—拷
贝模型［２１］的研究却尚未见报道。 拷贝或复制被广泛认为是生

物系统以及相应的各类生物网络借以提高自身鲁棒性的主要

机制［２２］ 。 这一机制具体到网络模型中，则体现为拷贝模型。

那么，人们自然会直观地认为，拷贝模型会导致网络较高的鲁
棒性。 然而，这一经验判断一直未得到定性或定量证实。 本文
的工作即致力于验证拷贝模型的鲁棒性。 通过理论分析和大
量的实验，笔者发现与经验知识相反，拷贝模型在基于度和介
数的蓄意攻击下，在一系列网络关键功能指标上，体现出较为
明显的脆弱性，其仅在随机攻击下在某些网络功能指标上体现
出一定的鲁棒性。

1　拷贝模型
拷贝模型最早来自计算机科学对于万维网图结构模拟的

研究。 万维网图可以看做一个以静态网页为节点，以一个网页
到另一个网页的超链接为边的网络。 当一个新的静态页面加
入到万维网图中，该页面倾向于链接到内容主题与之相近的页
面所链接的页面。 也就是说，新页面会有一定倾向性地选择万
维网图中的某个页面作为原型节点，并拷贝其部分或者全部链
接。 这些事实构成了拷贝模型的基本思想。 值得注意的是，拷
贝机制不仅存在于万维网中，它也是一种在生物学领域常见的
生物演化机制，在生物网络中点或者边的拷贝现象也是普遍存
在的，并被认为是生物系统改善其抗环境干扰或者提高自身鲁
棒性的主要机制之一，如前面曾提到的复制模型［２２］ 。 本文即
以拷贝模型为代表研究点边的拷贝机制对于网络鲁棒性的

影响。
一个简单的拷贝模型需要两个参数，即拷贝因子 α和节

点出度常数 d（０ ＜α＜１，d≥１）。 其中：α用于控制拷贝原型节
点链接对象的程度，d用于控制网络的浓密程度。 在每一个时
间步，将一个新节点 u加入到现有网络中，并指定 u连接 d个
现有节点。 首先要为 u在现有节点 V（ t）中随机选择一个原型
节点，从 u 连出的第 i（０ ＜i≤d）条边则以α的概率随机地从
V（ t）中选择连接，以 １ －α的概率与原型节点的第 i 个邻接点
相连接。 这样的过程持续下去直到达到指定的网络规模为止。

由于拷贝模型考虑了选取原型节点的邻接点作为新节点

连接的对象，从而容易导致新节点与原型节点共同连接部分相
同的邻接点，而邻接点相同或相似的节点通常被认为是结构相
似的［７］ 。 那么人们会自然地认为拷贝行为容易产生更多的网

络结构冗余，而结构冗余直觉上会带来网络鲁棒性。 如图 １ 所
示，１０号点以 ６号点为原型，拷贝了其全部连接目标，从而使
得 ６号点与 １０号点有着完全相同的邻接点，那么这两个节点
在常见节点度量下都有着相同的取值。 因而在此种意义下，这
两个节点可以被视做是结构等价的。 事实上，在图 １ 中，６ 号
点与 １０ 号点是自映射等价的，是一种在最严格意义下的节点

等价关系［７］ ，而结构等价通常蕴涵着功能等价［２３］ 。 例如，假设
图 １展示的是一个社会网络，则 ６ 号点与 １０ 号点所代表的实

体很可能在整个网络系统中扮演相同或相似的社会地位。 因
此，它们在结构上或功能是冗余的，即可相互替代。 那么当这

两个点中的一个节点受到攻击，另一个结构等价的节点将履行
被攻击节点的功能，从而有效保持这些节点所处的局域结构的
功能。 在生物网络中也存在类似的情形。 正是基于上述分析，

人们通常认为，拷贝导致冗余，冗余带来健壮。

2　攻击方式和功能指标
上述关于拷贝模型鲁棒性的分析忽视了攻击者攻击网络

的方式以及网络组件失效的方式。 在理论上，如果攻击者每次
攻击的对象都是结构上有备份的节点，那么基于拷贝模型的网
络预计将具有较好的抗攻击能力。 但事实上，攻击者的目标是
以最小代价取得最大破坏效果，因此不可能采取这样一种不利
于自己的攻击方式。 一方面，如果攻击者能够获得整个网络的

结构等价信息，攻击者可以攻击不存在结构上与之等价的冗余
对象的节点，此时网络很可能受到重大破坏。 另一方面，如果
攻击者不能够获得整个网络的结构等价信息，那么攻击者通常
会采取信息获取代价相对较小的基于节点度或介数的蓄意攻

击或者无须任何信息的随机攻击，在这两种攻击方式下，拷贝
网络是否还能体现出较为明显的鲁棒性，仍是尚未解决的问
题。 本文后面的内容将回答这一问题。

把握攻击方式和网络功能指标的演化行为是理解网络鲁

棒性的关键。 在随机故障中，攻击者将采取完全随机的方式删
除网络中的节点。 在蓄意攻击中，攻击者会根据所得信息将节
点按照重要性从大到小排序并以此顺序进行攻击，以期以较小
代价获得较大破坏性。 节点的度与介数是表征网络中节点重
要程度的两个常用测度。 在网络中，度大的节点对于保持整个
网络的连通性至关重要，而介数较大的节点是保持网络信息传
递功能的重要节点。
网络的功能指标，通常包括最短路径相关指标，即平均最

短路径 P和网络直径 D。 当整个网络受到攻击时其内部有可
能不再连通，因此本文的平均最短路径采用文献［１０］中的
定义：

L －１ ＝ １
N（N －１） ∑

i∈V，j≠i∈V
∑d －１

ij

其中：V为网络的点集；N ＝ V ；dij为点 i、j 之间的最短长度。

令 P＝L，即 P为网络的平均最短路径。 显然，当节点受到攻击
后，P与 D会增大，其增大幅度越小，网络越健壮。
网络功能另一项关键指标是连通分量相关指标，其中最主

要的是最大连通分量的规模，记为 Sｍａｘ。 显然，某个节点失效

后，Sｍａｘ变化越小网络越健壮。 此外，试验中还将用到平均连

通分量的规模，记为 Sａｖｇ，及连通分量的数目，记为 M。

3　鲁棒性的模拟分析
为了测试拷贝模型的鲁棒性，以 １０ 个节点的完全图作为

初始网络，令节点出度常数 d ＝３，时间步 t ＝２ ９９０（连续添加

２ ９９０个节点），并分别令α＝０．３、０．６、０．９，从而得到三个规模
相同（N（ｎｏｄｅ） ＝３ ０００，E（ｅｄｇｅ） ＝９ ０１５），却有着不同程度结构

冗余的网络数据，分别记为 G１ （α＝０．３），G２ （α＝０．６），G３ （α＝
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０．９）。 根据前文所述的拷贝模型生成机制，随着拷贝因子 α
的递增，G１、G２、G３中的结构冗余规模将会递减。 若令 SR（G）
代表网络 G中结构冗余规模的大小，即 SR（G）越大，网络 G的
结构冗余的规模越大，则有 SR（G１ ） ＞SR（G２ ） ＞SR（G３ ）。 接
下来将对结构冗余规模依次变化的三个网络进行不同的攻击

仿真实验，从而考察拷贝模型导致的结构冗余对于网络鲁棒性
的影响。

3畅1　蓄意攻击
在模拟蓄意攻击时，分别采用基于节点度和介数的两种重

要程度参数来选择优先攻击的节点。 对三个网络分别按照节
点度值和介数由大到小的顺序进行去点操作，每次去点后计算
该网络的网络功能指标，并重新对网络中剩余节点再次按照两
个测度的大小进行排序，再次去点。 通过对网络反复进行持续
攻击操作发现，三者在各个测度上表现出明显不同的趋势。

在度或介数较大的节点受到持续攻击时，网络中某两个节
点之间的最短路径长度会由于其邻接点的受损而逐渐增长，因
而整个网络的最短路径会随之增大［８］ 。 图 ２、３ 中的三个不同
拷贝参数下的网络都符合这一事实。 但是，三个网络在最短路
径的增长速度上体现出截然不同的趋势。 显然，G１增长最快，
G２与 G３依次渐缓。 这说明，随着拷贝因子α的减小，网络体现
于最短路径方面的功能越容易受到破坏。 在网络直径方面，拷
贝因子对于网络鲁棒性的作用与最短路径长度相似。 如图 ４，
三个网络在受到基于介数的蓄意攻击时，G１的网络直径增长速

度明显快于 G２和 G３ ，G３的网络直径增长速度最慢。 上述两个
对于网络路径方面的统计指标与拷贝因子之间的关系充分说

明了在网络结构形成过程中，拷贝的程度越大，最终生成的网
络受到上述蓄意攻击时在维持通信功能的能力上越弱。

接下来，进一步考察拷贝因子与网络连通性相关指标之间
的关系。

一般而言，当网络中关键节点受损时，其最大连通分量
Sｍａｘ会逐渐变小，而网络中连通分量的数目 M 却会逐渐增
多［８］ ，即一个网络在遭受蓄意攻击时，其最大的连通子图会渐
渐崩溃，与此同时会出现更多较小的子图，整个网络变得支离
破碎。 如图 ５ ～８所示，在遭受蓄意攻击时，三个网络的 Sｍａｘ均
逐渐减小，而 M均逐渐增多。 但是，显然不同拷贝因子下的网
络在受到攻击时，其相应 Sｍａｘ的衰减行为完全不同：拷贝因子

越小，Sｍａｘ衰减到 ０的速度越快，且致使 Sｍａｘ最终下降为 ０所需
攻击的网络节点的比例最小。 也就是说，对于 G１ ，使得整个网
络所有节点彼此之间不再相互连通的攻击代价是最小的。 相

反，对于 G２和 G３ ，使得整个网络支离破碎所需的攻击代价则依
次更大。 通过观察三个网络 M 的变化情况也可获知，G１在遭

受蓄意攻击时比 G２ 、G３更容易变得支离破碎。

以上实验现象说明，在遭受蓄意攻击时，结构冗余规模最
大的网络 G１的鲁棒性最差，而 G３表现出的鲁棒性最好。 如果
将网络在蓄意攻击下的鲁棒性程度简记为 Ra，则有

Ra（G１ ） ＜Ra（G２ ） ＜Ra（G３ ）

3畅2　随机故障
在本节，将进一步研究拷贝网络在随机故障模式下网络的

鲁棒性表现。
文献［８］已证实，对于无标度网络，在随机故障模式下其

平均最短路径和直径的变化趋势与基于度的蓄意攻击相似，会
随着故障节点的增多而变大，但是其增长速度相对缓慢。 由于
本文使用的拷贝网络的度分布也满足幂律分布［２１］ ，因而三个
网络在遭受连续随机故障时，P和 D都是逐渐增大的，如图 ９、
１０所示。 但是，G１的两个测度的增长速度最慢，而 G３最快。 也
就是说拷贝因子越小的网络在遭受随机故障时，其网络最短路
径相关指标被破坏程度相对较小。

为了进一步验证随机故障模式下拷贝因子与网络鲁棒性

的关系，笔者还考察了平均连通分量的大小 Sａｖｇ在遭受随机故
障时的变化趋势。 这里的平均连通分量采用文献［８］中的定
义。 一般而言，当网络受到蓄意攻击或随机故障时，某个节点
的移出将会导致越来越多的子网络脱离最大连通分量，因而平
均连通分量在网络结构迅速瓦解的阶段会表现出增大的趋

势［８］ 。 如图 １１所示，三个网络的 Sａｖｇ在连续的随机故障下均
逐渐增大。 但是，仍然观察到不同拷贝因子的网络呈现出的完
全不同的变化趋势，显然 G１的增长速度慢于后两者，而 G３的增
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长速度最快。 这说明，拷贝因子越小的网络在随机故障下呈现
出一定的鲁棒性，与上文的结论相吻合。

以上实验现象表明，在遭受随机故障时，结构冗余规模最

大的网络 G１的鲁棒性最好，而 G３表现出的鲁棒性最差。 如果
将网络在随机故障下的鲁棒性程度简记为 Rf，则有

Rf（G１ ） ＞Rf（G２ ） ＞Rf（G３ ）

3畅3　结果分析
上述实验说明，不同拷贝因子下的拷贝网络在各种攻击模

式以及网络功能度量指标下均呈现出明显不同的鲁棒性行为。
这一事实充分说明拷贝机制对于网络鲁棒性有着重要的不可

忽视的影响。 如表 １所示，随着拷贝因子的减小、网络规模保
持不变的前提下，网络的结构冗余不断增加，正是这种结构冗
余导致了网络的不同鲁棒性特征。

表 １　鲁棒性实验结果比较

实验项 结果

拷贝因子 α ０ N．３ ＜０．６ ＜０．９

拷贝因子 α所致结构差异 SR（G１） ＞SR（G２） ＞SR（G３）

蓄意攻击下的鲁棒性 Ra（G１） ＜Ra（G２） ＜Ra（G３）

随机故障下的鲁棒性 Rf（G１） ＞Rf（G２） ＞Rf（G３）

　　拷贝模型在随机故障和蓄意攻击下截然相反的鲁棒性特
性对人们有一定的启发，即结构冗余所带来的鲁棒性仅限于基
于有限网络结构信息的攻击，如随机故障或局部攻击。 而对于
基于全局网络结构信息的攻击手段，如基于度或者介数的持续
蓄意攻击，拷贝网络则显得非常脆弱。 这一事实与人们的经验
知识恰好相反，但却可以得到合理解释。 注意到在网络规模不
变的前提下，提高网络的结构相似性，将直接导致网络的度分
布越来越同构。 而这种同构性正是网络在基于全局信息攻击

下如基于度的蓄意攻击下，表现出脆弱性的根本原因［８］ 。

4　结束语
本文系统地研究了拷贝模型的鲁棒性问题，对其在随机故

障和多种蓄意攻击模式下的关键功能指标进行了模拟分析，发

现拷贝模型的鲁棒性与其拷贝因子之间有着显著关系。 具体
而言，若拷贝因子越大，则拷贝机制导致的结构冗余规模越小，

其相应网络对蓄意攻击越鲁棒，而对随机故障却越脆弱。 本文
的研究启发笔者进一步思考：拷贝或者复制机制对于生物系统
鲁棒性的正面作用在网络中仅局限于基于有限信息的随机攻

击模式；基于拷贝机制构造的结构冗余网络，还不足以有效抵
抗基于网络全局结构信息的蓄意攻击。 而人们在直觉中所理
解的拷贝或复制对于网络鲁棒性所起到的正面作用，很可能体
现在本文所验证的拷贝模型对于随机攻击的鲁棒性上。 为此，
笔者将进一步探索健壮网络的生成机制，使其在面临蓄意攻击
和随机故障的风险时均能具有较好的抗攻击性能。
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