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基于 RBAC 策略的可信网格访问控制模型 倡
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摘　要： 针对网格环境的特点，分析了网格中实体间的信任关系，给出了信任度的计算方法。 对 ＲＢＡＣ 技术进
行了相应的改进，提出了基于 ＲＢＡＣ 的可信网格访问控制模型，给出了 ＲＴＧＭ 模型中的结构和模块以及访问控
制部分的过程。 可信网格访问控制提高了网格环境下的访问安全性。
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0　引言
网格是将分布在不同地理位置上的异构资源通过高速网

络互连起来以实现充分共享的资源集合， 形成一台巨大的虚
拟计算机，以提供高性能计算、管理及服务。 网格安全是网格
计算的一个基础，网格安全主要集中在网格环境中的安全认
证、访问控制、数据完整性、通信机密性等方面。 近年来，人们
在访问控制的研究方面取得了很大成果，主要的访问控制模型
有自主访问控制模型和强制访问控制模型。 在总结前人研究
成果的基础上，Ｆｅｒｒａｉｏｌｏ和 Ｋｕｈｎ在 １９９２ 年提出了基于角色的
访问控制模型（ＲＢＡＣ）。 通过对这些访问控制模型的研究可
以看出，因网格环境的分布式、异构性、不可控制等特点，网格
的访问控制必须建立在现有的访问控制系统之上。 针对基于
角色访问控制的不足，引入了信任机制，把信任作为角色分配
的一个主要依据，提出了基于角色的可信网格访问控制模型
（ｒｏｌｅ唱ｂａｓｅｄ ｔｒｕｓｔｅｄ ｇｒｉｄ ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｍｏｄｅｌ，ＲＴＧＭ）。

在该模型中根据信任域计算信任，用来建立网格环境下同
一管理域内和不同管理域之间的实体行为信任关系，能够更加
精确地评估实体之间的信任关系，并以此对角色进行分类和分
组。 信任概念的引入不仅提供了一定程度的身份信任，更重要
的是为角色分配提供依据，同时解决了网格环境的动态性和不
确定性带来的安全问题。

1　基于 RBAC 的网格访问控制模型
基于角色的访问控制是一个复合的策略，它既有自主访问

控制的性质，又有强制访问控制的性质。 它将访问许可权分配
给角色，用户通过赋予不同的角色获得角色所拥有的访问许可
权［１］ 。
网格中的用户集合 U＝｛U１ ，⋯， Un｝ 、客体集合 O ＝｛O１ ，

⋯，On｝、操作集 A三者组成空间（U，O，A），（Ui，Oi，Ai）是空间
中的一点，表示 Ui 可对 Oi 进行 Ai 操作；定义 M ＝O ×A，权限
p∈M。 角色 R＝｛（Ui，Oi，Ai） ｜Ui∈U，Oj∈O，Ai∈A｝，表示一
个角色与一组用户和一组权限相关联，具有该角色的用户有访
问某些客体相应的权限。 多个角色的并集可以表示空间（U，
O，A）中的任何一个子集，也就是说，基于角色的访问控制模型
能实现网格中的任意一个访问策略，该模型具有通用性。
网格的访问需通过网格和网格节点的授权，网格用户 Ui

的有效访问权限如图 １ 中的阴影部分所示，ｃｏｍｍｕｎｉｔｙ在这里
指网格，ｓｉｔｅ则指网格上的节点。 网格中 Ui 对 Oj 的访问最后

要被映射为节点 ui 对 oj 的访问，也就是将网格中的角色 Ri

（Ui，Oj，Ak）映射为节点的角色 ri（ui，oj，ak）。 在映射的过程中
应该遵守最小权限的原则，这种映射可以是一对一或多对一的
关系。
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2　信任计算
网格的动态性和不确定性的特点使网格应用环境很复杂，

为了保证网格应用的安全，实体间的信任问题显得格外重要，
网格中的信任关系可粗略分为身份信任和行为信任。 身份信
任主要负责身份验证以及用户权限等问题，可通过传统的安全
机制如加密技术、访问控制等来解决；行为信任反映网格实体
在交互过程中的可靠程度，实体间可根据过去相互间直接的或
间接的行为接触经验及时动态地调整更新彼此间的信任关系，
从而最大程度地保证网格实体行为的安全可靠。

2畅1　网格信任的划分
2畅1畅1　域间信任与域内信任

网格中不同的安全域可能采用不同的安全策略对域内进

行安全管理，各个域之间很难建立一种全局的管理策略。 针对
网格环境特点，根据实体所处管理域的不同，将网格实体间的
信任关系分为域间信任关系和域内信任关系。 域内信任关系
包括域管理者对管理域内实体在相互协作过程中的行为进行

监控、评估，从而确定每一个实体在管理域内的信任度，这个值
也是该管理域为网格中其他管理域的实体提供的信任度；域间
信任关系指不同管理域之间的推荐信任关系的建立和修改。
在这个信任模型的管理下，网格中的资源提供者可以根据域间
推荐关系和域内实体的信任度来确定两个实体之间的信任关

系，从而接受或拒绝用户的申请。 网格信任关系结构如图 ２ 所
示［２］ 。

每个管理域为域内的实体维护一张实体信任表（ ｅｎｔｉｔｙ
ｔｒｕｓｔ ｔａｂｌｅ，ＥＴＴ），记录域内每个实体的信任度。 实体信任表主
要是为实体协作提供信任度，它还负责维护域间信任关系表
（ｄｏｍａｉｎ唱ｄｏｍａｉｎ ｔｒｕｓｔ ｔａｂｌｅ，ＤＤＴＴ），表中包含了所有与之有过
直接交易的域。 网格管理域每隔一定的时间就自动更新它的
信任表。

域间信任关系基于域间实体之间的交互行为，两个域之间
的信任度是根据它们的直接信任关系和其他域的评估综合得

出。 这里域间信任关系指的是域作为一个整体与其他域之间
的直接信任关系，域间实体之间的交易会影响域间信任关系。
2畅1畅2　直接信任与间接信任

实体之间的信任关系可以分为两类，即直接信任和推荐信
任［３］ ，如图 ３所示。

直接信任是指两个实体之间曾经有过直接的交易。 实体
Ａ具有对实体 Ｂ 的某类经验信息（包括所有直接或间接的经
验）。 它们之间建立了一种直接信任关系，信任值来源于根据
双方的交易情况得出的直接经验。

在一个大规模的分布式系统中，一个实体要想获得系统中
其他所有实体的信息是非常困难的，而系统中其他任何一个实
体都可能成为该实体的潜在通信对象。 当需要与一个陌生的
实体交互时，必须先了解它的信誉，以此来决定是否进行交互。
而关于这个陌生实体的信息可以通过其他实体的推荐间接得

到。 推荐信任是指两个实体之间没有进行过直接的交易，而是
根据其他实体的推荐建立的一种信任关系。 它们之间的信任
值是根据其他实体的评估得出的结果。 如图 ３ 所示，Ａ１ 点与

Ｃ１ 点的信任关系是在 Ｂ１ 点的推荐下形成的。

2畅2　信任计算
在角色分配和角色激活过程中，遵循最小特权原则和职责

分离原则，以用户的信任度为衡量标准，分配和激活合适的角
色。 在给角色授权过程中，为了实现细粒度和动态授权，引入
了信任度参数。 因此，一个重要目标是考虑用户的历史行为信
息和上下文信息，准确衡量用户的信任度。 用户的主观信任度
依赖两方面信息：ａ）用户与资源的直接交互经验，属于直接信
任；ｂ）其他实体对用户的评价，属于推荐信任［４］ 。
信任度评估模型借鉴 Ａ．Ｊｏｓａｎｇ 的主观逻辑理论的思想，

采用概率论的二项事件后验概率理论［５］ ，根据社会学个人信
任行为，在同一自治域范围内，用户的行为近似于概率 p 的二
项事件，因此可利用二项事件后验概率分布服从 ｂｅｔａ 分布的
特性推导信任关系。 设 r 和 s 分别表示观测到的用户所产生
的肯定事件数和否定事件数，概率变量为 θ，则用户的概率确
定性密度函数为

φ（θ｜r，s） ＝ Γ（ r ＋s ＋２）
Γ（ r ＋１）Γ（ s ＋１）θ

r（１ －θ） s；０≤θ≤１，r≥０，s≥０

则主观信任度三元组ωA
B ＝｛bAB，dA

B，uA
B｝使用下式将ω定义为事

实空间中肯定事件数 r和否定事件数 s的函数：

bAB ＝ r ＋１
r ＋s ＋２， dA

B ＝ s
r ＋s ＋２， uA

B ＝ １
r ＋s ＋２

2畅2畅1　域内信任度的计算
域内信任关系基于域内实体之间的交易以及综合其他实

体的评估来计算信任度［６］ ，用下式计算：
ＴＴX

Y ＝βＤＴＴX
Y ＋（１ －β）ＲＤＴＴX

Y ，０≤β≤１

用 ＴＴX
Y来表示同一管理域中实体 X 对 Y 的信任度，ＤＴＴX

Y

表示 X对 Y的直接信任度，ＲＤＴＴX
Y表示同一管理域中其他实体

对 X推荐 Y的信任度，β由实体 X自己选择设定，表明 X在重
新评价和其他实体之间的信任度时，自己原来持有的对该实体
的直接信任记录的影响权重。 如果β＝０表明 X只参考来自推
荐路径的联合评价，β＝１ 表明 X 只信任自己的历史评价，
β＝０．５表明 X对等看待来自推荐信任路径的联合评价和自己
持有的历史评价。
在模型中，每个网格实体维护一张直接信任关系表，表中

包含了所有与之发生过直接联系的域内节点。 直接信任关系
表中的每个表项包括节点名称 ｎａｍｅ、交互记录枙r，s枛、信任度
T，即三元组（ｎａｍｅ，枙r，s枛，枙bX

Y，dX
Y，uX

Y枛）。
计算域内两个实体 X、Y的信任度的计算步骤如下：
ａ）计算直接信任度。 通过查找实体 X 的直接信任表，获

得直接信任度 ＤＴＴX
Y ，如果没有查找到实体 Y，则 X、Y之间没有

直接交互记录，ＤＴＴX
Y ＝｛０，０，１｝。

ｂ）计算推荐信任度。 在查找实体 X 的直接信任表的同
时，通过与实体 X有直接交互的节点递归查找节点 Y，构造推
荐网络，通过信任度的传递与合成计算 ＲＤＴＴX

Y。 为了避免查
找路径太深，可以限定递归深度，忽略路径对推荐信任度的计
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算结果影响很小。
ｃ）计算实体间信任度。 通过直接信任度和推荐信任度，

选取适当的权重系数 β，通过 ＴＴX
Y ＝βＤＴＴX

Y ＋（１ －β） ＲＤＴＴX
Y

（０≤β≤１）计算域内实体间信任度。
2畅2畅2　域间信任度的计算

信任代理维护域间信任表 ＤＤＴＴ，表中包含了所有与之发
生过直接联系的管理域。 域间信任表中的每个表项包括域名
称 ｎａｍｅ、交互记录枙 r，s枛、信任度 T，即三元组（ｎａｍｅ，枙 r，s枛，
枙bX

Y，dX
Y，uX

Y枛）。 不同管理域之间两个实体 MX对 NY的信任度
的计算步骤如下：

首先计算管理域间的信任度 ＴＴM
N ，ＴＴM

N表示管理域 M对管
理域 N的信任度，即管理域间的直接信任度和推荐信任度。

１）域间直接信任度　M 的信任代理查找其域间信任表
ＤＤＴＴ，看是否与 N有直接信任关系，如果有，则将相应的信任
度赋予 ＤＴＴM

N ，否则 ＤＴＴM
N ＝｛０，０，１｝表示 MN之间无直接信任

关系。
２）域间推荐信任度　在查找管理域 M的直接信任表的同

时，通过与管理域 M有直接交互的其他管理域递归查找管理
域 N，构造推荐网络，通过信任度的传递与合成计算 ＲＤＴＴM

N 。
同样为了避免查找路径太深，可以限定递归深度。

３）域间信任度　根据域间直接信任度和域间推荐信任度
来计算域间信任度：

ＴＴM
N ＝βＤＴＴM

N ＋（１ －β）ＲＤＴＴM
N ，０≤β≤１

其中：β表示域间直接信任关系和间接信任关系所占的比重，
称为信任权重因子，由管理域 M自己选择设定，表明管理域 M
在重新评价与其他管理域之间的信任度时，自己原来持有的对
该域的直接信任记录的影响权重。 如果 β＝０ 表明 M 只参考
来自推荐路径的联合评价，β＝１ 表明 M只信任自己的历史评
价，β＝０．５表明 M对等看待来自推荐信任路径的联合评价和
自己持有的历史评价。

再计算实体 MX对 NY的信任度：查找管理域 N的实体信
任表，找到域 N赋予域内实体 Y的信任度 TN

NY，则
ＴＴMX

NY ＝（βＤＴＴM
N ＋（１ －β）ＲＤＴＴM

N ）碅TN
NY，０≤β≤１

即 MX与 NY所属的两个管理域之间的信任度对管理域 N 中
实体 NY信任度的推荐。

3　网格中基于信任的访问控制
目前网格为用户分配角色的过程是由安全管理员完成的，

安全管理员为用户分配角色后，不能根据用户的行为对用户的
角色进行修改，这样不利于控制用户的恶意行为。 在实际系统
中，如有用户盗取或恶意修改信息网格中的信息或数据，那么
他的访问应被受到限制，甚至会被从系统中注销。

基于信任的访问控制把信任值当做为用户分配角色的重

要依据，通过建立角色与信任值之间的动态映射，从而有效地
控制用户对资源的访问。 首先对用户的行为进行信任评估，然
后基于信任的量化值对用户进行动态授权［７］ 。 图 ４ 对有无信
任评估的访问控制流程进行了对比分析。

4　可信网格访问控制模型
4畅1　网格 RBAC 机制分析

基于 ＲＢＡＣ的可信网格访问控制模型 ＲＴＧＭ 是在 ＲＢＡＣ
模型基础上增加信任度而来的，ＲＴＧＭ 由用户、角色、信任度、
对象、操作、权限、会话等部分构成，如图 ５ 所示。 用户与角色

不再预先绑定到一起，用户与信任级别自动协商，根据信任度
分配角色集给用户。 当用户访问网格时，网格计算用户的信任
值，然后根据信任值分配角色，用户获得相应的访问权限。

在网格环境中，虚拟组织（ＶＯ）作为独立单元对访问控制
和资源进行管理。 针对虚拟组织中资源数量种类繁多、管理控
制复杂的问题，在模型内采用分组的方式对资源进行管理，分
组规则由管理员依据资源提供的对象和操作的特点来制定，并
且应确保资源具有明确的归类。

4畅2　网格访问控制机制的描述
通过前面的分析，可信访问控制模型 ＲＴＧＭ形式化描述为

ＲＴＧＭ ＝｛ＵＳＥＲＳ，ＲＯＬＥＳ，ＰＥＲＭＳ，ＴＴMX
NY Ｓ｝

其中：ＵＳＥＲＳ、ＲＯＬＥＳ、ＰＥＲＭＳ、ＴＴMX
NY Ｓ 分别代表用户集、角色

集、权限集和信任度集。
图 ５中，ＵＴＡ、ＴＲＡ、ＳＴＡ 分别表示用户—信任、信任—角

色和会话—信任之间的关系。 其中：
ＵＴＡ彻ＵＳＥＲＳ ×ＴＲＵＳＴＳ，表示用户和自己信任度之间的关系；

ＴＲＡ彻ＴＲＵＳＴＳ ×ＳＥＳＳＩＯＮＳ，表示信任度和角色之间的关系；

ＳＴＡ彻ＳＥＳＳＩＯＮＳ×ＴＲＵＳＴＳ，表示信任度和会话之间的关系；

１）角色指派
RA ｉｎ彻R ｉｎ ×U ｉｎ，对内角色指派
RAｏｕｔ彻Rｏｕｔ ×Uｏｕｔ，对外角色指派
RA ＝RAｏｕｔ∪RA ｉｎ，表示了角色和主体间的多对多关系
R（u） ＝｛ r｜指派给主体 u 的角色，u∈U｝
２）许可集合
Pｇｒｏｕｐ１ ＝２（O ×m） ｇｒｏｕｐ１ ，ｇｒｏｕｐ１ 中资源的对象操作的许可集
P ＝Pｇｒｏｕｐ１∪Pｇｒｏｕｐ２∪⋯∪PｇｒｏｕｐN整个 ＶＯ 中所有资源的对象操作

的许可集

３）许可指派
PAｏｕｔ ＝Rｏｕｔ ×P 对外许可指派，PA ｉｎ ＝R ｉｎ ×P对内许可指派
PA ＝PAＯＵＴ∪PA ｉｎ表示了许可与角色之间的多对多关系

４）组关系
Oｇｒｏｕｐ１∩Oｇｒｏｕｐ２∩⋯∩OｇｒｏｕｐN ＝碬限定了一个资源实体只能隶属于

一个组，避免由于资源的多重归属问题而增加访问决策的难度

５）角色关系
R ｉｎ∩Rｏｕｔ ＝碬对外角色和对内角色之间互相独立
R ｉｎH彻R ｉｎ ×R ｉｎ，RｏｕｔH彻Rｏｕｔ ×Rｏｕｔ表示了对内对外角色各自内部

的层次继承关系

６）激活角色集
主体在一次会话开始时所启用的角色集，用 AR（s）表示会

话 s的激活角色集：
愁橙s　（ s∈S）　（AR（ s）彻R）
如果在会话 s中激活了角色 ri，ri所包含的下层角色 rj也

同样被会话 s所激活。
７）约束规则
约束规则主要作用在角色层和会话层，分别在角色指派和

启用会话的过程中定义约束规则，并利用访问控制部分加以
实施。
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约束策略的制定以静态互斥角色集和动态互斥角色集为

依据。 其中静态互斥角色集是指在访问授权时不能同时指派
给主体的两个或多个角色的集合。

ｓｔａ＿ｍｕｔｅｘ（ ri） ＝｛ rj ｜rj和 ri满足静态互斥，i≠j｝

动态互斥角色集则是指主体在启用会话时不能同时激活

的两个或两个以上角色的集合。
ｄｙｎ＿ｍｕｔｅｘ（ ri） ＝｛ rj ｜rj和 ri满足动态互斥，i≠j｝

约束规则：静态互斥角色集的两个角色不能同时指派给同
一主体。 动态互斥角色集的两个角色不能在任意一次会话中
被同时启用。

橙u，ri，rj（ ri∈R（u）∧rj∈R（u））痴rj臭ｓｔａ＿ｍｕｔｅｘ（ ri）
橙s，ri，rj（ ri∈AR（ s）∧rj∈AR（ s））痴rj臭ｄｙｎ＿ｍｕｔｅｘ（ ri）

4畅3　RTGM 模型
针对网格自身的特点提供了统一的认证和授权机制，在保

证了网格实体进行安全认证的基础上，简化了实体认证，满足
了网格安全访问控制中信任管理的要求，同时解决了由于资源
动态性和策略自主性而造成的管理困难问题，适应了网格环境
固有的特点。 该模型主要由身份认证、可信访问控制模块和策
略资源管理模块（图 ６）三个部分组成。 具体步骤如下：

ａ）主体（资源或用户）或者是主体的代理请求与资源进行
认证。

ｂ）虚拟组织的身份认证中心或者是资源管理中心根据临
时安全域策略决定主体与资源的验证过程。 临时安全域中的
资源主体不用进行身份验证；否则，安全任务用户与资源逐一
进行身份验证，普通任务可以信任对方身份。

ｃ）主体通过 ＶＯ的身份验证后向策略执行模块提出访问
请求。 其中包含有主体的身份信息和请求的操作内容。

ｄ）策略执行模块将请求交给上下文处理器进行格式
转换。

ｅ）上下文处理器根据需要向信任评估模块发送 ＵＴＡ请求
信息。

ｆ）上下文处理器对请求转换格式后根据主体的身份信息
选择发送目的地。

ｇ）内部策略决策模块或外部策略决策模块对请求进行处
理并将 ＴＲＡ结果返回，上下文处理器再将返回的结果转换成
策略执行模块接受的形式。

ｈ）策略执行模块根据返回的信息执行访问控制。

资源管理者通过资源和策略管理中心对策略库、基础库和
资源分组规则进行管理。
该模型将身份认证与访问控制结合到一起的同时，也对资

源访问控制策略的管理提供了安全便捷的接口。

4畅4　可信访问控制模块
可信访问控制模块结构如图 ７所示。 其中，策略执行模块

负责对主体的请求进行处理，执行访问控制操作。 内部策略决
策模块和外部策略决策模块分别根据相应策略进行对内和对

外的角色及权限指派工作。 上下文处理器则负责将请求转换
成标准的 ＸＡＣＭＬ格式供内部策略决策模块和外部策略决策
模块使用，以适应模型中策略描述 ＸＡＣＭＬ 规范化的要求，同
时也对决策结果进行翻译［８］ 。

信任评估模块提供所需的主体环境信息，以一个实例来说
明 ＲＴＧＭ模型的访问控制过程如下：

ａ）主体通过 ＶＯ的身份验证后向策略执行模块提出访问
请求。 其中包含有主体的身份信息和请求的操作内容。

ｂ）策略执行模块将请求交给上下文处理器进行格式
转换。

ｃ）上下文处理器根据需要向信任评估模块发送主体 ＵＴＡ
（用户—信任度之间关系）请求。

ｄ）信任评估模块执行命令将主体的信任度信息发送给上
下文处理器。

ｅ）上下文处理器对请求转换格式后根据主体的身份信息
选择发送目的地：（ａ）主体属于本地 ＶＯ，将请求和信任度信息
发送给内部策略决策模块； （ｂ）主体属于外部 ＶＯ，则发送给外
部策略决策模块。

ｆ）内部策略决策模块或外部策略决策模块对请求进行
处理，并将 ＴＲＡ（信任度—角色关系）结果返回上下文处理
器。

ｇ）上下文处理器返回的结果转换成策略执行模块接受的
形式。

ｈ）策略执行模块根据返回的信息执行访问控制。

5　结束语
网格安全是网格中的一个重要组成部分，直接影响着网格

的发展和网格系统软件的实际应用情况。 访问控制是网格安
全的一个关键问题，针对网格环境自身的特点对 ＲＢＡＣ技术进
行了相应的改进，引入信任的概念将角色分配和用户的行为联
系起来，提出 ＲＴＧＭ模型。 基于角色的可信访问控制，给出了
模型中访问控制部分的流程步骤和结构以及模块的基本划分，
有效地克服了单一 ＲＢＡＣ 的缺点，提高了安全性也方便了管
理，为管理员提供较好的实现安全策略的环境。

（下转第 １４９５ 页）
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［枙k枛（１ －s２ ）］时，病毒才能在网络中持续稳定的传播。 当 d ＝
２，初始感染 ０．０３％的个体时，由图 ２ 可知 s２ ＝０．２７４，枙k枛 ＝
４（１ －０．２７４） ＝３．７２６，代入 λc ＝１／［枙k枛（１ －s２ ）］，解得λc ＝
０．４７。 图３是计算机仿真得到的稳态感染比例 I随传播效率λ
变化趋势图（d ＝２，p ＝０．０５，β＝１，γ＝０．８，初始感染 ０．０３％的
个体）。 图中的λc 在 ０．４５ ～０．５。 仿真结果与理论计算符合
得较好。

同时从式（５）可知，处于免役状态的个体失去免役能力的
概率γ增大则稳态感染比例 I 将增大。 图 ４ 显示了这一点
（d＝２，p ＝０．０５，α＝０．８，β＝１，初始感染 ０．０３％的个体）。

前面的理论分析得到传播临界值λc 与失去免役概率γ无
关的结论。 图 ５ 是失去免役概率 γ对传播临界值 λc 的影响

（d＝２，p ＝０．０５，β＝１，初始感染 ０．０３％的个体）。 从图中可以
看出，γ较小时对传播临界值λc 还是有一定的影响；但当γ＞
０．２后传播临界值λc 几乎不再随γ变化。

4　结束语
本文提出了一个带有局域控制的二维规则网络 ＳＩＲＳ 模

型。 理论分析和计算机仿真都表明系统状态随时间的演化最
终会达到一个稳定状态。 稳态感染比例 I与传播效率λ、被控
制节点比例 s２ 和免役个体失去免役能力的概率γ有关。 只有
当λ＞λc ＝１／［枙k枛（１ －s２ ）］时，病毒才能在网络中持续传播。
在其他条件相同时，局域控制范围 d越大，稳态感染比例 I越

小。 免役个体失去免役能力的概率γ越小，则稳态感染比例 I
也越小。 当被控制节点比例 s２ 和控制节点被传染概率 p较小
时，稳态感染比例 I与控制节点被传染概率 p无关。
根据以上结论，可以采取以下策略控制二维规则网络中的

ＳＩＲＳ病毒传播：ａ）在条件允许的情况下，加大网络中局域控制
的范围 d，则 s２ 增大，由 S ＝β／α枙k枛 ＋s２ 可知未感染个体比例
将增大；ｂ）提高治愈率 β的同时，可以减小病毒的传播效率
λ＝α／β，当λ＜１／［枙k枛 （１ －s２ ）］时网络中病毒不能传播；ｃ）
由 １／I ＝Cβ／γ＋C可知， 降低免役个体失去免役能力的概率γ
可以使被感染节点比例 I降低，这里 C＝α枙k枛／（α枙k枛 －β－s２α
枙k枛）。
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