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摘　要： 为了能在有限资源的无线传感器网络上进行安全的匿名通信，使用双线性函数的双线性对和异或运算
提出了一种匿名安全路由协议，与目前现有的无线网络匿名通信方案相比，协议不仅能提供身份的机密性、位置
隐私性和路由的匿名性，而且还满足前向和后向安全性，并且大大提高了系统的计算复杂度和带宽消耗，更适合
无线传感器网络。
关键词： 无线传感器网络； 匿名路由； 节点身份； 双线性函数对
中图分类号： ＴＰ３９３畅０８　　　文献标志码： Ａ　　　文章编号： １００１唱３６９５（２０１０）０４唱１４７７唱０４
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１唱３６９５．２０１０．０４．０７６

Ａｎｏｎｙｍｏｕｓ ｓｅｃｕｒｅ ｒｏｕｔｉｎｇ ｐｒｏｔｏｃｏｌ ｆｏｒ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ
ＺＨＡＮＧ Ｚｈｉ唱ｍｉｎｇａ， ＤＥＮＧ Ｊｉａｎ唱ｇａｎｇｂ， ＺＯＵ Ｃｈｅｎｇ唱ｗｕｃ， ＹＵ ｍｉｎｃ

（a．School of Software， b．Science ＆ Technology Research Place， c．College of Computer Information Technology， Jiangxi Normal University，
Nanchang ３３００２２， China）

Abstract： Ｉｎ ｏｒｄｅｒ ｔｏ ｓｕｐｐｏｒｔ ａｎｏｎｙｍｏｕｓ ｓｅｃｕｒｅ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｉｎ ｒｅｓｏｕｒｃｅ ｒｅｓｔｒｉｃｔｅｄ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ， ｔｈｉｓ ｐａｐｅｒ
ｐｒｏｐｏｓｅｄ ａｎ ａｎｏｎｙｍｏｕｓ ｓｅｃｕｒｅ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ ｒｏｕｔｉｎｇ ｐｒｏｔｏｃｏｌ ｂａｓｅｄ ｏｎ ｂｉｌｉｎｅａｒ ｐａｉｒｉｎｇｓ ａｎｄ ｄｉｆｆｅｒｅｎｔ ｏｐｅｒａｔｉｏｎ．
Ｃｏｍｐａｒｉｎｇ ｗｉｔｈ ｐｒｅｖｉｏｕｓ ｗｉｒｅｌｅｓｓ ｎｅｔｗｏｒｋ ａｎｏｎｙｍｏｕｓ ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｓｃｈｅｍｅｓ， ｔｈｉｓ ｐｒｏｔｏｃｏｌ ｎｏｔ ｏｎｌｙ ｃａｎ ｐｒｏｖｉｄｅ ｉｄｅｎｔｉｔｙ ｃｏｎ唱
ｆｉｄｅｎｔｉａｌｉｔｙ， ｌｏｃａｔｉｏｎ ｐｒｉｖａｃｙ ａｎｄ ｒｏｕｔｉｎｇ ａｎｏｎｙｍｉｔｙ， ｂｕｔ ａｌｓｏ ｃａｎ ｅｎｓｕｒｅ ｔｈｅ ｂａｃｋｗａｒｄ ａｎｄ ｆｏｒｗａｒｄ ｓｅｃｕｒｉｔｙ， ａｎｄ ｉｍｐｒｏｖｅ ｄｉｓ唱
ｔｉｎｃｔｌｙ ｉｎ ｃｏｍｐｕｔａｔｉｏｎ ａｎｄ ｂａｎｄｗｉｄｔｈ ｃｏｎｓｕｍｐｔｉｏｎ， ｔｈｉｓ ｐｒｏｔｏｃｏｌ ｉｓ ｍｏｒｅ ｓｕｉｔａｂｌｅ ｆｏｒ ｔｈｅ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ．
Key words： ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ（ＷＳＮ）； ａｎｏｎｙｍｏｕｓ ｒｏｕｔｉｎｇ； ｎｏｄｅ唱ＩＤ； ｂｉｌｉｎｅａｒ ｐａｉｒｉｎｇｓ

0　引言
随着传感器技术与计算机等技术的发展，无线传感器网络

（ＷＳＮ）的应用已越来越广泛。 在无线传感器网络上，传感器
节点之间的彼此通信是借助于公开的媒介来完成的。 由于无
线传感器的存储、计算和通信资源等方面严格受限的特点，每
个传感器节点的无线信号传输范围是有限的，任意两个节点之
间的通信常常必须借助其他节点来完成，也就是说每个节点都
可能是某次通信的中间节点，都需要为其他节点转发数据包。

不幸的是无线传感器网络上任何节点都有可能是恶意节

点，它们会发起流量分析等攻击，从而得到网络上通信双方的
信息，并通过分析节点间的通信获得节点的身份等信息，从而
摧毁或捕获被标志的节点，最终使整个网络瘫痪。 因此无线传
感器网络节点之间的通信安全不仅涉及到通信内容的机密性、
完整性、鉴别与可用等安全特性，还因为敌手通过流量分析与
报文分组追踪会对通信节点本身及其所要完成的秘密使命造

成威胁，所以系统需要提供匿名通信的支持，具有匿名通信
能力。

关于传统网络匿名通信问题的研究，近年来已成为国内外
研究的热点并取得了丰硕的研究成果，但由于无线传感器网络
（ＷＳＮ）的能量、存储和带宽都严格受限，传统的基于洋葱

（ｏｎｉｏｎ）路由等匿名通信协议都无法在无线传感器网络中直接
应用。 对于如何保护无线传感器网络和无线移动自组（Ａｄ
ｈｏｃ）网络的匿名通信，近年来已成为国内外研究的热点。 ２００４
年，Ｚｈｕ等人［１］提出一个移动自组网络的匿名路由通信方案，
该方案能提供源和目的端节点的匿名性，并且方案抗攻击性
强，但这个方案要求每对通信节点需要预存共享密钥，并且不
能满足前向和后向安全性。 ２００６ 年，Ｚｈａｎｇ 等人［２］提出一个

ＭＡＳＫ移动自组网络匿名路由协议，然而，Ｌｉ 等人在文献［３］
中指出他们的方案由于目的节点的身份在 ＲＲＥＰ包中泄露而
不满足匿名性。 Ｓｅｙｓ等人［４］于 ２００６ 年提出了一个 ＡＲＭ的匿
名通信方案，但这个方案不仅需要预置共享会话密钥，而且需
要预置共享假名列表，需要很大的存储空间。 Ｌｕ 等人［５］在

２００７年提出了一个能提供从源节点到目的节点匿名性，并且
具有可认证的密钥交换的匿名路由协议，但是在他们的方案
中，当节点广播一个数据包时，它的身份会被其前驱和后继节
点记录下来，这使得信息的传送具有可跟踪性。 文献［６］利用
假名机制提出了两个无线传感器网络匿名通信方案，方案一为
每个节点提供了一个伪名集合，当节点需要发送信息时，从伪
名集合中随机选取一个假名作为它的身份，另一个方案利用哈
希函数产生节点的假名身份。 这两个方案在假设节点之间共
享的密钥不会被窃听者捕获的情况下，都能提供很好的安全匿
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名性，并且每个节点为了达到匿名通信目的，需要存储许多参
数。 文献［７］提出一种分层传感器网络安全匿名路由协议，协
议使用簇密钥代替簇首与各个传感器间的两两共享密钥，减少
簇首的密钥存储量，从而放宽异构层次化的要求，并允许存在
内部攻击者，但该方案仍然是基于洋葱路由算法，大大增加了
网络的计算负担。

为了保持较高安全匿名性的同时，提高系统的性能，本文
使用双线性函数的双线性对和异或运算提出了一种安全有效

的无线传感器网络匿名安全路由协议，协议采用对称密钥机制
替代公钥签名机制，采用异或运算替代模指数运算，大大降低
了通信所需的能耗。

1　双线性函数
1畅1　双线性对

双线性对是基于身份的密码体制中非常重要的概念 ，双
线性映射可以从椭圆曲线中的 Ｗｅｉｌ Ｐａｉｒｉｎｇ 或 Ｔａｔｅ Ｐａｉｒｉｎｇ 构
造得到，设 G１和 G２是阶为素数 q的群。 其中 G１为加法群，G２

为乘法群，P为 G１的生成元，设群 G１和 G２中离散对数问题是困

难的。 双线性对是指满足以下性质的一个映射 e： G１ ×G１ →
G２ 。

ａ）双线性。 对任意 P，Q，R ∈G１ ，有 e（P，Q＋R） ＝e（P，Q）
e（P，R），e（P＋Q，R） ＝e（P，R） e（Q，R）；对任意 P，Q ∈ G１ ，a，
b∈Zq，有 e（aP，bQ） ＝e（P，Q）ab＝e（abP，Q）。

ｂ）非退化性。 存在 P，Q∈G１ ，满足 e（P，Q）≠１。
ｃ）可计算性。 对任意 P，Q∈G１ ，存在有效的多项式时间

算法计算 e（P，Q）。
1畅2　双线性对难解问题

１）离散对数问题（ｄｉｓｃｒｅｔｅ ｌｏｇａｒｉｔｈｍ ｐｒｏｂｌｅｍ， ＤＬＰ）　对任
意 P，Q∈G１，求解一个整数 n， 满足 Q ＝nP，称为离散对数问
题，假设在群 G１和 G２中离散对数问题是困难的。

２）判定 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ｄｅｃｉｓｉｏｎ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ ｐｒｏｂ唱
ｌｅｍ ＤＤＨＰ）　对任意 P，a， b， c∈G１ ，给定（P， aP， bP， cP ），
决定 c ＝ab ｍｏｄ q是否成立。

３）计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ
ｐｒｏｂｌｅｍ ＣＤＨＰ）　对任意 P，a， b∈G１ ，给定（P， aP， bP ），计算
abP。

如果在群 G中ＤＤＨＰ是易解的而 ＣＤＨＰ是难解的，那么群
G称为 Ｇａｐ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ群。 因为可以通过 e（P，cP） ＝e（aP，
bP）来决定 ＤＤＨＰ， 但没有有效的算法来计算 abP，所以 G１ 是

一个 Ｇａｐ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ群。

2　基于双线性对的无线传感器网络匿名安全路由协议
2畅1　系统网络模型

系统由 N个传感器节点和一个基站组成。 基站一般作为
无线传感器网络的控制中心，而且处理能力、内存及无线发射
功率都不受限制。 系统为每个节点分配一个身份随机数 ＩＤi作

为惟一身份标志。 节点之间的无线信道是对称和双向的，也就
是说，如果节点 i是在节点 j的通信范围内，那么节点 j也是在
节点 i的通信范围内。 敌手具有无限窃听能力，但只具有有限
的计算能力与捕捉节点的能力。 当源节点需要与目的节点进
行安全匿名通信时，需要经过路由请求、路由回复和数据传送

三个阶段。

2畅2　符号说明
q：一个大素数
G１ ：大素数 q的加法群
G２ ：大素数 q的乘法群
e：满足 G１ ×G１→G２的一个双线性映射

Qi： 表示节点 i的公钥
Si：表示节点 i的私钥
ＢＳ：表示基站
ＩＤ i：节点 i的惟一身份标志
ＩＤＢＳ：表示基站的惟一身份标志
h（· ）：一个强密码 ｈａｓｈ 函数，该函数把节点 ＩＤ 映射到 G１中的一

个元素

‖：表示串接

Kij：表示节点 i与 j之间的共享密钥
EKi，j（m）：表示用密钥 Kij加密信息 m
SKij：表示节点 i与 j之间共享的一次会话密钥
⊕： 表示异或运算

2畅3　系统初始化
系统初始化步骤如下：
ａ）ＢＳ选择系统参数为 q，G１ ，G２ ，e：G１ ×G１→G２以及一个强

密码 ｈａｓｈ函数 h（· ）：｛０，１｝→G１ 。
ｂ）产生一个系统私公密钥对（S，Sq），S为系统私钥，Sq为

系统公钥。
ｃ）为每个节点 i选择一个身份随机数 ＩＤi并计算其公钥为

Qi ＝H（ＩＤi），私钥为 Si ＝SQi。

2畅4　路由请求阶段
当源节点 i需要与目的节点 j 进行安全通信时，源节点 i

首先构造路由请求包， 然后进行广播。 具体步骤如下：
ａ）源节点 i选取两个随机数 R１ 和 R２，并计算 R１Qi， Kij ＝H

（e（Si， Qj）），H（ＩＤi）⊕ H（e（Sq， Qj））。
ｂ）产生路由请求 M，具体格式为 M＝［ＲＲＥＱ＿ｉｄ， R１Qi， H

（ＩＤi）⊕ H （ e （ Sq， Qj ）），EKi，j （R２ ‖H （ ＩＤj ） ‖Ti ）］。 其中：
ＲＲＥＱ＿ｉｄ表示本次路由请求包的惟一标志； R１Qi表示节点在

路由回复阶段判断是否处理过此路由请求包的标志；H（ ＩＤi）
⊕ H（e（Sq， Qj））表示用源节点 i 的身份 ＩＤ与 H（e（Sq， Qj））
作异或运算；EKi，j（R２‖H（ＩＤj）‖Ti）表示用源节点 i和目的节
点 j之间的共享密钥加密随机数 R２、目的节点身份 ＩＤ和一个
时间戳。 把路由请求包广播给所有通信范围内的邻居节点。

ｃ）当中间节点收到此路由请求包时，首先检查节点路由
表中是否存在路由标记 ＲＲＥＱ＿ｉｄ。 若存在，则表示已收到过
此请求包，并丢弃此包；否则，节点把 R１Qi存入路由表中，并计
算 H（e（q， Sj））。 因为 H（ e（q， Sj）） ＝H（e（q， SQj）） ＝H（ e
（q， Qj）

S） ＝H（e（Sq， Qj）），所以通过计算 H（ＩＤi）⊕ H（e（Sq，
Qj））⊕ H（e（q， Sj））可得到源节点的身份 H（ ＩＤi），然后计算
与源节点共享的密钥 Kji ＝H（e（H（ＩＤi）， Sj）） ＝H（e（H（ ＩＤi），

SQj）） ＝H（e（H（ＩＤi）， Qj））
S ＝H（e（SH（ ＩＤi）， Qj）） ＝H（ e

（Si， Qj）） ＝Kij，用 Kij解密 EKi，j（R２‖H（ ＩＤj）‖Ti），若能正确
解密出信息，并且时间戳在一定的合理范围内，则表示自己就
是目的节点，并开始执行路由回复操作；否则，自己是中间路由
节点，需把路由请求包继续广播给通信范围内的邻居节点。

ｄ）返回到 ｃ）重新执行。
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2畅5　路由回复阶段
当目的节点 j收到路由请求包，并确定自己就是目的节点

后，知道节点 i需要与自己进行安全通信，节点 j则构造路由回
复包， 然后广播出去。 具体步骤如下：

ａ）目的节点 j选取一个随机数 ＲＲＥＲ＿ｉｄ作为路由回复包
的惟一标志，通过解密得到随机数 R２ ，并计算与源节点 i此次
通信的会话密钥 SKji ＝H（e（R１Qi，R２Sj））。

ｂ）广播路由回复包 M′＝［ＲＲＥＲ＿ｉｄ， R１Qi， R２Qj］ 给通信
范围内的邻居节点。 其中：ＲＲＥＲ＿ｉｄ 表示回复包的惟一标志，
R１Qi表示路由请求包是由源节点 i发出的；R２Qj表示路由回复

包是由目的节点 j发出的。
ｃ）当节点收到路由回复包后，首先检查节点路由表中是

否存在路由标记 ＲＲＥＲ＿ｉｄ。 若存在，则表示已收到过此回复
包，并丢弃此包；否则，检查节点路由表中是否存在 R１Qi，若存
在，表示它不是源节点就是此路由的中间节点。 如果它是源节
点，可计算出与目的节点共享的此次通信的会话密钥 SKij ＝H
（e（R１Si，R２Qj）） ＝H（e（R１SQi，R２Qj）） ＝H（e（R１Qi，R２Qj）

S） ＝
H（e（R１Qi，R２SQj）） ＝H（e（R１Qi，R２Sj）） ＝SKji，如果是中间路
由节点，继续把路由回复包广播给通信范围内的邻居节点。

ｄ）返回到 ｃ）重新执行。

2畅6　数据传送阶段
当源节点 i和目的节点 j通过路由请求和路由回复阶段成

功建立起通信路径后，节点之间可通过下面步骤进行数据
传送：

ａ）源节点 i使用会话密钥 SKij产生数据包 M＝［ESKi，j
（ｄａｔａ

‖Ti＋１），R１Qi］并广播出去。 其中：ESKi，j
（ｄａｔａ‖Ti＋１ ）表示用源

节点 i和目的节点 j此次会话密钥加密要传送的数据和一个时
间戳，R１Qi表示此次通信路由路径的标志。

ｂ）节点收到此数据包，首先检查节点路由表中是否存在
R１Qi，若存在，表示它不是目的节点就是此路由的中间节点。
如果它是目的节点，可使用与源节点共享的此次通信的会话密
钥 SKji解密出源节点传送的数据 ｄａｔａ；如果是中间路由节点，
继续把路由数据包广播给通信范围内的邻居节点。

ｃ）返回到 ｂ）重新执行。

3　路由协议性能分析
3畅1　匿名性分析

根据文献［７］，匿名路由要达到如下目标：
ａ）身份机密性。 任何中间路由节点都不知道通信的发送

方（源）与接收方（目的）的真实身份，并且发送方和接收方也
不知道中间路由节点的真实身份。

ｂ）位置机密性。 发送方与接收方的位置不会被其他节点
知道，路由节点不能得到源与目的节点之间的距离，即中间转
发节点不可判断发送方和接收方节点的跳数。

ｃ）路由的匿名性。 不能通过追踪发送信息包来发现发送
方和接收方的节点，即第三方难以推断源与目的之间的通信传
输模式。

下面分析本文方案的匿名性。
本方案源节点的真实身份是用源节点 i的身份 ＩＤ作哈希

映射后与 H（e（Sq，Qj））作异或运算进行隐藏，目的节点的真实
身份是用源节点 i和目的节点 j之间的共享密钥加密后进行隐

藏，任何中间路由节点都不知道通信的发送方（源）与接收方
（目的）的真实身份，并且发送方和接收方也不知道中间路由
节点的真实身份，从而保证了路由节点的身份机密性。
当中间路由节点取得源节点 i 发送的路由信息包 M ＝

［ＲＲＥＱ＿ｉｄ，R１Qi，H（ＩＤi）⊕ H（e（Sq，Qj）），EKi，j（R２‖H（ ＩＤ j）‖
Ti）］，由于不知道目的节点 j的私钥以及源节点 i 与目的节点
之间共享的密钥 Kij，中间路由节点不能得到源节点和目的节
点的任何信息，从而保证源节点和目的节点的位置机密性，即
中间转发节点不可判断到发送方和接收方节点的跳数。
只有目的节点 j才能通过计算 H（ＩＤi）⊕ H（e（Sq，Qj））⊕

H（e（q，Sj））得到源节点的身份 H（ ＩＤi），然后计算与源节点共
享的密钥 Kji ＝H（e（H（ ＩＤi），Sj）） ＝H（e（H（ＩＤi），SQj）） ＝H（e
（H（ＩＤi），Qj））

S ＝H（e（SH（ＩＤi），Qj）） ＝H（e（Si，Qj）） ＝Kij，解
密得到正确的路由信息，其他任何节点都不能得到正确路由信
息，从而保证了路由的匿名性。 不能通过追踪发送信息包来发
现发送方和接收方的节点，即第三方难以推断源与目的节点之
间的通信传输模式。

3畅2　安全性分析
１）抗中间人攻击　当窃听者获得路由信息包 M＝［ＲＲＥＱ＿

ｉｄ，R１Qi，H（ＩＤi）⊕ H（e（Sq，Qj）），EKi，j（R２‖H（ ＩＤj）‖Ti）］时，
由于不知道目的节点 j的私钥以及源节点 i与目的节点之间共
享的密钥 Kij，不能解密信息 EKi，j（R２‖H（ＩＤj）‖Ti）得到 R２ ，从
而不能得到此次通信的会话密钥 SKij ＝H（ e（R１Si，R２Qj）） ＝H
（e（R１SQi，R２Qj）） ＝H（e（R１Qi，R２Qj）

S） ＝H（e（R１Qi，R２SQj）） ＝
H（e（R１Qi，R２Sj）） ＝SKji，所以本方案能抵抗中间人攻击。

２）后向安全性和前向安全性　后向安全性是指当节点 i
与节点 j此次通信的会话密钥 SKij被泄密，它们以前使用的会
话密钥 SKij′仍然是安全的。 前向安全性是指当节点 i与节点 j
以前的通信会话密钥 SKij被泄密，它们以后使用的会话密钥
SKij′仍然是安全的。 在本方案中，节点之间的通信密钥 SKij ＝
H（e（R１Si，R２Qj）） ＝H（e（R１SQi，R２Qj）） ＝H（e（R１Qi，R２Qj）

S） ＝
H（e（R１Qi，R２SQj）） ＝H（e（R１Qi，R２Sj）） ＝SKji的计算是依赖于

两个随机数 R１ 、R２ 和两个节点的公私密钥，每次产生的随机数
R１ 、R２ 保证了每次通信的会话密钥是相互独立的，某次会话密
钥的泄密不会影响其他会话密钥的使用，所以本方案具有后向
和前向安全性。

3畅3　复杂度分析
本节将从计算复杂度方面与其他方案进行分析比较。 分

析比较中使用的符号如表 １ 所示。 假设在源节点和目的节点
之间有 n个中间路由节点。

表 １　分析比较中所使用的符号及含义

符号 含义

⊕ 表示异或运算

ＢＰ 表示双线性对运算

ｅｘｐ 表示计算临时公钥所需要进行的模指数运算

ａｓｙｍ 表示用非对称密钥进行加／解密运算
ｓｙｍ 表示用对称密钥进行加／解密运算
H 表示进行哈希运算

n 表示所有中间路由节点数

ｃｍｐ 比较次数

ｃｒｔｅ 创建实体表的次数

ｍｕｌ 在 G１ 上的一个点乘操作

　　在本方案中，每个双线性对运算都能在协议运行之前进行
运算，所以，在本文方案中不考虑双线性对运算。 本方案与其
他方案计算开销如表 ２ 所示。 当一个源节点想传送一个请求
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包给目的节点，它需要进行一次⊕运算、一次 ｍｕｌ 操作（计算
R１Qi）、一次 ｓｙｍ运算，对于其他 n个中间节点，每个节点需要
进行一次⊕运算、一次 ｓｙｍ 运算，目的节点需要进行一次⊕运
算、一次 ｓｙｍ 运算，在路由请求阶段总计需要（n ＋２）次⊕运
算、（n＋２）次 ｓｙｍ操作和一次 ｍｕｌ操作。 在路由回复阶段，目
的节点需要进行一次 ｍｕｌ 操作（计算 R２Qj）、一次 ＢＰ运算（计
算会话密钥），源节点需要进行一次 ＢＰ运算（计算会话密钥），
其他 n个中间节点只需要进行包的转发、丢弃等操作，所以在
路由回复阶段总计需要两次 ＢＰ和一次 ｍｕｌ 操作。 在文献［１］
中，为了传送一个请求包，源节点和目的节点都需要进行一次
H操作、一次 ａｓｙｍ和一次 ｅｘｐ运算，其他每个中间节点需要一
次 ａｓｙｍ运算，在路由回复阶段，总共需要（n ＋２）次 ｃｍｐ、（n ＋
１）次 ａｓｙｍ和（３ ×n ＋５）次 ｓｙｍ运算。 在文献［２］中，源节点、
目的节点和所有 n个中间节点在路由请求阶段总共需要（n ＋
２）次 ｃｒｔｅ操作，在路由回复阶段源节点、目的节点和所有 n个
中间节点在路由请求阶段总共需要（n＋２）次 ｃｒｔｅ和（n ＋２）次
ｓｙｍ操作。 在文献［４］中，在路由请求阶段，源节点需要执行一
次 ａｓｙｍ操作、两次 ｓｙｍ操作和一次 ｅｘｐ 操作来计算自己的公
钥，所有 n个中间节点需要执行 n次（ ｓｙｍ ＋ａｓｙｍ）操作，目的
节点需要执行两次 ｓｙｍ 和 n ＋１ 次 ａｓｙｍ 操作，在路由回复阶
段，源节点需要执行两次 ｓｙｍ 操作、一次 ｃｍｐ 操作，所有中间
节点需要执行 n次（ｓｙｍ＋ｃｍｐ）操作，目的节点需要执行 n ＋１
次 ａｓｙｍ和四次 ｓｙｍ 操作。 在文献［５］的路由请求阶段，源节
点需要进行一次（ａｓｙｍ＋H ＋ｅｘｐ）操作，每个中间节点需要进
行一次 ａｓｙｍ运算，目的节点需要进行一次（ａｓｙｍ＋H＋ｃｍｐ）操
作，在路由回复阶段，目的节点需要进行一次 ａｓｙｍ、一次 H 和
两次 ｅｘｐ操作，每个中间节点需要进行两次 ａｓｙｍ运算，源节点
需要进行两次 ａｓｙｍ、一次（H ＋ｅｘｐ ＋ｃｍｐ）次操作。 从表 ２ 可
知，本方案只需进行一些基本可以忽略不计的异或运算和对称
加密运算，而其他方案大多都使用了昂贵的模指数运算和非对
称加密运算，所以本方案具有较好的计算复杂性。

表 ２　本方案与其他方案计算开销比较

阶段 本方案 ＡＳＲ［１］ ＭＡＳＫ［２］ ＡＲＭ［４］ ＳＡＲＰＡＫＥ［５］

路由

请求

⊕：n ＋２
ｓｙｍ：n ＋２
ｍｕｌ：１ 寣

ａｓｙｍ： n ＋２
ｅｘｐ：２
H：２  

ｃｒｔｅ： n ＋２  
ａｓｙｍ： ２n ＋２
ｓｙｓ：n ＋４
ｅｘｐ：１ 崓

ａｓｙｍ：n ＋２ ｅｘｐ：１
ｅｘｐ： １
H： ２ g

路由

回复

ＢＰ：２
ｍｕｌ：１ 寣

ａｓｙｍ：n ＋１
ｓｙｍ：３n ＋５
ｃｍｐ：n ＋２ a

ｓｙｍ：n ＋２
ｃｒｔｅ： n ＋２  

ａｓｙｍ：n ＋１
ｓｙｍ：n ＋６
ｃｍｐ：n ＋１ 挝

ａｓｙｍ：２n ＋３ ｅｘｐ：３
ｃｍｐ：１
H：２ [

总计算

开销

⊕：n ＋２
ｓｙｍ：n ＋２
ｍｕｌ：２
ＢＰ： ２ 寣

ａｓｙｍ： ２n ＋３
ｓｙｍ：３n ＋５
ｃｍｐ：n ＋２
ｅｘｐ：２ H：２

ｓｙｍ：n ＋２
ｃｒｔｅ：２n ＋４ "

ａｓｙｍ：３n ＋３
ｓｙｍ：２n ＋１０
ｃｍｐ：n ＋１
ｅｘｐ：１ 崓

ａｓｙｍ：３n ＋５
ｅｘｐ：４
ｃｍｐ：２
H： ４ g

3畅4　带宽消耗分析
低带宽消耗能使整个网络电能消耗降低，数据传输速度加

快，从而有效提高网络寿命。 假设对称密码系统使用 ＡＥＳ唱
１９２，非对称密码系统使用 ＲＳＡ唱１０２４。 对于 ＲＳＡ和 Ｅｌｇａｍａｌ 密
码系统，密钥长度一般是 １ ０２４ ｂｉｔ，基于椭圆曲线密码体制的
计算性能要优于 ＲＳＡ 和 Ｅｌｇａｍａｌ 密码系统，它只需要长度为
１６０ ｂｉｔ的密钥就能提供等强度的安全性。 本方案的双线性对
是基于椭圆曲线密码体制，在路由请求阶段传送的信息为M＝
［ＲＲＥＱ＿ｉｄ， R１Qi， H（ＩＤi）⊕ H（e（Sq， Qj）），EKi，j（R２‖H（ ＩＤj）
‖Ti）］，需要传送 １６０ ×４ ｂｉｔ 的信息量，路由回复阶段传送的
信息为 M′＝［ＲＲＥＲ＿ｉｄ， R１Qi， R２Qj］，需要传送 １６０ ×３ ｂｉｔ的

信息量。 在文献［１］中，在路由请求阶段总共需要传送 １９２ ×
２ ＋１０２４ ＋１２８ ｂｉｔ 信息量，在路由回复阶段总共需要传送
１０２４ ＋１９２ ｂｉｔ信息量。 在文献［２］中，匿名路由发现阶段需要
传送 １２８ ×２ ｂｉｔ的信息量，在回复阶段需要传送 １９２ ＋１２８ ｂｉｔ
信息量。 在文献 ［４］中，路由发现阶段需要的带宽为 ２ ×
（１２８ ＋１６０） ＋１９２ ＋１０２４ ｂｉｔ，在回复阶段需要的带宽为 １９２ ×
２ ｂｉｔ。 在文献［５］中，路由请求阶段需要的带宽为 １ ０２４ ｂｉｔ，在
路由回复阶段需要的带宽为 １０２４ ×２ ｂｉｔ。 表 ３ 为本方案与其
他方案带宽开销的比较，从表中可知，只有文献［２］中的方案
带宽开销比本文的方案小，其他方案的带宽消耗都比本方案要
大，所以本方案具有较低的带宽消耗。

表 ３　本方案与其他方案带宽开销比较

阶段 本方案 ＡＳＲ［１］ ＭＡＳＫ［２］ ＡＲＭ ［４］ ＳＡＲＰＡＫＥ［５］

路由

请求
１６０ ×４ ｂｉｔ １９２ ×２ ＋１０２４ ＋

１２８ ×２ ｂｉｔ １２８ ×２ ｂｉｔ ２ ×（１２８ ＋１６０） ＋
１９ ＋２ ＋１０２４ ｂｉｔ １ ０２４ ｂｉｔ

路由

回复
１６０ ×３ ｂｉｔ １０２４ ＋１９２ ｂｉｔ １９２ ＋１２８ ｂｉｔ １９２ ×２ ｂｉｔ １０２４ ×２ ｂｉｔ

总带宽

开销
１ １２０ ｂｉｔ ２ ７５２ ｂｉｔ ５７６ ｂｉｔ ２ １７６ ｂｉｔ ３ ０７２ ｂｉｔ

4　结束语
本文使用双线性函数的双线性对提出了一种无线传感器

网络匿名安全路由协议，协议不仅能提供身份的机密性、位置
隐私性和路由的匿名性，而且还具有后向安全性和前向安全
性，协议采用对称密钥机制替代公钥签名机制，采用异或运算
替代模指数运算，大大提高了系统的计算复杂度和带宽消耗，
更适合无线传感器网络。 笔者的下一步工作将进一步在网络
仿真平台上对路由建立时间与数据包发送迟延进行仿真，以全
面评价该机制的性能。
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