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摘　要： 针对预配置对密钥管理方案存在的缺点，引入一个临时初始密钥和混沌加密算法，提出一种预配置随
机对密钥的改进方案。 该方案能够使加密密钥随机地改变，且可以更新密钥，提高了网络抗破译的能力，实现了
对称和非对称密钥体制的结合。 分析表明该方案在安全性、密钥连通性、内存需求和密钥协商的计算量等方面
有一定的优势，易于在 Ｍｉｃａ２ 节点上软件实现。
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0　引言
无线传感器网络（ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ， ＷＳＮ）集微机电

技术、传感器技术、无线通信技术、计算机网络技术于一体，能
够协作地实时监测、感知和采集分布区域内的各种环境或监
测对象的信息，并对这些数据进行处理，从而获得详细而准
确的信息，将其传送到需要这些信息的用户，可广泛应用于

教育、军事、医疗、交通等诸多领域，拥有巨大的应用潜力和

商业价值［１］ ，引起了国内外广泛的关注和研究［２、３］ 。 ＷＳＮ 被
部署在无人区域、恶劣环境或敌方阵地中，加之无线网络本身
固有的脆弱性，因而传感器网络安全引起了人们的极大

关注［４］ 。

全网络范围内预配置对密钥是最简单、最节约能源的一种

对密钥管理方案［５］ 。 该方案是把整个网络中的所有节点在部

署之前配置一个完全相同的密钥，这个密钥可以作为认证密
钥，然后使用这个密钥来协商会话密钥，整个网络具有百分之

百的密钥连通性，而且加密密钥和认证密钥只需要很少的通信
开销，能量消耗以及计算操作。 但是这种方法最主要的缺点就
是密钥单一且无法更新。 因为传感器节点非常容易遭到各种

攻击，一旦一个节点被攻破，那么整个网络的认证密钥就会泄
露，通信中使用的会话密钥也肯定会被敌方攻破。

Ｅ桘Ｇ基本随机密钥预分配模型［６］和 ｑ桘ｃｏｍｐｏｓｉｔｅ 随机密钥
预分配模型［７］都是基于密钥池的预分配方案。 该方案的缺点
是密钥池的大小难以确定，若密钥池越大，则网络的安全性就
越好，但任意两个节点存储的密钥数目存在共享的概率就越
小，因此网络的连通性就越差，同时也会导致节点的存储资源
占用过多；相反，密钥池越小，网络的连通性越好，但共享密钥
的重复概率增大，随着被攻破的节点数的增多，越来越多的密
钥将会被暴露，导致网络安全性变差。
针对预配置对密钥管理方案存在的缺点，引入混沌加密算

法，提出一种预配置随机对密钥的改进方案。 本方案在全网预
配置对密钥方案的基础上，引入一个临时初始密钥 Ｋｉｎｉｔ 和混
沌密钥，实现了对称与非对称密钥体制的结合。 使用临时初始
密钥初始化网络，然后使用混沌加密算法推导会话密钥：利用
混沌的初值敏感性，可以在通信过程中动态地改变加密密钥，
实现一次一密，使得任意两个相邻节点都能建立一个对密钥，
并可以适时更新密钥；利用混沌的遍历性，有效地提高网络抗
破译的能力；以节点标志符实现身份认证，防止伪节点加入网
络；以 ＭＡＣ认证实现消息的防窜改。
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1　方案设计思想
1畅1　混沌系统

混沌［８］是非线性系统中存在的一种普遍现象，是连续或
离散动力系统产生的无固定周期的循环行为。 混沌的一个基本
特征是它对初始条件的敏感性， 即在一个确定性系统中， 初始
条件任意小的改变都会引发系统在演化过程中得到完全不同的

结果，表现出明显的随机性，由此使系统的长期预测不可能。
Ｌｏｇｉｓｔｉｃ映射是一个典型的非线性混沌方程，其定义如下：

f（x０ ，λ，n）：xn ＋１ ＝λxn（１ －xn） （１）

其中：xn∈（０，１）为系统的状态变量，迭代次数 n ＝０，１，２，⋯；
λ∈（０，４）为系统参数。

1畅2　方案描述
在本方案中，每个传感器节点分配了惟一的标志符，采用

预配置对密钥模型，每个节点都可以与其他任意邻居节点形成
一个对密钥，节点内置 Ｌｏｇｉｓｔｉｃ映射的初值 x０ ＝x１ 和参数λ＝
λ０，作为传感器节点间的共享密钥；密钥动态地随机生成，实现
一次一密，必要时可以修改。

假设在网络初始化时的节点都设置了一个共享的对称密

钥，称为临时初始密钥 Kｉｎｉｔ，该密钥与会话密钥没有任何联系，
而网络初始化以后补充加入的节点则没有此密钥。 传感器网
络内所有节点都保持严格的时间同步机制。

每个节点可以随机产生一个（０，１００）范围内的正整数 r。 其
中 r是该节点计算混沌映射所需要的迭代次数，节点计算对密钥。

ki ＝矱（ f（ x０ ，λ，ri）） （２）

ＩＤi 表示为网络内的一个传感器节点，kia为节点 I与节点 A所
共享的密钥，由混沌映射产生。 将参数 （ x１ ，λ０， ri ）代入式
（１），得到 xri∈（０，１），然后通过映射函数（２）得到 ６４ 位的密
钥 ki。 映射函数 ki ＝矱（xri）通过使用取小数点后第 ３、４、５ 位
组合的方式，可以得到一个正整数。 节点 i的混沌密钥 k与其
进行通信的节点的标志符绑定、存储。

2　方案具体实现
2畅1　通信密钥的建立

通信密钥的建立分为以下三步：
ａ）在初始配置阶段。 每个节点分配一个惟一的节点标志

符。 不用的节点标志符在新加入的节点加入到网络中时使用，
以提高网络的扩展性。

ｂ）当节点布置到网络中之后，每个节点 i首先广播自己的
ＩＤi 给其邻居节点，邻居节点在收到来自 ＩＤi 的广播包后，存储
其节点标志符并立即回复节点 i，通过一次加密的握手来确认
两个节点建立联系。 已建立起联系的节点则不再广播。

A→倡：｛ ＩＤA ｜tA｝k ｉｎｉｔ
B→A：｛ ＩＤB ｜ＩＤA ｜tA，tB｝k ｉｎｉｔ

ｃ）节点 i收到邻居节点的回复后存储其节点标志符；所有
的节点利用临时初始密钥建立起联系，而后网络内各节点传输
数据则启用混沌密钥进行加密和认证。

2畅2　数据的加密和认证
在规定时间内网络初始化完成后，网络开始工作，各节点

通信联系启用混沌密钥，产生的随机迭代次数与密文一同明文
发送，接收方使用这个迭代次数解密密文，即使第三方收到了

这个随机迭代次数而不知道预存的 Ｌｏｇｉｓｔｉｃ 映射的初值 x１ 和
参数λ０，就无法解密消息。 具体过程如下：
假设传感器节点 A发送消息D给传感器节点 B，则在 A处：
ａ）节点 A随机生成一个正整数 rAB，然后将 rAB作为迭代次

数代入式（１）（２） 进行运算，得到混沌加密密钥 kAB。
ｂ）用混沌密钥 kAB对数据、时间 tAB及节点 A的标志符进行

绑定加密，得到密文 E。
E ＝（D｜tAB ｜ＩＤA） kAB

ｃ）节点 A 对密文 E、迭代次数 rAB进行 ＭＡＣ 认证。 其中
Kｍａｃ为消息认证算法的密钥，CA 为计数器值。

M ＝ＭＡＣ（Kｍａｃ，E｜CA）

ｄ）将密文 E连同迭代次数 rAB，ＭＡＣ一起发送给传感器节
点 B 。

A→B：E｜rAB，M

当传感器节点 B接收到来自 A的消息，则将执行过程如下：
ａ）节点收到数据包后马上对密文 E 进行认证，可以得到

密文 E′，若 E′＝E，则密文在传送的过程中未被窜改，实现了消
息的完整性。 若发现问题直接丢弃，无须对数据包进行解密；
若无问题则进入下一阶段。

ｂ）将收到的 rAB作为迭代次数代入式（１） （ ２）进行逆计
算，可以得到解密密钥 kAB。

ｃ）用解密密钥 kAB解密 E，可以得到消息 M′、时间 tAB和节
点标志符 ＩＤ′A。

ｄ）若 ＩＤ′A ＝ＩＤA，则是节点 A 发送的；若时间比节点 B 的
时间早，保证了消息的新鲜性。
数据加密和认证模型如图 １所示，会话密钥可以随机动态

生成，理论上实现了一次一密；ＭＡＣ认证可有效地避免伪密文
穷举攻击，防止消息被窜改；节点标志符防止伪节点的欺骗，进
而提高了传感器网络的安全性，严格的时间同步机制使得时间
tAB可以保证消息在规定的时间内的新鲜性。

2畅3　密钥管理
１）增加传感器节点
新的传感器节点是随机部署的，不能确定其位置。
当新节点 U加入到网络后，产生一个（０，１００）间的随机正

整数 r，使用混沌密钥 ku 加密，然后向周围的邻居节点发送一
个广播包告知自己是新加入和 ＩＤU。

U→倡：ｂｒｏａｄｃａｓｔ（｛ＮＥＷU ｜ＩＤU｝ kU ｜r）

各节点收到该广播消息，判断是否在自己的一跳通信范围
之内，如果在其范围内则响应节点 U；不在则不响应。

A→U：ａｃｋ（ＮＥＷU ｜ＩＤU ｜ＩＤA｝kAU ｜rAU）

节点 A存储其节点标志符并产生一个随机数 rAU，根据式
（１）（２）计算混沌密钥 kAU，然后将 rAU和确认信息一起发送给
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节点 U，节点 U收到后解密、验证、存储。
２）撤除传感器节点
传感器节点内置电池监测机制，当节点电池即将耗尽时，

应及时发出一个请求信息，请求网内其他节点清除自己；网内
各节点收到该信息后，清除该节点，删除与之相关的所有数据。

A→倡：ｂｒｏａｄｃａｓｔ（｛ｄｅｌｅｔｅ｜ra桘ｄｅｌｅｔｅ ｜ＩＤA｝ka桘ｄｅｌｅｔｅ ｜rA倡）

当有传感器节点感知到其邻居节点被入侵时（主要是被复制
节点、被俘节点），立即发出一个请求，请求控制中心更新混沌
映射的初始值及参数并删除被入侵节点的数据，网内各节点也
删除与之相关的所有数据。

A→PC：ｒｅｑｕｅｓｔ（（｛ｕｐｄａｔｅ｜ｌｏｇ，ｉｓｔｉｃ，ｄｅｌｅｔｅ，｜ＩＤ，tA｝） kAP ｜rAP）
PC→Ni：ｂｒｏａｄｃａｓｔ（（ｕｐｄａｔｅ ｌｏｇ， ｉｓｔｉｃ｛x，λ｝，ｄｅｌｅｔｅ｜ＩＤ，tpc｝）kpc ｜rpc）

Ni（ i ＝１，２，⋯），ｄｅｌｅｔｅ（ｐａｃｋ｜ＩＤA）

３）更新密钥
在本方案中， 远程控制中心 ＰＣ利用混沌的初值敏感性定

期进行密钥更新［９］ 。 如果远程控制中心收到网内节点请求更
新混沌映射参数的消息数达到一定的阈值后，启动更新程序并
删除相关数据。 远程控制中心随机产生一个（０，１）内的实数，
并用其更新各节点所存储的混沌初值 x１ ；再随机产生一个正
整数 rｎｅｗ，广播 ｕｐｄａｔｅ消息给网内的每个传感器节点，更新消
息包用原混沌映射参数得到的密钥加密传输，传感器节点收到
后，仍用原混沌映射参数解密消息包，得出新的混沌参数并更
新存储。

PC→倡：ｕｐｄａｔｅ（｛ x１ ｜rｎｅｗ ｜ＩＤpc ｜tpc倡 ｝ kpc ｜rpc倡 ）更新完成以后所

有节点立即启用新的混沌密钥，混沌的初值敏感性能够保证新
的密钥不可能从旧的混沌映射参数推算出来，被删除的传感器
节点是难以获得新混沌密钥，从而可以避免因为节点被入侵而
导致的密钥泄露。

3　方案分析
3畅1　混沌算法的实验验证及其资源需求分析

无线传感器网络节点的处理器运算能力较低，难以处理浮
点数据、除法运算，而擅长处理单（双）字节的加法、减法、乘法
以及移位运算，因此实现混沌映射产生、加解密算法需要运用
低字节运算实现多字节的混沌运算，实现的混沌算法所需要的
存储资源必须满足ＷＳＮ节点现有的存储资源要求。

在ＷＳＮ节点中存储和处理的数据是由多个字节构成的整
数。 在本方案混沌密钥算法中，ＷＳＮ节点需要进行整数的加
法、减法、移位、乘法等运算。 其中混沌多次乘法迭代运算最耗
时间。 混沌算法主要进行两次乘法运算，一次哈希函数运算
等，加密过程和解密过程需要运用低字节运算实现多字节的混
沌运算。 与随机密钥预分配方案比较，其密钥发现过程中，哈
希函数运算、ＸＯＲ 运算和节点间的通信都是必需的，而通信对
能量的消耗很大，远大于节点内部运算所消耗的能量，因此，节
点的能量消耗并没有增加。 同时，当新增加节点时随机密钥预
分配算法必须重新执行密钥发现过程，需要消耗节点能量。 而
本方案密钥发现过程中只需要执行混沌密钥的一次握手和节

点间的通信，且新增节点无须密钥发现过程，计算量小，能量消
耗少。 因此，与本方案相比，在新增节点处理上处于同一层次，
但本方案的算法复杂性要优于随机密钥预分配方法。

利用 ＫｅｉｌＣ５１软件模拟验证混沌算法的可行性，以 Ａｔｅｍｌ
的通用 ８位微处理器 ＡＴ８９Ｓ５２ 为例，具有基本的单字节运算

指令：８位加、８位减、８位乘、移位等，可以直接调用，其主要指
标为 ８ ＭＨｚ 主频，８ ＫＢＦｌａｓｈ，２５６ ＢｙｔｅＲＡＭ，无硬件乘法器，而
执行一次迭代 １００次的混沌算法约耗时 ０．００１ｓ，对于 Ｍｉｃａ２ 节
点的微处理器 ＡＴｍｅｇａ１２８Ｌ 有 １２８ ＫＢ 的 Ｆｌａｓｈ，４ ＫＢ 的 ＥＥＰ唱
ＲＯＭ，４ ＫＢ的 ＳＲＡＭ及只需两个时钟周期的硬件乘法器，其进
行混沌迭代运算的速度更快、耗时更少。
采用基于无线传感器网络操作系统 ＴｉｎｙＯＳ的编译器来估

算需要的存储单元，编译平台采用 Ｍｉｃａ２ 平台，估计需要的存
储单元如表 ２ 所示，多跳路由协议不加密只需 ＲＡＭ 为
２ １９０ Ｂｙｔｅ，而本方案加密增加的代码最多需要额外的 ＲＯＭ为
４ ６２４ Ｂｙｔｅ（２６ ６６４ ～２２ ０４０），增加额外的 ＲＡＭ 为 ７３ Ｂｙｔｅ
（２ ２６３ ～２ １９０） ［１０］ ，美国加州大学伯克利分校电子工程与计
算机系为 ＳＰＩＮＳ协议开发的模型系统采用 ＲＣ５ 计数器模式加
密协议却需要 ８０ Ｂｙｔｅ 的内存［１１］ 。 因此在 Ｍｉｃａ２ 节点上是可
以软件实现混沌加密算法的。

表 １　算法运行效率比较

算法
执行 １０ 次的
时间

执行 １００ 次的
时间

执行 １ ０００ 次的
时间

Ｒｉｊｎｄａｅｌ 加密算法 ０ �．００１ ０ 亖．０９９ ０  ．９９６

混沌算法 ０ 後．００５ ９ ０ 摀．０６ ０  ．６２１

表 ２　加密算法所占存储资源（基于 ＴｉｎｙＯＳ 操作系统）

加密方式 ＲＡＭ ＲＯＭ
不加密多跳路由 ２ １９０ `２２ ０４０ 鞍

计数器不加密，增加采用
ＣＴＲ 模式加密数据的多跳路由

２ ２５１，增加
６１

２６ ５１２，增加
４ ４７２

ＳＰＩＮＳ 协议 ———ＲＣ５ 计数器模式
加密协议的多跳路由协议

２ ２７０，增加
８０

２４ ７４０，增加
２ ７００

计数器不加密，增加采用混沌加密模式与
ＣＴＲ 模式，加密数据的多跳路由

２ ２６３，增加
７３

２６ ６６４，增加
４ ６２４

3畅2　安全性分析
由式（１）产生的混沌序列的不收敛性，并且对初值的敏感

性。 当参数λ＝４时 ，该序列的概率分布函数 ＰＤＦ（ ｐｒｏｂａｂｉｌｉｔｙ
ｄｅｎｓｉｔｙ ｆｕｎｃｔｉｏｎ）为

p（ x） ＝
１

π x（１ －x）
０ ＜x ＜１

０ 其他

通过 p（x）从上式表示的概率密度函数可以很容易计算出 Ｌｏ唱
ｇｉｓｔｉｃ映射产生的序列中一些很有意义的统计特性，如混沌序
列轨迹点的分布均值为

x ｌｉｍ
n→∞

　 １
N Σ

N －１

i ＝０
xi ＝∫１０ xp（ x）ｄx ＝０

独立地取两个初始值 x０ 和 y０ 产生的序列的自相关函数为

C（m） ＝ｌｉｍ
N→∞

１
N Σ

N －１

i ＝０
（x１ －x）（ yi ＋１ －y） ＝

∫１０ ∫１０ p（ x，y）（ x －x）（ f m（ y） －y）ｄxｄy ＝０
可以看出 Ｌｏｇｉｓｔｉｃ 映射通过迭代所产生的序列的自相关函数
（ａｕｔｏ桘ｃｏｒｒｅｌａｔｉｏｎ ｆｕｎｃｔｉｏｎｓ，ＡＣＦ）等于 ｄｅｌｔａ函数。
通过以上分析可以看出，混沌动力系统具有确定性， 其遍

历统计特性等同于白噪声， 所以适用于保密通信系统中信息
的加密。 根据混沌系统的不可逆的特点，不可能通过迭代次数
r或密钥 k来推算出初值 x０ 和参数λ；又由混沌的初值敏感性
如图 ２可知，初值的细微变化其表现出来的混沌图像明显不同
想通过 r或 k用穷举法来计算初值 x０ ，代价是不可承受的。
根据经典的随机图理论［１２］ ，节点的度 d与网络节点总数
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n存在以下关系：

d ＝n －１
n （ ｌｎ n －ｌｎ（ －ｌｎ pc））

其中：　pc 为全网连通概率。 若节点的期望邻居节点数为 n′

（n′＜＜n ），则两个相邻节点共享一个密钥的概率 p′＝ d
n′－１。

在给定 p′的情况下，p与 k之间的关系表示如下：

p′＝１ －（（ p －k）！）２

（ p －２k）！ p！

本文采用的是预配置对密钥预分配改进方案模型，网络内
所有的节点都有相同的初值 x０ 和参数λ，使得传感器网络内
每个节点都能够与其任意一个邻居节点建立起共享通信密钥，
同时也支持组播通信。 在不考虑诸如网络因障碍物阻隔造成
的通信延迟及敌方电磁干扰的情况下，本方案的网络密钥连通
概率是百分之百。 在本文的算法中，生成的每对对密钥都不相
同，只有进行通信的双方拥有该对密钥，混沌密钥动态改变，使
得可以独立建立起点到点的安全信道，且避免了网络安全对基
站的依赖。 综上所述，本方案与其他几种对密钥管理方案的比
较如表 ３所示。

表 ３　几种方案的比较

方案名称
网络
扩展性

安全性 内存开销
计算
复杂度

连通概率

预配置对
密钥

较好 差 小 无 １ 鲻
随机密钥
方案

一般 一般 一般 一般 p′＝１ －（ p －k）！
（ p －２k）！

基于密钥
池方案

一般 一般 较大 一般
p′＝１ －Σ

q －１  
s ＝０

（P（ s），

与密钥池｜s｜大小有关
本方案 较好 较好 较小 一般 １

4　结束语
在无线传感器网络安全机制中，密钥管理是系统所有安全

服务的基础，它包括加密系统密钥的产生、分配、存储、使用、失
效及撤除等全过程。 本文提出的针对全网范围内预配置对密
钥的改进方案，引入混沌算法和临时初始密钥，混沌序列的不
可预测性、不可分解性等非线性特征是混沌算法具有良好安全

性的理论基础，利用混沌的遍历性和初值敏感性解决了原方案
在密钥安全性方面的不足，动态地改变加密密钥且密钥空间大，
抗破译能力强，实现了数据传输的加密和认证，保证了传输数据
的安全性、真实性和完整性；在密钥管理方面实现了密钥的更新
和撤除。 该方案对节点资源要求具有较好的适应性，与目前的
随机密钥类型算法相比，在计算量与内存需求增加不大的情况
下获得了较好的网络安全性，易于在Ｍｉｃａ２节点上软件实现。
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