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摘　要： 量子计算的快速发展给基于整数分解或离散对数问题的密码协议带来严重威胁。 为了研究抵抗量子
分析的密码协议，基于非交换的辫群提出了一个 ２ 取 １ 不经意传输协议，并将其扩展为 N取 １ 不经意传输协议。
在共轭搜索问题和多重共轭搜索问题难解的前提下协议能同时保证发送方和接收方的隐私性。
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0　引言
众所周知，目前公钥密码体制最典型的两类安全性假设为

整数分解和离散对数的难解性。 量子计算［１，２］的快速发展使

得目前的公钥密码体制面临严重威胁。 为了抵抗已知量子算
法的攻击，大量学者开始设计非基于数论的、基于非交换代数
的公钥密码体制，如基于一般非交换群的密码［３］ 、基于有限非
交换群的 ＭＯＲ密码［４］等。 辫群的概念由 Ａｒｔｉｎ［５］于 １９４７ 年首
次提出，由于其复杂的非交换结构、运算所需的时间和空间很
小的特点，也被用于构造公钥密码系统［６］ ，基于辫群的密钥交
换协议［７，８］ 、认证方案［９，１０］ 、加密方案［１１］及签名方案［１２ ～１７］相继

被提出。
不经意传输协议使得协议双方以不经意的方式传送消息。

不经意传输这一概念最早由 Ｒａｂｉｎ［１８］提出：发送方发送一个消
息给接收方，接收方得到该消息的概率为 ０畅５，而发送方不知
道接收方是否得到该消息。 在后来的研究中，不经意传输协议
有多种形式，如 ２ 取 １ 不经意传输［１９，２０］和 N 取 １ 不经意传
输［２１，２２］ 。 在 ２取 １不经意传输协议中，发送方向接收方发送
两个消息，但接收方只能得到其中一个，且发送方不知道接收
方得到了哪个消息。 N取 １ 不经意传输是对 ２ 取 １ 不经意传
输的扩展，发送方发送了 N个消息，但接收方只能得到其中一
个，且发送方不知道接收方得到了哪个消息。 不经意传输的应

用非常广泛，如 ２ 取 １ 不经意传输可用于构造安全计算协
议［２３］ 、公开盲签名［２４］及电子拍卖协议［２５］等，N取 １ 不经意传
输则可用于数字版权的保护［２６］ 。

目前尚未有公开文献对辫群上的不经意传输协议进行研

究。 本文基于辫群上共轭搜索问题和多重共轭搜索问题的难
解性提出了一个 ２取 １不经意传输协议，并将其扩展到 N取 １
的情况。

1　预备知识
1畅1　辫群

定义 １［６］　辫群 Bn （ n≥２ 为自然数）是由生成元 σ１，

σ２，⋯，σn －１生成的有限表示的无限群。 其生成元满足：
σiσj ＝σjσi（ ｜i －j｜≥２）

σiσi ＋１σi ＝σi ＋１σiσi ＋１　　（１≤i≤n －２）

辫群中的元素称为一个 n辫或辫元。 当 n ＝２时，Bn 为无

限循环群，本文不予考虑。
定义２［６］　在辫群 Bn 中，对 l≤n，其生成元的左边 l －１个

生成元σ１，σ２，⋯，σl －１生成的群叫 Bn 的左子群，记做 LBn；由
σl ＋１，⋯，σn －１生成的群叫 Bn 的右子群，记做 RBn。
显然，对任意（a，b）∈LBn ×RBn，均有 ab ＝ba。
定义 ３［６］　对于辫元 x，y∈Bn，若存在一个辫元 a∈Bn 使
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得 y ＝a －１xa，则称辫元 x，y共轭，记做 x ～y。
定义 ４［６］　给定（x，y）∈Bn ×Bn，判断 x ～y 是否成立，称

共轭判断问题。
定义 ５［６］　给定共轭辫元对（ x，y）∈Bn ×Bn，找到满足

y ＝a－１ xa的辫元 a∈Bn，称共轭搜索问题。

定义 ６［６］　给定
（ x１ ，a －１ x１ a），⋯，（xN，a －１ xNa）∈Bn ×Bn

求辫元 b∈Bn，满足
b －１ x１ b ＝a －１ x１ a，⋯，b －１ xNb ＝a －１ xNa

称多重共轭搜索问题。
定义 ７［６］　给定辫元 y ＝xr∈Bn 及正整数 r，找到满足 y ＝

zr 的辫元 z，称根问题。
辫群内元素的乘法和求逆运算都存在快速算法，可以用计

算机编程来实现。 对辫群上的共轭判断问题，Ｋｏ等人［６］提出

了一种多项式算法。 但是，尚未有算法能证明可在多项式时间
内求解共轭搜索问题、多重共轭搜索问题或根问题。

1畅2　不经意传输
不经意传输协议应满足以下基本性质：
ａ）正确性。 若发送方与接收方正确执行协议，协议完成

后接收方得到其所选择的消息。
ｂ）不经意性（接收方的隐私性）。 接收方的不同选择所对

应的传输副本对于发送方是不可区分的。
ｃ）发送方的隐私性。 接收方不能得到他没有选择的消

息。 除他所选择的消息所对应密文外，其余密文与随机数据对
于接收方是不可区分的。

2　辫群上的 2 取 1 不经意传输协议
2畅1　2 取 1 不经意传输协议

假设协议参与者为 Ａｌｉｃｅ和 Ｂｏｂ，其中 Ａｌｉｃｅ为发送方，Ｂｏｂ
为接收方。

系统参数：Ａｌｉｃｅ 和 Ｂｏｂ 共同选择辫群 Bn，其左右子群

LBn、RBn 及抗碰撞的单向函数 H：Bn→｛０，１｝倡。 Ｂｏｂ选择 x∈
Bn，h∈RBn 及足够大的正整数 r，计算 y ＝xr，公开 y和 h。

协议过程如下：
ａ）Ｂｏｂ随机选择 c∈｛０，１｝，a∈LBn，计算 t ＝a－１ xahc，并将

其发送给 Ａｌｉｃｅ；
ｂ）Ａｌｉｃｅ随机选择 b∈RBn，计算

A ＝b －１ yb，k０ ＝b －１ tb，k１ ＝b －１ ｔｈ －１ b
C０ ＝H（k０ r）磑m０ ，C１ ＝Ｈ（ k１ r）磑m１

并将（A，C０ ，C１）发送给 Ｂｏｂ；
ｃ）Ｂｏｂ收到（A，C０ ，C１ ）后，计算 mc ＝H（a－１Aa）磑Cc。

2畅2　协议分析
１）正确性
由 a∈LBn 及 b∈RBn 知

a －１Aa ＝a －１b－１yba＝b －１a －１yab
若 c ＝０，有 t ＝a －１xa及

k０ r ＝（b －１ tb） r ＝（b －１a－１xab） r ＝a－１Aa
若 c ＝１，有 t ＝a －１xah，th －１ ＝a －１xa及

k１ r ＝（b －１ th －１b） r ＝（b －１a －１xab） r ＝a －１Aa
因此，如果 Ａｌｉｃｅ和 Ｂｏｂ都遵守协议，则 Ｂｏｂ总可以得到 kc

r，进

而得到 mc ＝H（a －１Aa）磑Cc。
２）不经意性（Ｂｏｂ的隐私性）
由正确性可知，若 c ＝０，t ＝a －１ xa ～x，th －１ ＝a －１ xah －１ ～

xh－１，tr ＝a －１ xra～y；若 c＝１，t ＝a －１ xah ～xh，th －１ ＝a －１ xa ～x，
（ th －１） r ＝a －１xra ～y。
不管 c的取值如何，t和 th －１都分别与两个未知元素共轭，

且 tr 和（ th －１ ） r 中总有一个与 y 共轭。 Ａｌｉｃｅ 若想通过共轭关
系判断 Ｂｏｂ的选择，必须先求出 x或 r。 而在 r未知的情况下，
由 y＝xr 求 x比求解根问题难。 又因为辫群是无限群，Ａｌｉｃｅ无
法通过穷举方式找到 x。 同时，在 x 未知，r 足够大的情况下
Ａｌｉｃｅ也无法求出 r。 因此，Ａｌｉｃｅ不能得到 Ｂｏｂ的选择，即协议
可以保证 Ｂｏｂ的隐私性。

３）Ａｌｉｃｅ的隐私性
由正确性可知，当 c ＝０时，有

k０ r ＝（ b －１ tb） r ＝b －１ tr b ＝a －１Aa
k１ r ＝（ b －１ th －１ b） r ＝b －１（ th －１ ） r b

由 x∈Bn，h∈RBn，t ＝a －１xa及 b∈RBn 知，h与 b，t都不满足交
换性，因此 Ｂｏｂ不能由 k０ r 得到 k０ r。 若 Ｂｏｂ想通过求解 b来求
kr
１ 将面临解共轭搜索问题或多重共轭搜索问题，因为由 A、k０
和 k１ 中之一求解 b是共轭搜索问题；而由 A、k０ 和 k１ 求解 b是
多重共轭搜索问题。 故 Ｂｏｂ选择 c ＝０ 后只能得到消息 m０ ，无
法得到 m１ ；同理，Ｂｏｂ选择 c ＝１后只能得到消息 m１ ，无法得到
m０ 。 因此，协议保证了 Ａｌｉｃｅ的隐私性。

3　N取 1不经意传输协议

3畅1　N取 1不经意传输协议
系统参数同 ２畅１节。 协议过程如下：
ａ）Ｂｏｂ随机选择 c∈｛１，⋯，N｝，a∈LBn，计算 t ＝a －１ xahc，

并将其发送给 Ａｌｉｃｅ；
ｂ）Ａｌｉｃｅ 随机选择 b∈RBn，计算 A ＝b －１ yb，ki ＝b －１ th －i b

（ i ＝１，⋯，N）及 Ci ＝H（ki r）磑mi，并将（A，C１ ，⋯，CN）发送给
Ｂｏｂ；

ｃ）Ｂｏｂ收到（A，C１ ，⋯，CN）后，计算 mc ＝H（a－１Aa）磑Cc。

3畅2　协议分析
正确性：由 a∈LBn 及 b∈RBn 知 a －１ Aa ＝b －１ a－１ yab，而

kc
r ＝（b－１ th －c b） r ＝（b －１a－１xahch －c b） r ＝b －１a－１yab，因此，如果

Ａｌｉｃｅ和 Ｂｏｂ 都遵守协议，则 Ｂｏｂ 总可以得到 kc
r，进而得到

mc ＝H（a －１Aa）磑Cc。
协议的不经意性（Ｂｏｂ的隐私性）和 Ａｌｉｃｅ的隐私性类似 ２

取 １的协议，因此不再赘述。

4　结束语
本文对辫群上的不经意传输协议进行了研究，提出了一个

基于共轭搜索问题和多重共轭搜索问题难解性的 ２ 取 １ 不经
意传输协议及其扩展协议。 提出的协议既可直接用于电子商
务中保护用户隐私或数字版权，也可用于构造辫群上的其他密
码协议，如比特承诺协议、电子拍卖协议等。
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（上接第 ３０４１ 页）的协议及网络的安全策略约束建立起检测规

范，当无线网络执行的协议发生变化时，只需将改变后的协议
规范加入到检测规范当中即可，具有很强的可扩展性。 同时该
方法还可以根据对网络流量的在线监测自动调整检测阈值。
通过仿真实验，证明了本文提出的方法在检测 ＤｏＳ攻击上的有
效性。

参考文献：

［１］ ＣＨＥＮ Ｊ Ｃ， ＪＩＡＮＧ Ｍ Ｃ， ＬＩＵ Ｙｉ唱ｗｅｎ．Ｗｉｒｅｌｅｓｓ ＬＡＮ ｓｅｃｕｒｉｔｙ ａｎｄ
ＩＥＥＥ ８０２．１１ ｉ ［ Ｊ］．IEEE Wireless Communications， ２００５， 12

（１）： ２７唱３６．

［２］ ＸＩＮＧ Ｘｉｎ唱ｙｕ， ＳＨＡＫＳＨＵＫＩ Ｅ， ＢＥＮＯＩＴ Ｄ， et al．Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ
ａｎｄ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｉｍｐｒｏｖｅｍｅｎｔ ｆｏｒ ＩＥＥＥ ８０２．１１ ｉ ｓｐｅｃｉｆｉｃａｔｉｏｎ［Ｃ］ ／／

Ｐｒｏｃ ｏｆ ＩＥＥＥ ＧＬＯＢＥＣＯＭ．Ｎｅｗ Ｏｒｌｅａｎｓ， ＬＤ：［ ｓ．ｎ］，２００８：１唱５．
［３］ ＫＯ Ｃ， ＲＵＳＣＨＩＴＺＫＡ Ｍ， ＬＥＶＩＴＴ Ｋ．Ｅｘｅｃｕｔｉｏｎ ｍｏｎｉｔｏｒｉｎｇ ｏｆ ｓｅｃｕｒｉ唱

ｔｙ ｃｒｉｔｉｃａｌ ｐｒｏｇｒａｍｓ ｉｎ ａ ｄｉｓｔｒｉｂｕｔｅｄ ｓｙｓｔｅｍ： ａ ｓｐｅｃｉｆｉｃａｔｉｏｎ唱ｂａｓｅｄ ａｐ唱
ｐｒｏａｃｈ ［ Ｃ ］ ／／Ｐｒｏｃ ｏｆ ＩＥＥＥ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｐｒｉｖａｃｙ．
Ｗａｓｈｉｎｇｔｏｎ ＤＣ： ＩＥＥＥ Ｃｏｍｐｕｔｅｒ Ｓｏｃｉｅｔｙ，１９９７：１７５唱１８７．

［４］ ＳＯＮＧ Ｔａｏ， ＫＯ Ｃ， ＴＳＥＮＧ Ｈ Ｔ， et al．Ｆｏｒｍａｌ ｒｅａｓｏｎｉｎｇ ａｂｏｕｔ ａ
ｓｐｅｃｉｆｉｃａｔｉｏｎ唱ｂａｓｅｄ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｆｏｒ ｄｙｎａｍｉｃ ａｕｔｏ唱ｃｏｎｆｉｇｕｒａｔｉｏｎ

ｐｒｏｔｏｃｏｌｓ ｉｎ Ａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ ［ Ｃ ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ ３ｒｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｗｏｒｋｓｈｏｐ Ｆｏｒｍａｌ Ａｓｐｅｃｔｓ ｉｎ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｔｒｕｓｔ．２００５：１６唱３３．

［５］ ＧＵＯ Ｆａｎｇ唱ｌｕ， ＣＨＩＵＥＨ Ｔ Ｃ．Ｓｅｑｕｅｎｃｅ ｎｕｍｂｅｒ唱ｂａｓｅｄ ＭＡＣ ａｄｄｒｅｓｓ
ｓｐｏｏｆ ｄｅｔｅｃｔｉｏｎ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ ８ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｒｅ唱
ｃｅｎｔ Ａｄｖａｎｃｅｓ ｉｎ Ｉｎｔｒｕｓｉｏｎ Ｄｅｔｅｃｔｉｏｎ．Ｂｅｒｌｉｎ： Ｓｐｒｉｎｇｅｒ，２００５：３０９唱３２９．

［６］ ＧＩＬＬ Ｒ， ＳＭＩＴＨ Ｊ， ＬＯＯＩ Ｍ， et al．Ｐａｓｓｉｖｅ ｔｅｃｈｎｉｑｕｅｓ ｆｏｒ ｄｅｔｅｃｔｉｎｇ
ｓｅｓｓｉｏｎ ｈｉｊａｃｋｉｎｇ ａｔｔａｃｋｓ ｉｎ ＩＥＥＥ ８０２．１１ ｗｉｒｅｌｅｓｓ ｎｅｔｗｏｒｋｓ ［ Ｃ］ ／／

Ｐｒｏｃ ｏｆ ＡｕｓＣＥＲＴ．２００５：２６唱３８．

［７］ ＳＨＥＮＧ Ｙｏｎｇ， ＴＡＮ Ｋ， ＣＨＥＮ Ｇｕａｎ唱ｌｉｎｇ， et al．Ｄｅｔｅｃｔｉｎｇ ８０２．１１

ＭＡＣ ｌａｙｅｒ ｓｐｏｏｆｉｎｇ ｕｓｉｎｇ ｒｅｃｅｉｖｅｄ ｓｉｇｎａｌ ｓｔｒｅｎｇｔｈ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ＩＥＥＥ
ＩＮＦＯＣＯＭ．２００８：１７６８唱１７７６．

［８］ ＨＳＩＥＨ Ｗ Ｃ， ＬＯ Ｃ Ｃ， ＬＥＥ Ｊ Ｃ， et al．Ｔｈｅ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ａ ｐｒｏ唱
ａｃｔｉｖｅ ｗｉｒｅｌｅｓｓ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ｔｈｅ ４ ｔｈ Ｉｎｔｅｒ唱
ｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙ．２００４：

５８１唱５８６．

［９］ Ｓｎｏｒｔ唱ｗｉｒｅｌｅｓｓ ｕｓｅｒ’ ｓ ｇｕｉｄｅ ［ＥＢ／ＯＬ］．（２００５）．ｈｔｔｐ：／／ｗｗｗ．ｓｎｏｒｔ唱
ｗｉｒｅｌｅｓｓ．ｏｒｇ．

［１０］ ＷＩＤＺ： ｔｈｅ ｗｉｒｅｌｅｓｓ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｓｙｓｔｅｍ ［ＥＢ／ＯＬ］．（２００６）．

ｈｔｔｐ：／／ｗｗｗ．ｌｏｕｄ唱ｆａｔ唱ｂｌｏｋｅ．ｃｏ．ｕｋ．
［１１］ Ｂａｃｋ ｔｒａｃｋ３ ｆｉｎａｌ［ＥＢ／ＯＬ］．（２００８）．ｈｔｔｐ：／／ｒｅｍｏｔｅ唱ｅｘｐｌｏｉｔｓ．ｃｏｍ．
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