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对两类基于双线性对的签名方案的攻击 倡
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摘　要： Ｗｅｎ和 Ｍａ提出了一个基于传统 ＰＫＩ体制上的聚合签名方案，并认为该方案在随机预言机模型下是可
证明安全的。 但本文指出 Ｗｅｎ桘Ｍａ 方案是可以普遍伪造的，敌手既可以伪造某一个签名人的（普通）数字签名又
可以伪造多个签名人的聚合签名。 另外，Ｄａｉ等人提出了一个适用于移动商务的基于身份的数字签名方案，但杜
红珍发现该方案是不安全的，并给出了该方案的两种伪造攻击。
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Abstract： Ｗｅｎ ａｎｄ Ｍａ ｐｒｅｓｅｎｔｅｄ ａｎ ａｇｇｒｅｇａｔｅ ｓｉｇｎａｔｕｒｅ ｓｃｈｅｍｅ ｉｎ ｔｈｅ ｐｕｂｌｉｃ ｋｅｙ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｓｅｔｔｉｎｇ ａｎｄ ｃｌａｉｍｅｄ ｔｈｅｉｒ
ｓｃｈｅｍｅ ｉｓ ｐｒｏｖａｂｌｙ ｓｅｃｕｒｅ ｉｎ ｔｈｅ ｒａｎｄｏｍ ｏｒａｃｌｅ ｍｏｄｅｌ．Ｂｕｔ ｔｈｉｓ ｐａｐｅｒ ｐｏｉｎｔｅｄ ｏｕｔ Ｗｅｎ桘Ｍａ ｓｃｈｅｍｅ ｗａｓ ｕｎｉｖｅｒｓａｌｌｙ ｆｏｒｇｅａｂｌｅ，
ａｎｄ ａｎ ａｄｖｅｒｓａｒｙ ｃｏｕｌｄ ｆｏｒｇｅ ｎｏｔ ｏｎｌｙ ａｎｙ ｓｉｇｎｅｒ’ｓ ｏｒｄｉｎａｒｙ ｓｉｇｎａｔｕｒｅｓ ｂｕｔ ａｌｓｏ ａｇｇｒｅｇａｔｅ ｓｉｇｎａｔｕｒｅｓ ｐｒｏｄｕｃｅｄ ｂｙ ｍａｎｙ ｄｉｆｆｅｒｅｎｔ
ｓｉｇｎｅｒｓ．Ｉｎ ａｄｄｉｔｉｏｎ， Ｄａｉ ｅｔ ａｌ．ｐｒｏｐｏｓｅｄ ａｎ ｉｄｅｎｔｉｔｙ桘ｂａｓｅｄ ｓｉｎａｔｕｒｅ ｓｃｈｅｍｅ．ＤＵ Ｈｏｎｇ桘ｚｈｅｎ ｆｏｕｎｄ ｏｕｔ ｔｈｅｉｒ ｓｃｈｅｍｅ ｗａｓ ｉｎｓｅ唱
ｃｕｒｅ ａｎｄ ｇａｖｅ ｔｗｏ ｆｏｒｇｅｒｙ ａｔｔａｃｋｓ ｏｎ ｔｈｅ ｓｃｈｅｍｅ．
Key words： ａｇｇｒｅｇａｔｅ ｓｉｇｎａｔｕｒｅ； ｉｄｅｎｔｉｔｙ桘ｂａｓｅｄ ｓｉｇｎａｔｕｒｅ； ｒａｎｄｏｍ ｏｒａｃｌｅ ｍｏｄｅｌ； ｂｉｌｉｎｅａｒ ｍａｐｓ

0　引言
在 ２００３年欧密会上，Ｂｏｎｅｈ 等人［１］提出了聚合签名（ ａｇ唱

ｇｒｅｇａｔｅ ｓｉｇｎａｔｕｒｅ）的概念，聚合签名可以把 k（ ＞１）个用户 Pi

（１≤i≤k）对 k 个不同的消息 mi的普通数字签名 Si 聚合成一

个签名σ， 而验证方只需检验合成后的签名σ便可以确认是
否是用户 Pi（１≤i≤k）对 mi 做的签名。 聚合签名可以同时给
多个消息、多个用户提供不可否认服务，可以把任意多个用户
的签名压缩成一个签名，这大大减小了签名的存储空间，同时
也降低了传输签名的网络带宽的要求。 且把对任意多个签名
的验证简化到一次验证，大大减少了签名验证的工作量，所以
聚合签名在很大程度上提高了签名的验证与传输效率。 在现
实中，聚合签名技术可被用于分级 ＰＫＩ中的证书链，无线传感
器网络的安全路由协议及数据库的外购等。 对聚合签名的研
究是目前的一个热点。 现已有一些聚合签名方案［２ ～７］被提出。

为了简化电子邮件系统中的证书管理问题， Ｓｈａｍｉｒ［８］于
１９８４年提出了基于身份的密码学（ ＩＤ桘ｂａｓｅｄ ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇ唱
ｒａｐｈｙ， ＩＤ桘ＰＫＣ）的概念。 在 ＩＤ桘ＰＫＣ 中，用户的公钥不是随机
产生的，它由用户惟一的身份信息如电话号码、身份证号、ＩＰ
地址等推导出来，用户的私钥则是由一个称为私钥生成器
（ＰＫＧ） 的可信中心来产生的。 显然， ＩＤ桘ＰＫＣ消除了对用户证
书的依赖，因此极大地简化了密钥管理问题。 基于身份的数字
签名是 ＩＤ桘ＰＫＣ的一个重要的密码原型。 第一个基于身份的
数字签名方案是 Ｓｈａｍｉｒ［８］提出的，但签名太长。 如果用 １ ０２４

ｂｉｔ的ＲＳＡ模数，签名的长度大约就是２ ０４８ ｂｉｔ。 １９８８年，Ｇｕｉｌ唱
ｌｏｕ等人［９］改进了 Ｓｈａｍｉｒ的方案，缩短签名的长度到 １ １８４ ｂｉｔ，
然而该签名还是太长而不能被广泛应用。 近年来，有许多利用
双线性对构造的基于身份的签名方案被提出，如文献［１０ ～
１３］，这些方案的签名长度在与方案［８，９］达到的安全程度相当

的情况下可以缩减到 ３２０ ｂｉｔ。
２００８年，Ｗｅｎ等人［１４］提出了一个高效的基于传统 ＰＫＩ体

制的聚合签名方案（简称Ｗｅｎ桘Ｍａ方案），并声称该方案在随机
预言机模型下是抵抗存在性伪造攻击的。 然而，笔者发现该聚
合签名方案是不安全的，任意一个敌手（不知道签名人的私
钥）既可以伪造签名人的普通数字签名又可以伪造多个签名
人的聚合签名。 Ｄａｉ等人［１５］提出了一个适用于移动商务（ｍｏ唱
ｂｉｌｅ ｂｕｓｉｎｅｓｓ）的基于身份的签名方案（简称 Ｄａｉ桘Ｗａｎｇ桘Ｈｕ桘Ｙｕｎ
方案）。 但是笔者指出该方案是可以普遍伪造的，并给出了该
方案的两种伪造攻击。

1　预备知识
下面介绍双线性对的基础知识及相关困难问题。

令 k是一个安全参数，q是一个 k ｂｉｔ的素数，G１ 是由 P生
成的阶为 q的循环加法群，G２ 是有相同阶 q的循环乘法群，设

G１ ，G２ 群中的离散对数问题是困难问题。 双线性映射 e：G１ ×

G１→G２ 满足下列性质：
ａ）双线性性。 橙P，Q∈G１ ，a，b∈Z倡

q 有 e（aP，bQ） ＝e（P，Q） ab。
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ｂ）非退化性。 愁P，Q∈G１ ，使得 e（P，Q）≠１。
ｃ）易计算性。 橙P，Q∈G１ ，存在有效算法计算 e（P，Q）。
双线性映射 e 可通过有限域上的超奇异椭圆曲线上的

Ｗｅｉｌ对或 Ｔａｔｅ对来构造。
设 G１ 和 G２ 分别是两个阶都为素数 q的加法群和乘法群，

一个双线性映射 e：G１ ×G１→G２ ，P为 G１ 的一个生成元。
Ｔｈｅ Ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ桘Ｈｅｌｌｍａｎ Ｐｒｏｂｌｅｍ （ＣＤＨＰ）

橙a，b∈Z倡
q ，给定 P，aP，bP∈G１ ，计算 abP∈G１ 目前 ＣＤＨ

问题仍是公认的数学难题。

2　Wen桘Ma 方案介绍及安全性分析

2畅1　Wen桘Ma 方案介绍

Ｗｅｎ桘Ｍａ 的聚合签名方案［１４］由五个算法枙ＫｅｙＧｅｎ，Ｓｉｇｎ，
Ｖｅｒｉｆｙ，Ａｇｇｒｅｇａｔｅ和 Ａｇｇｒｅｇａｔｅ桘Ｖｅｒｉｆｙ枛组成。

设（G１ ， ＋）和（G２ ，· ）是两个阶均为素数 q 的循环群，P，
P′（P≠P′）为 G１ 的生成元，e 是一个双线性映射。 两个全域

ｈａｓｈ函数 H１ ：｛０，１｝
倡→Zq

倡，H２ ：｛０，１｝
倡→Zq

倡。 系统参数 ｐａ唱
ｒａｍｓ：｛G１ ，G２ ，q，P，P′，e，H１ ，H２ ｝。

１）ＫｅｙＧｅｎ　用户随机选取 s∈Zq倡作为自己的私钥，计算
公钥Q ＝sP。

２）Ｓｉｇｎ　 给定消息 M∈｛０， １｝倡，用户签名如下：
ａ）计算 h１ ＝H１ （M， s）和 h２ ＝H２ （M）；
ｂ）计算 R ＝h１P，V ＝（h１ ＋h２ s）P′。
则在消息 M上的（普通）数字签名是（R， V）。
３）Ｖｅｒｉｆｙ　 给定用户的公钥 Q，消息和签名对（M， （R，

V）），验证者计算 h２ ＝H２ （M），接受该签名当且仅当 e（V，
P） ＝e（P′， R ＋h２Q）。

４）Ａｇｇｒｅｇａｔｅ　U ＝｛U１ ， U２ ，⋯，Uk｝表示要参与签名聚合
的 k个用户的集合（为了简便起见，假定是用户 Ui 对消息 Mi

签名），对于消息Mi∈｛０， １｝倡，每个用户 Ui∈U利用上述 Ｓｉｇｎ
算法生成消息 Mi 的签名（Ri，Vi），聚合人计算如下：

R ＝Σk
i ＝１Ri，V ＝Σk

i ＝１Vi

则聚合签名为（R， V）。
５）Ａｇｇｒｅｇａｔｅ桘Ｖｅｒｉｆｙ　给定 U ＝｛U１ ，U２ ，⋯，Uk｝和用户 Ui

的公钥 Qi，消息 Mi∈｛０， １｝倡 （１≤i≤k）和聚合签名（R， V），
验证人计算 h２i ＝H２ （Mi） （１≤i≤k），接受该聚合签名当且仅
当下式成立：

e（V，P） ＝e（P′，R ＋Σk
i ＝１h２i Qi）

Ｗｅｎ桘Ｍａ方案的安全性分析详见文献［１４］。

2畅2　Wen桘Ma 方案的安全性分析
Ｗｅｎ等人在随机预言机模型下给出了方案的安全性证

明，指出他们的方案在 ＣＤＨ假设下可以抵抗敌手的存在性伪
造攻击。 然而，笔者发现Ｗｅｎ的签名方案是可以普遍伪造的。
敌手 A 能够伪造任意一个签名人 Ui（公钥为 Qi）的普通数字
签名，也可以伪造 n个签名人对 n个不同消息Mi 的聚合签名，
现将敌手 A 的伪造描述如下：

ａ）Ｓｉｇｎ： 给定某个消息 Mi（１≤ i≤k），A 冒充用户 Ui 对消

息 Mi 签名如下：

（ａ）随机选 ti∈Z倡
q ，计算 Vi ＝tip′；

（ｂ）计算 h２i ＝H２ （Mi）；

（ｃ）令 Ri ＝tiP －h２iQi，则σi ＝（Ri，Vi）就是 A 冒充Ui 在消

息 Mi 上的（普通）签名。
ｂ）Ｖｅｒｉｆｙ。 给定用户的公钥 Qi，消息和签名对（Mi，σi ＝

Ri，Vi）），验证者计算 h２i ＝H２（Mi），接受该签名当且仅当 e（Vi，
P） ＝e（P′， Ri ＋h２iQi）。 显然伪造的签名σi ＝（Ri，Vi）可以
通过验证，因为： e（Vi，P） ＝e（ ti，P′，P） ＝e（P′，ti P） e（P′，Ri ＋h２iQi）。

ｃ）Ａｇｇｒｅｇａｔｅ桘Ｓｉｇｎ。 A 计算 R ＝Σk
i ＝１ Ri，V ＝Σk

i ＝１ Vi，则（R， V）
就构成了 Ui 对 mi 的聚合签名。

ｄ）Ａｇｇｒｅｇａｔｅ桘Ｖｅｒｉｆｙ。 该伪造的聚合签名（R， V）也显然能
通过验证等式

e（V，P） ＝e（P′，R ＋Σk
i ＝１ h２iQi）

因为：e（V，P） ＝e（Σk
i ＝１Vi，P） ＝e（Σk

i ＝１ tiP′，P） ＝

e（P′，Σk
i ＝１ tiP） ＝e（P′，Σk

i ＝１ （Ri ＋h２i Qi ）） ＝e（P′，R ＋Σk
i ＝１ h２i

Qi）。 所以，本文指出Ｗｅｎ桘Ｍａ的聚合签名方案是可以普遍伪
造的。

3　Dai桘Wang桘Hu桘Yun 方案介绍及安全性分析
3畅1　Dai桘Wang桘Hu桘Yun 方案介绍

基于 Ｈｅｓｓ 的签名方案［５］ ，Ｄａｉ 等人［６］提出了一个适用于

移动商务的基于身份的数字签名方案，它由以下四个算法
组成：

ａ）Ｓｅｔｕｐ。 G１ 与 G２ 是两个阶为素数 q 的循环群，P 为 G１

的生成元。 e： G１ ×G１→G２ 是一个 Ｔａｔｅ 映射。 ＰＫＧ 随机选取
s∈Zq

倡作为系统主密钥，计算系统公钥 Pｐｕｂ ＝sP。 选取两个安
全的 ｈａｓｈ函数 H１：｛０，１｝

倡→G１
倡，H２ ：｛０，１｝

倡 ×G１→Zq。 ＰＫＧ
秘密保存 s。 公开系统参数 ｐａｒａｍｓ：｛G１ ，G２ ，P，e，q，Pｐｕｂ，H１ ，H２ ｝。

ｂ）Ｅｘｔｒａｃｔ Ｐｒｉｖａｔｅ Ｋｅｙ。 给定用户 U的身份 ＩＤ， ＰＫＧ 计算
该用户的私钥 dＩＤ ＝sQＩＤ， 其中 QＩＤ ＝H１ （ＩＤ）为用户的公钥。

ｃ）Ｓｉｇｎ。 当要对消息 m签名时，用户 ＩＤ计算如下：
（ａ）选随机数 k∈Zq倡，计算 r ＝kP；
（ｂ）计算 v ＝H２ （m， r）；
（ｃ）计算 U ＝（v／k）dＩＤ。
则在消息 m上的签名为（U， r）。
ｄ）Ｖｅｒｉｆｙ。 给定消息 m， 用户 ＩＤ 的公钥 QＩＤ， 签名（U，

r）），验证者计算 v ＝H２ （m， r），接受签名当且仅当以下等式
成立：

e（U，r） ＝e（Q ＩＤ，Pｐｕｂ） v

Ｄａｉ桘Ｗａｎｇ桘Ｈｕ桘Ｙｕｎ方案的安全性分析见文献［６］。

3畅2　Dai桘Wang桘Hu桘Yun 方案的安全性分析
Ｄａｉ桘Ｗａｎｇ桘Ｈｕ桘Ｙｕｎ签名方案并不像作者们声称的那样可

以为移动商务提供不可否认服务，实质上该签名方案是可以普
遍伪造的，下面给出了该方案的两种伪造攻击：

ａ）第一种攻击方法。 敌手A（不知道用户 ＩＤ的私钥）只要
获得用户 ＩＤ（公钥 QＩＤ）的一个消息／签名就可以冒充该用户对
任意消息签名（A截获一个消息／签名是很容易的，因为发送消
息／签名的信道是公开的）。
假设 A截获了一个消息／签名对（m， （U， r）），A 首先计

算 v ＝H２ （m， r），再计算 h ＝v桘１ｍｏｄ q，接着可以计算 T ＝hU ＝

v －１（v／k）dＩＤ ＝ k －１ dＩＤ。 利用 T，A 可以冒充用户 ＩＤ 对任意消
息 m′签名如下：
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（ａ）选随机数 k′∈Zq
倡，计算 r′＝k′r；

（ｂ）计算 v′＝H２ （m′，r′）；
（ｃ）计算 U′＝（v′／k′）T。
则在消息 m′上的签名为（U′，r′）。
该签名（U′，r′）显然可以通过签名的验证等式 e（U′，r′） ＝

e（QＩＤ，Pｐｕｂ） v′。 因为：
e（U′，r′） ＝e（（ v′／k′）T，k′r） ＝

e（（ v′／k′k）d ＩＤ，k′kP） ＝

e（ v′d ＩＤ，P） ＝

e（QＩＤ ，Pｐｕｂ） v′

ｂ）第二种攻击方法。 Ｄａｉ桘Ｗａｎｇ桘Ｈｕ桘Ｙｕｎ的签名方案是可
以普遍伪造的。 敌手 A（不知道用户 ＩＤ的私钥）可以冒充用户
ＩＤ（公钥 QＩＤ）对任意消息 m′签名，其操作如下：

（ａ）选随机数 k′∈Zq
倡，计算 r′＝k′Pｐｕｂ；

（ｂ）计算 v′＝H２ （m′，r′）；
（ｃ）计算 U′＝（v′／k′）QＩＤ。
则在消息 m′上的签名为（U′， r′）。 该签名（U′， r′）显然

可以通过签名的验证等式

e（U′，r′） ＝e（Q ＩＤ，Pｐｕｂ） v′

因为： e（U′，r′） ＝e（（ v′／k′）Q ＩＤ，k′Pｐｕｂ） ＝

e（QＩＤ ，Pｐｕｂ） v′

4　结束语
本文分析了Ｗｅｎ和 Ｍａ 提出的聚合签名方案和 Ｄａｉ 等人

提出的基于身份的签名方案的安全性，指出这两种签名方案都
是不安全的，并给出了方案的伪造攻击。
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　　ｄ）机制缺陷。 虽然 Ｖｉｓｔａ试图在各个环节增加缓冲区溢出
的难度，并不能从完全杜绝缓冲区溢出攻击。 Ｖｉｓｔａ 安全研究
员 Ｓｋａｐｅ指出，由于 ＰＥ 文件映像基址的随机只针对前 １６ 位，
后 １６位不会改变，可以通过覆盖返回地址的后 １６ 位数据来绕
过 ＡＳＬＲ技术。 已经陆续有针对 Ｖｉｓｔａ的缓冲区溢出攻击问题
报道。

4　结束语
正所谓道高一尺，魔高一丈，缓冲区溢出攻击和防御技术

都在不断的发展。 虽然 Ｖｉｓｔａ试图从各个方面增加缓冲区溢出
攻击的难度，阻断缓冲区溢出对系统的攻击，但是要想完全杜
绝缓冲区溢出攻击几乎是不可能的。 因此，针对缓冲区溢出攻
击，除了增加缓冲区溢出的难度外，还应该在缓冲区溢出攻击

成功的情况下，研究如何将危害降低到最小。

参考文献：

［１］ ＣＯＷＡＮ Ｃ， ＷＡＧＬＥ Ｐ， ＰＵ Ｃ， et al．Ｂｕｆｆｅｒ ｏｖｅｒｆｌｏｗｓ： ａｔｔａｃｋｓ ａｎｄ
ｄｅｆｅｎｓｅｓ ｆｏｒ ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｏｆ ｔｈｅ ｄｅｃａｄｅ［Ｃ］ ／／Ｐｒｏｃ ｏｆ ＤＡＲＰＡ Ｉｎ唱
ｆｏｒｍａｔｉｏｎ Ｓｕｒｖｉｖａｂｉｌｉｔｙ Ｃｏｎｆｅｒｅｎｃｅ ａｎｄ Ｅｘｐｏ．２００３： ２２７桘２３７．

［２］ ＯＮＥ Ａ．Ｓｍａｓｈｉｎｇ ｔｈｅ ｓｔａｃｋ ｆｏｒ ｆｕｎ ａｎｄ ｐｒｏｆｉｔ［ Ｊ］．Phrack Maga唱
zine， １９９６，7（４９）：１４桘１６．

［３］ ＷＨＩＴＥＨＯＵＳＥ Ｏ．Ａｎ ａｎａｌｙｓｉｓ ｏｆ ａｄｄｒｅｓｓ ｓｐａｃｅ ｌａｙｏｕｔ ｒａｎｄｏｍｉｚａｔｉｏｎ
ｏｎ Ｗｉｎｄｏｗｓ Ｖｉｓｔａ［ＥＢ／ＯＬ］．（２００７桘０２桘２２）．ｈｔｔｐ：／／ｗｗｗ．ｓｙｍａｎ唱
ｔｅｌ．ｃｏｍ／ａｖｃｅｎｔｅｒ／ｒｅｆｅｒｅｎｃｅ／Ａｄｄｒｅｓｓ桘ｓｐａｃｅ桘ｌａｙｏｕｔ桘Ｒａｎｄｏｍｉｚａｔｉｏｎ．
ｐｄｆ．

［４］ ＳＯＴＩＲＯＶ Ａ， ＤＯＷＤ Ｍ．Ｂｙｐａｓｓｉｎｇ ｂｒｏｗｓｅｒ ｍｅｍｏｒｙ ｐｒｏｔｅｃｔｉｏｎｓ［Ｃ］．
２００８．

［５］ Ｄａｔａ ｅｘｅｃｕｔｉｏｎ ｐｒｅｖｅｎｔｉｏｎ［ＥＢ／ＯＬ］．（２００３）［２００９桘０４桘０１］．ｈｔｔｐ：／／
ｗｗｗ．ｍｉｃｒｏｓｏｆｔ．ｃｏｍ／ｔｅｃｈｎｅｔ／ｐｒｏｄｔｅｃｈｎｏｌ／ｗｉｎｄｏｗｓｓｅｒｖｅｒ２００３／ｌｉｂｒａｒ唱
ｙ／ＢｏｏｋｏｆＳＰ１／ｂ０ｄｅ１０５２桘４１０１桘４４ｃ３桘ａ２９４桘４ｄａ１ｂｄ１ｅｆ２２７．ｍｓｐｘ．

［６］ ＧＳ （ｂｕｆｆｅｒ ｓｅｃｕｒｉｔｙ ｃｈｅｃｋ）［ＥＢ／ＯＬ］．［２００９桘０３桘１５］．ｈｔｔｐ：／／ｍｓｄｎ．
ｍｉｃｒｏｓｏｆｔ．ｃｏｍ／ｅｎ桘ｕｓ／ｌｉｂｒａｒｙ／８ｄｂｆ７０１ｃ（ＶＳ．８０）．ａｓｐｘ．

·１８８１·第 ５ 期 杜红珍：对两类基于双线性对的签名方案的攻击 　　　


