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基于 RNG 与 CBC 的异构传感器网络密钥管理方案倡
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摘　要： 为解决异构无线传感器网络密钥管理方案所需负载较大和大规模节点被俘获后的安全隐患问题，提出
了一种新的密钥管理方案，采用随机数生成和分组链接技术建立会话密钥，通过在不同簇内广播不同的阶段标
志来增加网络的安全性。 理论分析和仿真实验表明，该方案能够利用较低的存储负载获得较高的密钥连通性，
同时能够解决大规模节点被俘获而带来的安全问题。
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0　引言
无线传感器网络（ＷＳＮ）由部署在监测区域内的大量传感

器节点组成，通过无线通信方式形成的一个多跳自组织的网络
系统，其目的是协作地感知、采集和处理网络覆盖区域中感知
对象的信息，并发送给观察者［１］ 。 传感器节点可以根据感测
能力、通信能力、计算能力和能量等不同而分为不同种类。 根
据网络中节点类型是否相同，无线传感器网络可以分为同构型
和异构型。 同构无线传感器网络是指由相同类型的传感器节
点构成的网络，而异构无线传感器网络（ＨＷＳＮ）则是由不同类
型的节点所组成的。

保障ＷＳＮ的安全运行是无线传感器网络得以广泛运用的
基础之一。 ＷＳＮ的自身特点决定了其安全研究的复杂性和独
特性：传感器节点规模大、资源有限、容易被捕获；无线通信方
式容易被窃听和干扰；低成本的传感器节点被俘获后信息可能
会泄露。 这些特性使得解决ＷＳＮ的安全问题成为一项富有挑
战性的工作。 以提供安全、可靠的保密通信为目标的密钥管理
方案和协议的设计是ＷＳＮ安全最为重要、最为基本的研究领
域［２］ 。 目前 ＷＳＮ密钥管理的研究主要集中于同构传感器网
络［３ ～７］ ，ＨＷＳＮ密钥管理是近年来的研究热点［８ ～１０］ 。 本文在
分析各种密钥管理方案后，针对 ＨＷＳＮ的特点，提出一种基于

随机数生成和分组链接技术的密钥管理方案，用于解决 ＨＷＳＮ
密钥管理方案所需负载较大和大规模节点被俘获后的安全

问题。

1　相关研究
目前关于ＷＳＮ的密钥管理方案主要分为三类，即可信任

服务器方案、公开密钥方案和密钥预分发方案［１１］ 。 可信任服
务器方案中，节点之间建立密钥依赖于一个可信任服务器，由
于其大量的通信开销，该方案不适合应用于 ＷＳＮ中。 公开密
钥方案基于非对称加密并且通常需要公钥基础设施，对传感器
节点的能力要求较高，也不适合在 ＷＳＮ中应用。 密钥预分发
方案在ＷＳＮ部署之前将秘密信息存储于传感器节点中，解决
了网络部署后密钥分配所带来的能量消耗问题，是目前 ＷＳＮ
密钥管理方案的研究热点。

Ｐｅｒｒｉｇ等人［３］ 于 ２００１ 年提出 ＳＰＩＮＳ 安全协议，其中的
ＳＮＥＰ协议假设网络中每个节点均与基站共享一对主密钥，
其他密钥都从主密钥衍生，节点之间对偶密钥的建立需要通
过基站来实现。 Ｅｓｃｈｅｎａｕｅｒ 等人［４］ 提出一种随机密钥预

分配方案，部署服务器首先产生一个密钥总数为 P 的密钥
池，节点在部署前从密钥池中随机选取 n个密钥，邻居节点之
间通过预分配的密钥建立通信的对偶密钥。 在 Ｃｈａｎ 等
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人［５］提出的 ｑ桘ｃｏｍｐｏｓｉｔｅ 随机密钥预分配方案中，节点从密
钥总数为｜S｜的密钥池里随机选取 m 个不同的密钥，部署
后两个相邻节点至少需要共享 q 个密钥才能直接建立配
对密钥。 Ｌｉｕ 等人［６］ 提出了基于多项式池的对偶密钥预

置框架，给出基于随机子集和超立方模型的密钥预置方案。
文献［７］提出了一种基于地理位置的密钥管理方案，将目标
区域划分为若干个大小相同的正方形区域，为每个区域分配一
个二元多项式，节点预置本区域和相邻区域共五个二元多
项式。

Ｄｕ等人［８］提出一种适用于 ＨＷＳＮ 的非对称密钥预置方
案，该方案为资源充沛的高级节点预置更多的密钥，使得整个
网络的安全性和生存期都有较大的提高。 Ｌｕ等人［９］构建了一

种 ＨＷＳＮ密钥管理方案的统一框架，基于随机密钥预分配和
多项式密钥预分配，为现有的分布式密钥管理方案构建统一的
框架。 文献［１０］证明在拥有少量资源充沛的高级节点的
ＨＷＳＮ中采用基于概率的不均衡密钥分配方案能够提高整个
网络安全性和抗俘获性。

上述各种密钥管理方案虽然有效地提高了ＷＳＮ中节点之
间通信的安全性，但是均存在一些缺陷，不太适合应用于安全
需求较高的 ＨＷＳＮ中。 文献［３ ～７］提出的密钥管理方案主要
针对同构ＷＳＮ，不能直接应用于 ＨＷＳＮ。 文献［８，９］提出的方
案所需存储负载较高且无法解决大规模节点被俘获所带来的

安全问题。

2　网络模型
ＨＷＳＮ由汇聚节点（ｓｉｎｋ）、高级节点（Ｈ桘ｓｅｎｓｏｒ）和普通节

点（Ｌ桘ｓｅｎｓｏｒ）组成，节点依据不同的感知任务和地理位置划分
为多个簇，Ｈ桘ｓｅｎｓｏｒ因为具有较高的存储、计算和传输能力、能
量大或者可以补充，所以选定其作为簇首，Ｌ桘ｓｅｎｓｏｒ 将监测数
据通过 Ｈ桘ｓｅｎｓｏｒ传输到 ｓｉｎｋ。 网络模型如图 １所示。

本文对 ＨＷＳＮ的假设如下：
ａ）Ｌ桘ｓｅｎｓｏｒ由于资源限制，不配置防俘获的硬件装置，即

Ｌ桘ｓｅｎｓｏｒ被俘获后，存储的内容（包括密钥、数据和代码等）都
会泄露。

ｂ）Ｈ桘ｓｅｎｓｏｒ数目在整个网络中所占比例很小，如规模为
５ ０００个节点的网络中只有 ２０个 Ｈ桘ｓｅｎｓｏｒ。

ｃ）Ｈ桘ｓｅｎｓｏｒ配置防俘获的硬件装置，即使被俘获，Ｈ桘ｓｅｎｓｏｒ
也不会泄露其存储的内容。 因为 Ｈ桘ｓｅｎｓｏｒ 数目较少，为其配
置更高级的装置对于整个网络的性能不会有影响，相反会明显
提高网络的效率。

ｄ）每个节点都有惟一的 ＩＤ，都预置随机数生成与散列
函数。

本文中常用的符号及其定义如表 １所示。

表 １　常用符号及其定义

符号 说明
Hi 高级节点 Ｈ桘ｓｅｎｓｏｒ
Li 普通节点 Ｌ桘ｓｅｎｓｏｒ
ＩＤ i 节点 i 的 ＩＤ 号
Ni 节点 i 产生的 ｎｏｎｃｅ 随机数
Ti 阶段标志
KM Ｈ桘ｓｅｎｓｏｒ 的预置主密钥
KM，i Ｌ桘ｓｅｎｓｏｒ 的预置认证密钥
cki 节点的密钥链生成值
idi 共享密钥链生成值 ＩＤ 号
s 密钥链生成值的共享数目
q 密钥链生成值共享门限值
ni，j 会话密钥生成时迭代次数
ｌｉｓｔ 邻居节点列表

ｒａｎｄ（） 伪随机生成函数
ｈａｓｈ（） 散列函数
ＭＡＣ 消息认证码

3　方案设计
本文中的密钥池由若干个密钥链构成，每个密钥链都通过

散列函数和密钥链生成值迭代产生。 为保证 ＨＷＳＮ更加安全
的运行，整个运行周期被分为多个阶段，在不同的阶段 Ｈ桘ｓｅｎ唱
ｓｏｒ广播一个阶段标志 Ti，不同 Ｈ桘ｓｅｎｓｏｒ广播不同的 Ti，Ｌ桘ｓｅｎ唱
ｓｏｒ将 Ti 和 ＩＤ号作为伪随机函数的输入，产生密钥链生成值，
这是会话密钥建立的基础。 Ｈ桘ｓｅｎｓｏｒ经过判断后，向 Ｌ桘ｓｅｎｓｏｒ
发送密钥链生成值的 ＩＤ和迭代次数，Ｌ桘ｓｅｎｓｏｒ通过散列函数
计算出与邻居节点的会话密钥。

3畅1　密钥预分配阶段
首先选择密钥池的大小 P、密钥链的个数 M 和密钥链的

长度 L。 其中，P ＝M ×L，然后确定 Ｌ桘ｓｅｎｓｏｒ和 Ｈ桘ｓｅｎｓｏｒ 的预
置密钥链个数 r和 R（R ＞＞r），随后为每个节点生成惟一的 ＩＤ。
Ｓｉｎｋ生成一个认证主密钥 KM 用于节点间的相互认证，每个 Ｈ桘
ｓｅｎｓｏｒ都预置主密钥 KM，Ｌ桘ｓｅｎｓｏｒ 也预置一个认证密钥 KM，Li

（KM，Li ＝ｈａｓｈ（KM，idLi））。

3畅2　簇生成阶段
ＨＷＳＮ簇生成过程如下：Ｈ桘ｓｅｎｓｏｒ 首先以最大功率广播

ｈｅｌｌｏ消息，消息包括 Ｈ桘ｓｅｎｓｏｒ 的 ＩＤ 号和阶段标志 Ti，用 ｒａｎｄ
（）产生 R个密钥链生成值 ck１ ，⋯，ckR ＝ｒａｎｄ（ ＩＤHa磑Ti），密钥
链生成值的 ＩＤ号为 idi ＝ckiｍｏｄ M。 然后 Ｌ桘ｓｅｎｓｏｒ从接收到的
Ｈ桘ｓｅｎｓｏｒ中选择接收信号强度标志最好的一个 Ｈ桘ｓｅｎｓｏｒ作为
其簇首节点，并存储其 ＩＤ和 Ti，随后用 ｒａｎｄ（）产生 r个密钥链
生成值 ck１ ，⋯，ckr ＝ｒａｎｄ（ ＩＤLi磑Ti），同时计算其 ＩＤ号。 簇生
成阶段完成后，ＨＷＳＮ形成以 Ｈ桘ｓｅｎｓｏｒ为簇首的若干个小区域。

3畅3　会话密钥建立阶段
本阶段包括两个部分，即 Ｌ桘ｓｅｎｓｏｒ与 Ｈ桘ｓｅｎｓｏｒ之间会话密

钥的生成和 Ｌ桘ｓｅｎｓｏｒ与 Ｌ桘ｓｅｎｓｏｒ之间会话密钥的生成。 Ｌ桘ｓｅｎ唱
ｓｏｒ与 Ｈ桘ｓｅｎｓｏｒ之间会话密钥的生成过程为：Ｌ桘ｓｅｎｓｏｒ 首先向
所属簇的簇首节点Ｈ桘ｓｅｎｓｏｒ发送确认消息，内容为 Ｌ桘ｓｅｎｓｏｒ的
ＩＤ号，ｎｏｎｃｅ值和用该节点认证密钥 KM，Li计算的消息认证码。
Ｈ桘ｓｅｎｓｏｒ收到消息后先计算出 KM，Li，然后用 ｒａｎｄ（）生成 Ｌ桘ｓｅｎ唱
ｓｏｒ的密钥链生成值，判断 Ｌ桘ｓｅｎｓｏｒ与 Ｈ桘ｓｅｎｓｏｒ 的密钥链生成
值的共享数目 s 与门限值 q 的关系，如果大于或等于，则 Ｈ桘
ｓｅｎｓｏｒ将前 q个共享密钥链生成值的 ＩＤ号 idi，⋯，idq，迭代次
数 ni（ni≤L）发送给 Ｌ桘ｓｅｎｓｏｒ，Ｌ桘ｓｅｎｓｏｒ收到 Ｈ桘ｓｅｎｓｏｒ发送的消
息后，根据 id１ ，⋯，idq 和 ni 计算出与 Ｈ桘ｓｅｎｓｏｒ 的会话密钥
KLi，Ha。 如果 s ＜q，则 Ｈ桘ｓｅｎｓｏｒ 生成与 Ｌ桘ｓｅｎｓｏｒ 的会话密钥
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KLi，Ha并通过 KM，Li发送给 Ｌ桘ｓｅｎｓｏｒ。 通过 id１ ，⋯，idq 和 ni 计算

会话密钥的具体步骤及伪代码如图 ２所示。

Ｌ桘ｓｅｎｓｏｒ与 Ｌ桘ｓｅｎｓｏｒ之间会话密钥的生成过程为：Ｌ桘ｓｅｎ唱
ｓｏｒ首先发送广播消息来获得其邻居节点的 ＩＤ号，然后向簇首
节点 Ｈ桘ｓｅｎｓｏｒ发送消息，内容为 Ｌ桘ｓｅｎｓｏｒ的 ＩＤ号，ｎｏｎｃｅ值，邻
居节点的 ＩＤ和用 KLi，Ha计算的消息认证码。 Ｈ桘ｓｅｎｓｏｒ 首先用
ｒａｎｄ（）生成 Ｌ桘ｓｅｎｓｏｒ及其邻居节点的密钥链生成值，然后判断
Ｌ桘ｓｅｎｓｏｒ与其邻居节点的密钥链生成值的共享数目 s与 q的关
系，如果大于或等于，则 Ｈ桘ｓｅｎｓｏｒ将前 q 个共享密钥链生成值
的 ＩＤ号 id１，⋯，idq，迭代次数 nLi，Lj（nLi，Lj≤L）发送给 Ｌ桘ｓｅｎｓｏｒ，Ｌ桘
ｓｅｎｓｏｒ收到Ｈ桘ｓｅｎｓｏｒ发送的消息后，根据 id１ ，⋯，idq 和 nLi，Lj计算

出与各个邻居节点的会话密钥。 如果 s ＜q，则 Ｈ桘ｓｅｎｓｏｒ生成 Ｌ桘
ｓｅｎｓｏｒ间的会话密钥 KLi，Lj并通过 KLi，Ha和 KLj，Ha发送给 Ｌ桘ｓｅｎｓｏｒ。
3畅4　密钥更新阶段

密钥更新主要考虑三种情况，即网络一个阶段运行结束、
节点被俘获和新节点加入。 网络运行完一个阶段后，Ｌ桘ｓｅｎｓｏｒ
删除所有密钥信息，仅仅保留其 ＩＤ号，在下一阶段重新建立会
话密钥。 当发现网络中有节点被俘获后，Ｈ桘ｓｅｎｓｏｒ广播密钥撤
回消息，Ｌ桘ｓｅｎｓｏｒ收到该消息后删除与被俘获节点的会话密钥
同时将其 ＩＤ号从邻居节点列表中删除。 ＨＷＳＮ中有新节点加
入时，首先确定属于哪个簇，然后向簇首 Ｈ桘ｓｅｎｓｏｒ发送请求数
据包，获得当前的阶段标志，随后计算与其他节点的会话密钥。

4　理论分析
4畅1　密钥连通性分析

设 pLH（ j）为 Ｌ桘ｓｅｎｓｏｒ与Ｈ桘ｓｅｎｓｏｒ之间共享 j个密钥链生成
值的概率，则

pLH（ j） ＝
M
j

　M －j
R ＋r －２ j

R ＋r －２ j
　r －j ∮

M
r

M
R （１）

其中： M
j 为从 M 个密钥链生成值中选取 j 个共享值；

　M－j
R＋r －２j 为从剩余的 M －j个中选取 R＋r －２j个非共享值给

Ｈ桘ｓｅｎｓｏｒ 和 Ｌ桘ｓｅｎｓｏｒ； R＋r －２j
　r －j 为 R ＋r －２j 个值分配给

Ｈ桘ｓｅｎｓｏｒ和 Ｌ桘ｓｅｎｓｏｒ； M
r 为从 M个密钥链生成值中选取 r 个

分配给 Ｌ桘ｓｅｎｓｏｒ； M
R 为从M个密钥链生成值中选取 R个分配

给 Ｈ桘ｓｅｎｓｏｒ，则 Ｌ桘ｓｅｎｓｏｒ与 Ｈ桘ｓｅｎｓｏｒ之间能够直接建立对偶密
钥的概率为

pc ＝１ －（pLH（０） ＋pLH（１） ＋⋯ ＋pLH（ q －１）） （２）

图 ３给出在 P＝１０ ０００，L＝２０，R ＝１００时 pc 与 r和 q之间
的关系。 如图 ３所示，随着 Ｌ桘ｓｅｎｓｏｒ预置的密钥链生成值 r不

断增加，其与 Ｈ桘ｓｅｎｓｏｒ 之间的密钥连通概率 pc 也逐渐增大。
当 Ｌ桘ｓｅｎｓｏｒ预置相同数目密钥链生成值时，如果 q 不断增大，
节点间需要共享更多的密钥链生成值，因此 pc 值逐渐减小。

4畅2　节点的存储负载
本文在建立对偶密钥过程中使用密钥链技术，Ｌ桘ｓｅｎｓｏｒ仅

仅需要预置少量的密钥链生成值就可以与其他节点建立对偶

密钥，与 ＡＰ（Ｄｕ 等人［８］提出的非对称密钥预置方案）和 ＱＣ
（Ｃｈａｎ等人［５］提出的 ｑ桘ｃｏｍｐｏｓｉｔｅ 随机密钥预分配方案）相比
能够大大减少节点的存储负载。
图 ４给出密钥池大小为 １０ ０００ 的情况下，ＡＰ与 ＱＣ 方案

的密钥连通概率。 其中，图 ４（ ａ）为 ＡＰ 方案中 Ｈ桘ｓｅｎｓｏｒ 预置
N ＝５００个密钥值时 Ｌ桘ｓｅｎｓｏｒ预置密钥数目与密钥连通概率之
间的关系；图 ４（ｂ）为 ＱＣ 方案中每个节点的预置密钥数目与
密钥连通概率之间的关系。 比较图 ３与 ４，可知本文提出的方
案（下文简写为 ＲＣＰ）与 ＡＰ和 ＱＣ相比，仅仅需要 Ｌ桘ｓｅｎｓｏｒ预
置少量的密钥链生成值，就能够获得相同的密钥连通概率。 例
如，在网络规模为 １ ０００ 个 Ｌ桘ｓｅｎｓｏｒ 和 ２０ 个 Ｈ桘ｓｅｎｓｏｒ 时，取
q ＝２，r ＝５，R＝１００，ＡＰ的 Ｌ桘ｓｅｎｓｏｒ 需要预置 ２０ 个密钥，而 ＱＣ
需要在所有节点内预置 １００ 个密钥才能具有相同的密钥连通
概率。 这时 ＲＣＰ所需存储负载为 １ ０００ ×５ ＋１００ ×２０ ＝７ ０００，
ＡＰ所需存储负载为 １ ０００ ×２０ ＋５００ ×２０ ＝３０ ０００，而 ＱＣ所需
存储负载为 １ ０２０ ×１００ ＝１０ ２０００。 ＡＰ 所需存储负载是 ＲＣＰ
的 ４．３倍，而同构传感器网络中的方案 ＱＣ所需存储负载则远
远大于 ＲＣＰ。 因此，理论分析表明本文提出的密钥管理方案能
够在保证连通性的前提下，大大减少节点的存储负载，从而提
高整个 ＨＷＳＮ的性能。

4畅3　安全性分析
ＨＷＳＮ中的 Ｌ桘ｓｅｎｓｏｒ不配置防俘获装置，决定了其被攻击

后可能会泄露敏感信息，从而被攻击者利用来实施其他攻击活
动。 本节主要分析 Ｌ桘ｓｅｎｓｏｒ 被俘获后对网络中其他通信链路
的影响。
由文献［８］可知，如果不考虑簇首发送的阶段标志，假设

网络中有 c个 Ｌ桘ｓｅｎｓｏｒ被俘获，每个 Ｌ桘ｓｅｎｓｏｒ 预置 r 个密钥链
生成值，则给定一个密钥链生成值 K，其未泄露的概率为（１ －
r
M ） c，泄露的概率为１ －（１ － r

M ） c。 如果 Ｌ桘ｓｅｎｓｏｒ之间需要 j个

密钥链生成值来计算会话密钥，则该会话密钥泄露的概率为（１ －

（１ － r
M ） c） j。 建立安全会话密钥的概率为

p ＝pLH（ q） ＋pLH（ q ＋１） ＋⋯ ＋pLH（ r） （３）
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其中：pLH （ j）由公式（１）得到。 因此，当 c 个 Ｌ桘ｓｅｎｓｏｒ 被俘获
后，安全会话密钥泄露的概率为

C（ r） ＝钞
r

j ＝q
（１ －（１ － r

M ） c） j pLH（ j）
p （４）

考虑到簇首节点 Ｈ桘ｓｅｎｓｏｒ 发送不同的阶段标志 Ti，然后
Ｌ桘ｓｅｎｓｏｒ通过 Ti 和 ＩＤ计算密钥链生成值，由于每个簇的阶段
标志不同，属于不同簇的 Ｌ桘ｓｅｎｓｏｒ的密钥链生成值不同，一个
簇内的 Ｌ桘ｓｅｎｓｏｒ被俘获不会影响其他簇 Ｌ桘ｓｅｎｓｏｒ之间会话密
钥的建立。 假设网络中有 W个 Ｈ桘ｓｅｎｓｏｒ（即存在 W个簇），被
俘获的 Ｌ桘ｓｅｎｓｏｒ均匀分布于 W个簇中。 如果有 x 个 Ｌ桘ｓｅｎｓｏｒ
被俘获，则每个簇有「 x

W 棢个 Ｌ桘ｓｅｎｓｏｒ被俘获，这时安全会话密

钥泄露的概率为

C（ r） ＝钞
r

j ＝q
（１ －（１ － r

M ） 「 x
W 棢 ） j pLH（ j）

p （５）

图 ５（ａ）和（ｂ）分别给出了密钥池大小为 P ＝１０ ０００，Ｈ桘
ｓｅｎｓｏｒ数目为 W ＝２０的 ＨＷＳＮ中，取 q ＝１ 和 q ＝３ 时，ＡＰ、ＱＣ
和 ＲＣＰ三种密钥管理中安全会话密钥泄露的概率与被俘获节
点数目之间的关系。 由图 ５可知，如果网络中有相同数目的节
点被俘获，ＲＣＰ方案中安全会话密钥泄露的概率最小；随着 q
增加，三种方案的安全会话密钥泄露的概率都会降低，ＲＣＰ 方
案中密钥泄露的概率降低幅度最大；当网络中节点被俘获的数
目较小时，安全会话密钥泄露的概率也较小，随着网络中节点
被俘获数目的逐渐增大，三种方案中安全会话密钥泄露的概率
都随之增加，而 ＲＣＰ方案中密钥泄露的概率增加幅度要明显
小于另外两种方案，尤其是在 q ＝３时更为明显。

通过上述分析可以看出，ＡＰ 与 ＱＣ 方案中的所有节点都
是从全局的密钥池中选取预置密钥，因此任何一个节点被俘获
后都有可能影响到网络中其他会话密钥的建立，而在本文提出
的方案中，每个簇都有不同的阶段标志，Ｌ桘ｓｅｎｓｏｒ 利用本簇的
阶段标志与 ＩＤ号产生密钥链生成值并计算会话密钥，因此某
个簇内 Ｌ桘ｓｅｎｓｏｒ被俘获并不会影响到其他簇内节点间会话密
钥的建立，而是将安全会话密钥泄露的可能局限于本簇内，这
就大大提高了整个网络的安全性。

5　仿真实验
本章采用 ＭＡＴＬＡＢ进行仿真实验，并与第 ４ 章的理论分

析结果比较。 在 １ ０００ ｍ ×１ ０００ ｍ 的范围内随机生成 ５ ０００

个 Ｌ桘ｓｅｎｓｏｒ节点，２０个 Ｈ桘ｓｅｎｓｏｒ节点，Ｈ桘ｓｅｎｓｏｒ预置 １００ 个密
钥链生成值。 图 ６给出了选取不同门限值时，密钥连通性理论
分析与仿真实验结果的比较。 如图 ６所示，当 q ＝１ 时，仿真实
验与理论分析的结果几乎是相同的，而 q ＝２，q ＝３ 时，两者的
结果也是基本吻合的。 比较图 ４与 ６可知，本文提出的方案能
够解决传统密钥管理方案负载需求较大的问题。
图 ７给出了 Ｌ桘ｓｅｎｓｏｒ预置 ４个密钥链生成值，被俘获节点

均匀分布于各个簇，取 q ＝１ 和 q ＝３ 时，网络安全性理论分析
与仿真实验结果的比较。 如图 ７所示，随着被俘获节点数目的
不断增大，两者的安全会话密钥泄露的概率都随之增大，仿真
实验结果的增加幅度要略微大于理论分析的结果，这主要是由
于在仿真过程中某些簇的被俘获节点数目要大于平均值，同时
簇内 Ｌ桘ｓｅｎｓｏｒ节点的数目较大，节点被俘获后受到影响的节点
数目也就相应会增加。 比较图 ５与 ７可知，本文提出的方案能
够解决大规模 Ｌ桘ｓｅｎｓｏｒ被俘获而带来的安全问题。

6　结束语
本文分析了当前 ＨＷＳＮ 中密钥管理方案存在的问题，提

出了一种适合 ＨＷＳＮ的高效安全的密钥管理方案。 该方案针
对 ＨＷＳＮ的特点，采用随机数生成和分组链接技术建立会话
密钥，通过在不同簇内广播不同的阶段标志来提高整个网络的
安全性。 理论分析表明该方案能够在保证连通性的前提下大
大减少节点的存储负载，即使网络中有大量 Ｌ桘ｓｅｎｓｏｒ被俘获，
安全会话密钥泄露的概率也很小，仿真实验验证了该方案的正
确性与可行性。 下一步工作将研究 ＨＷＳＮ中组播通信的密钥
管理方案。
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