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基于无证书密码学的可认证三方密钥协商协议

陈家琪， 冯　俊， 郝　妍
（上海理工大学 光电信息与计算机工程学院， 上海 ２０００９３）

摘　要： 为了使密钥协商协议能够抵抗主动攻击，提出了一个可认证的无证书三方密钥协商协议。 首先分析现
有密钥协商协议的特点，然后以无证书密码学理论为基础设计一个安全的三方密钥协商协议。 该协议只需要一
轮消息交换就可以建立起安全的三方会话密钥，有效地克服了密钥托管问题，提供完善的前向安全性。 通过性
能分析表明，该协议具有较高的安全性和运行效率。
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　　密钥协商是信息安全中一个重要的研究方向，它是指通信
系统中的两个或多个参与主体在一个公开的、不安全的信道上
通过协商联合建立一个共享的会话密钥，以实现相互间的安全
通信。 安全的密钥协商协议是构建复杂的高层协议的基础。

自从 １９７６ 年 Ｄｉｆｆｉｅ 等人［１］提出密钥协商的概念以来，密
钥协商协议得到了深入的研究。 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ协议中通信双
方没有进行身份认证，容易受到中间人攻击。 Ｊｏｕｘ［２］利用椭圆
曲线的Ｗｅｉｌ对提出一个只需要一轮交换的三方密钥协商协
议，该协议效率高但不能抵抗中间人攻击。 Ａｌ唱Ｒｉｙａｍｉ 等人［３］

对 Ｊｏｕｘ的协议进行了改进，提出了基于数字证书的可认证三
方密钥协商协议，但 Ｓｈｉｍ［４］指出此类协议不能抵抗密钥泄露攻

击和已知会话攻击。 本文以无证书公钥密码学（ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ
ｐｕｂｌｉｃ ｋｅｙ ｃｒｙｐｔｏｇｒａｐｈｙ， ＣＬ唱ＰＫＣ）［５］为基础，根据 Ｍａｎｄｔ［６］的两
方密钥协商协议，提出一种可认证的无证书三方密钥协商协议。

1　相关预备知识
1畅1　无证书公钥密码学简介

近几年来，基于身份的密码学（ ｉｄｅｎｔｉｔｙ唱ｂａｓｅｄ ｃｒｙｐｔｏｇｒａｐｈｙ，
ＩＢＣ）成为了密码学领域一大研究热点。 在 ＩＢＣ 体制中，用户
公钥可以由用户身份信息直接计算得到，不再需要使用数字证
书来认证用户公钥。 但是，ＩＢＣ的私钥生成器 ＰＫＧ（ｐｒｉｖａｔｅ ｋｅｙ
ｇｅｎｅｒａｔｏｒ）承担密钥托管的职责，如果 ＰＫＧ主密钥泄露，会带来

灾难性后果。 在 ２００３年亚洲密码学会议上，Ａｌ唱Ｒｉｙａｍｉ 等人提
出了无证书公钥密码学理论。 无证书公钥密码学以线性 Ｄｉｆ唱
ｆｉｅ唱Ｈｅｌｌｍａｎ问题为基础，是一种综合了 ＰＫＩ和 ＩＢＣ特性的公钥
密码体系。 该密码系统拥有一个密钥生成中心（ｋｅｙ ｇｅｎｅｒａｔｉｏｎ
ｃｅｎｔｅｒ，ＫＧＣ），ＫＧＣ为用户生成一个部分私钥，用户将这部分私
钥与自己产生的一个秘密值组合得到最终私钥，将秘密值与
ＫＧＣ的公共参数组合得到公钥。 在无证书公钥系统中，用户
的私钥不再是只由 ＫＧＣ 产生，而是由 ＫＧＣ 和用户共同来产
生，这使得用户的私钥只有用户自己知道，解决了基于身份公
钥系统中存在的密钥托管问题。

1畅2　线性 Diffie唱Hellman 问题
设 G１ 与 G２ 是两个阶为 q 的循环群，q 为大素数，其中 G１

是以加法的形式表示的，G２ 是以乘法的形式表示的，P 为 G１

的生成元。 G１ 和 G２ 这两个群中的离散对数问题都是难解性

问题，若映射ê：G１ ×G２→G２ 满足下列性质则此映射称为可容

许的双线性映射。
性质 １　双线性。 ê（ aP，bQ） ＝ê（P，Q） ab，对所有 P，Q∈G１

和所有 a，b∈Zq
倡成立。

性质 ２ 　非退化性。 存在 P ∈ G１ 和 Q ∈ G１ 使得

ê（P，Q）≠１。
性质 ３　可计算性。 存在有效算法，对所有 P，Q∈G１，可

以计算ê（P，Q）。
相关的密码学困难性问题如下：
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ａ）离散对数问题（ｄｉｓｃｒｅｔｅ ｌｏｇａｒｉｔｈｍ ｐｒｏｂｌｅｍ， ＤＬＰ）。 给定
P和 Q，假如有 Q ＝nP（n∈Zq

倡）存在，求 n。
ｂ）计算 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ 问题（ ｃｏｍｐｕｔａｔｉｏｎａｌ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ

ｐｒｏｂｌｅｍ， ＣＤＨＰ）。 给定 P、aP、bP。 其中 a，b∈Zq
倡，计算 abP。

ｃ）双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题（ｂｉｌｉｎｅａｒ Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ ｐｒｏｂ唱
ｌｅｍ， ＢＤＨＰ）。 给定 P、aP、 bP、 cP。 其中 a， b， c∈Zq

倡，计算
ê（P，P） abc。

2　Nalla 的基于身份的三方密钥协商协议

在三方密钥协商协议中，Ｊｏｕｘ提出的三方密钥协商协议较
为典型，他利用双线性 Ｄｉｆｆｉｅ唱Ｈｅｌｌｍａｎ问题的难解性，构建了一
个基于双线性映射的密钥协商协议，但是，这个协议与 ＤＨ 协
议一样，存在着无法抵抗中间人攻击的缺陷。 后来，Ｎａｌｌａ［７］提
出了基于身份的可认证三方密钥协商协议，通过一个可信第三
方根据用户的身份标志，来生成对应的用户公钥和私钥，减少
了系统管理开销，有效地解决了中间人攻击问题。

在 Ｎａｌｌａ 的协议中，密钥生成中心 ＫＧＣ 选择秘密密钥
s∈Zq

倡，生成一个随机数 P∈G１ ，计算得到其公钥 PＫＧＣ ＝sP。
用户向 ＫＧＣ提供其身份 ＩＤ，由 ＫＧＣ 生成用户的公私钥对：用
户公钥 Q ＩＤ ＝H１ （ ＩＤ）。 其中单向哈希函数 H１ ：｛０，１｝倡→G１ ；用户
私钥 S ＩＤ ＝sQ ＩＤ。 假设协商三方 Ａ、Ｂ、Ｃ都已从 ＫＧＣ得到了各自
的私钥 SA ＝sQA、SB ＝sQB 和 SC ＝sQC。 Ａ、Ｂ、Ｃ 各自独立生成随机
数 a、 b、 c ∈ Zq

倡 作 为 临 时 私 钥， 对 应 的 临 时 公 钥
TA ＝aP、TB ＝bP、TC ＝cP。 协议执行过程如下：

ａ）三方信息交换
Ａ→Ｂ，Ｃ：TA ＝aP，VA ＝a －１ （H（TA）SA）
Ｂ→Ａ，Ｃ：TB ＝bP，VB ＝b －１（H（TB）SB）
Ｃ→Ａ，Ｂ：TC ＝cP，VC ＝c －１ （H（TC）SC）

ｂ）消息验证及共享密钥计算
Ａ：　ê（TB，VB）· ê（TC，VC） ＝ê（PＫＧＣ，H（TB）QB ＋H（TC）QC）

KA ＝ê（TB，TC） a ＝ê（P，P） abc

Ｂ：　ê（TA，VA）· ê（TC，VC） ＝ê（PＫＧＣ，H（TA）QA ＋H（TC）QC）

KB ＝ê（TA，TC） b ＝ê（P，P） abc

Ｃ：　ê（TB，VB）· ê（TA，VA） ＝ê（PＫＧＣ，H（TB）QB ＋H（TA）QA）

KC ＝ê（TB，TA） c ＝ê（P，P） abc

如果各方通过计算得出相等的验证值，则获得共享密钥
KABC ＝V （ KA ） ＝ V （ KB ） ＝ V （ KC ） ＝V （ ê（ P， P ） abc ），其中
V ：G２→｛０，１｝倡。

Ｎａｌｌａ所提出的这个三方密钥协商协议很有效地解决了协
议执行过程中中间人攻击问题，但是由于各方密钥必须通过
ＫＧＣ获得，不可避免地产生了密钥托管的风险。 ＫＧＣ知道每个用
户的私钥，一旦 ＫＧＣ被攻破，所有用户密钥泄露，后果不堪设想。

3　可认证的无证书三方密钥协商协议
3畅1　无证书密码学原理

１）系统参数生成　设 G１ 为椭圆曲线上的循环加法群，G２

为循环乘法群，且阶均为 q，P是 G１ 的生成元。 定义双线性映
射ê：G１ ×G１→G２ 和两个单向哈希函数 H１ ：｛０，１｝

倡→G１ ，H２ ：｛０，

１｝ n ×G２→Zq
倡（n为明文长度）。 ＫＧＣ随机选择 s∈Zq

倡作为系

统主密钥，计算系统公钥 Pｐｕｂ ＝sP，将 s 保存，公开系统参数
ｐａｒａｍｓ＝｛G１ ，G２ ，e，q，P，Pｐｕｂ，H１ ，H２ ｝。

２）部分私钥提取　Ａ 向 ＫＧＣ 提供身份信息 ＩＤA，ＫＧＣ 对

ＩＤA 认证后向系统输入参数 ｐａｒａｍｓ，主密钥 s以及 ＩＤA，计算 QA

和部分私钥 DA，并将 DA、QA 通过安全信道分别发送给 Ａ。 其
中 QA ＝ H１ （ ＩＤA ）， DA ＝ sQA。 Ａ 可 以 通 过 等 式

ê（DA，P） ＝ê（QA，Pｐｕｂ）来验证 DA 的真实性。
３）秘密值的选取　用户 Ａ选取 xA∈G１ 作为长期秘密值。
４）私钥生成　该算法在 Ａ的客户端执行，Ａ输入参数 ｐａ唱

ｒａｍｓ，部分密钥 DA 和秘密值 xA，客户端输出私钥 SA。 其中
SA ＝xADA ＝xA sQA。

５）公钥生成　输入系统参数 ｐａｒａｍｓ，用户 Ａ的秘密值 xA，
输出公钥 PA。 其中 PA ＝枙XA，YA枛，XA ＝xAP，YA ＝xAPｐｕｂ ＝xA sP。

3畅2　单 KGC 的无证书三方密钥协商协议
根据 ３畅１ 节介绍的无证书公钥密码学理论，用户 Ａ、Ｂ、Ｃ

分别将各自的身份信息 ＩＤA、 ＩＤB、ＩＤC 提交给密钥生成中心

ＫＧＣ，ＫＧＣ 通过安全信道返回部分私钥 DA、DB、DC，其中
Di ＝sQi ＝sH１ （ ＩＤ i），s为 ＫＧＣ 的主密钥。 各参与方用户分别生
成一个 ＫＧＣ所不知的秘密值 xi∈Zq

倡，结合部分私钥 Di，生成
私钥 Si ＝枙 Di， xi 枛， 各用户的公钥 Pi ＝xiP， 短期密钥
S′i ＝Di ＋xiQi ＝（ s＋xi）Qi。

用户 Ａ、 Ｂ、Ｃ进行安全通信，密钥协商过程（图 １）如下。
ａ）Ａ、 Ｂ、 Ｃ 分别选择秘密随机数 a、 b、 c ∈ Zq

倡，计算
TA ＝aQA，TB ＝bQB、TC ＝cQC。

ｂ）Ａ将枙 ＩＤA，TA，PA枛发送给 Ｂ和 Ｃ，Ｂ将＜ＩＤB，TB，PB ＞发送

给 Ａ、Ｃ：
Ａ→Ｂ，Ｃ：IDA，TA ＝aQA，PA；Ｂ→Ａ，Ｃ：IDB，TB ＝bQB，PB

ｃ）Ｃ收到 Ａ和 Ｂ发送的信息后，计算
KC ＝ê（ S′C， P ） c · ê（ TA， Pｐｕｂ ＋PA ） · ê（ TB， Pｐｕｂ ＋PB ）。 Ｃ 将
枙 ＩＤC，TC，PC，ＭＡＣKc（ ＩＤC，TC，PC）枛发送给 Ａ 和 Ｂ。 其中 ＭＡＣKi

（m）是用户 i的消息认证码，确保数据的完整性。
Ｃ→Ａ，Ｂ：ＩＤC，TC ＝cQC，PC，ＭＡＣKc（ ＩＤC，TC，PC）

ｄ）Ａ、Ｂ收到 Ｃ的消息，分别计算 KA 和 KB：
KA ＝ê（S′A，P） a· ê（TB，Pｐｕｂ ＋PB） · ê（TC，Pｐｕｂ ＋PC）

KB ＝ê（S′B，P） b· ê（TA，Pｐｕｂ ＋PA） · ê（TC，Pｐｕｂ ＋PC）

ｅ）验证共享密钥的正确性。 Ａ 和 Ｂ 验证 Ｃ 消息的完整
性，如果 ＭＡＣKA（ ＩＤC，TC，PC ） ＝ＭＡＣKB （ ＩＤC，TC，PC ） ＝ＭＡＣKC （ ＩＤC，

TC，PC），则 Ａ 将枙 ＩＤA， ＭＡＣKA （ ＩＤA，TA，PA ）枛发送给 Ｂ、Ｃ，Ｂ 将
枙 ＩＤB， ＭＡＣ（ ＩＤB，TB，PB ）枛发送给 Ａ、Ｃ，各方分别验证消息的完
整性。 如果验证结果与原始消息匹配，则密钥协商成功，可以
生成三方共享密钥；若验证结果不匹配，则说明消息交换过程
中受到恶意攻击，需要重新进行密钥协商。
Ａ→Ｂ，Ｃ：ＩＤA，ＭＡＣKA（ ＩＤA，TA，PA）；Ｂ→Ａ，Ｃ：ＩＤB，ＭＡＣKB（ ＩＤB，TB，PB）

ｆ）若参与者 Ａ、Ｂ和 Ｃ在消息交换过程中都遵守协议所设
定的规则，则 KA ＝KB ＝KC，通过计算可以得到一个共享密钥：

K ＝ê（QA，P） a（ s＋xA） · ê（QB，P） b（ s＋xB） · ê（QC，P） c（ s＋xC）

为确保攻击者从会话密钥中不能获得任何信息，Ａ、Ｂ、Ｃ
三方对 K 进行 ｈａｓｈ 处理，最终得到协商的共享密钥
SK，SK ＝H２ （K‖PA‖PB‖PC）。
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3畅3　多个分布式 KGC 的密钥协商协议
在三个不同的 ＫＧＣ域的用户同样可以按照无证书密钥协

商协议获得会话密钥。 ＫＧＣ１ 、ＫＧＣ２ 、ＫＧＣ３ 分别表示三个不同

的密钥生成中心，各自产生主密钥 s１ ， s２ ， s３ ∈Zq
倡，相应的各

ＫＧＣ的公钥为 P１ ＝s１P，P２ ＝s２P，P３ ＝s３P。 其中 P是各方都认可
的 G１ 生成元。 协议参与者 Ａ、Ｂ、Ｃ 分别是 ＫＧＣ１ 、ＫＧＣ２ 、ＫＧＣ３

的用户，依据 ３畅２节提出的步骤进行密钥协商：
KA ＝ê（S′A，P） a· ê（TB，P２ ＋PB）· ê（TC，P３ ＋PC）

KB ＝ê（S′B，P） b· ê（TA，P１ ＋PA）· ê（TC，P３ ＋PC）

KC ＝ê（S′C，P） c· ê（TA，P１ ＋PA）· ê（TB，P２ ＋PB）

最终得到会话密钥：
K ＝ê（QA，P） a（ s１ ＋xA） · ê（QB，P） b（ s２ ＋xB） · ê（QC，P） c（ s３ ＋xC）

4　协议安全性及性能分析
4畅1　安全性分析

文献［８］给出了密钥协商协议需要满足的安全属性，目前
对大多数协议的安全分析需要考察以下几个安全属性：隐藏密
钥认证、已知会话密钥安全性、前向安全性、抗密钥泄漏伪装攻
击、未知密钥共享安全，以及密钥的不可控性。 根据这几个安
全属性标准，具体分析本文提出的三方密钥协商协议的安全性。

１）隐藏密钥认证　协议中每一方用临时的短期密钥来参
与生成会话密钥，每个用户都确信会话密钥只有协议的参与者
才知道，攻击者无法获知，提供隐藏密钥认证的密钥协商协议能
够抵挡中间人攻击。 假设攻击者 Ｕ假冒 Ａ与 Ｂ、Ｃ通信，Ｕ选择
随机数 u，将 TU ＝uQA，PA 发送给 Ｂ、Ｃ，从而 Ｕ获得 TB、PB 和 TC、
PC。 但是 Ｕ不知道 Ａ 的短期密钥 S′A的信息，而且从 TB ＝bQB、

TC ＝cQC 中计算出 b和 c 相当于解 G１ 上的离散对数难题 ＤＬＰ。
因此，该协议能够抵挡中间人攻击，并提供隐藏密钥认证。

２）已知会话密钥安全性　每执行一次密钥协商协议，参
与者 Ａ、Ｂ、Ｃ都会相应地选取不同的秘密随机数 a、b和 c，从而
通过协商产生一个不同的会话密钥。 协议中先前的某个会话
密钥泄露或被攻击者主动获取时，攻击者无法获得其他任何会
话密钥。

３）前向安全性　协议中参与者长期私钥泄露，但是其先
前的会话密钥并不受任何影响。 假设攻击者获取了 Ａ的长期
密钥 SA，但是由于离散对数问题的难解性，攻击者无法通过
SA ＝xADA计算出 xA，从而无法得到 Ａ的短期密钥 S′A，而且攻
击者不知道 Ａ选择的临时秘密随机数 a，所以会话密钥 K不受
影响。 因此，一个用户私钥泄露，不会导致会话密钥泄露，该协
议具有前向保密性。 无证书密钥协商协议无密钥托管风险，
ＫＧＣ不知道参与者的私钥，如果 ＫＧＣ主密钥 s泄露，即使攻击
者能够计算出用户的部分私钥，因为无法同时获得用户的长期
私钥和短期临时密钥，依然不能够计算出会话密钥。

４）抗密钥泄露伪装攻击　假设攻击者 Ｕ知道协议参与者
Ａ的私钥 SA ＝枙DA，xA枛，如果 Ｕ想冒充 Ｂ或者 Ｃ与 Ａ通信，Ｕ必
须正确计算出 K ＝KA ＝KB ＝KC。 KA ＝ê（ S′A，P） a · ê（ TB，Pｐｕｂ ＋

PB） · ê（TC，Pｐｕｂ ＋PC），因为 Ｕ 不知道秘密值 a，所以不能正确
计算 KA；若Ｕ想计算出 KB 或 KC，在不知道短期密钥 S′B、S′C和临
时秘密值 b、c 的情况下，是无法成功计算出 KB 和 KC 的。 因
此，协议具有抵抗密钥泄露伪装攻击的能力。

５）未知密钥共享安全　攻击者 Ｕ意图强迫 Ａ、Ｂ和 Ｃ三方
共享会话密钥 K′，但是协议的三个参与者在不知道对方身份

的情况下，没有经过协商是不可能共享一个会话密钥的。 在完
成密钥协商后，Ａ、Ｂ、Ｃ需要通过验证消息完整性来确认会话
密钥的有效性。 所以，攻击者无法进行未知密钥共享攻击。

６）密钥的不可控性　协议的所有参与者都不能控制会话
密钥的输出，则称该协议具有会话密钥的不可控性。 在协议
中，枙IDi，Ti，Pi枛是由各协议参与者自己产生的，并不受哪一方
的控制，任何一方都无法预先确定会话密钥值。 所以，该协议
具有密钥不可控性。

4畅2　性能分析
密钥协商协议的效率主要体现在消息交换的通信开销和

密钥计算两个方面，在评估协议计算代价时，主要考虑离散对
数运算、点乘运算、幂运算以及哈希运算的计算量。 本文提出
的无证书三方密钥协商协议需要一轮基本信息交换和一轮认

证信息交换。 下面将本文提出的协议同 Ａｌ桘Ｒｉｙａｍｉ、Ｎａｌｌａ 等人
提出的协议进行计算代价比较，表 １ 是协议计算代价的比较
结果。

本文提出的协议需要进行三次对数运算，两次点乘运算，
一次指数运算和两次哈希运算。 通过分析可以看出，无证书三
方密钥协商协议比 Ａｌ桘Ｒｉｙａｍｉ和 Ｎａｌｌａ的协议具有更高的效率。

5　结束语
三方密钥协商具有重要的应用价值不仅因为它是电子会

议最普遍的通信模式，而且因为它可以为两方通信提供一些特
别的服务。 本文基于无证书公钥密码体系提出了一个可认证
的三方密钥协商协议，并说明该协议在多 ＫＧＣ环境下同样适
用，有效地解决了基于身份的密钥协商协议所凸显的密钥托管
的缺点，具有完善的隐藏密钥认证和前向保密性，能够抵抗中
间人攻击和已知密钥攻击。 通过分析表明，本协议具有更高的
运算效率，能很好地满足当代通信安全需求。 在以后的研究
中，进一步探讨协议在多方群组密钥协商中的应用。
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