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摘　要： 针对网络抗毁性测度问题，依据抗毁性三原则———阻挡、识别和恢复，提出了多维网络抗毁性测度提取
方法，该方法综合运用了多种抗毁性分析技术，结合实际验证筛选，为提炼抗毁性测度提供了有效途径；提出了
三层树状结构的网络抗毁性测度集，为抗毁性测度提供了可行的分类参考；最后，提出了抗毁性测度度量方法并
给出了其形式化描述，实现不同类型抗毁性测度值的获取。 分析表明，提出的网络抗毁性测度提取方法、测度集
合和度量方法具有良好的一致性和可行性。
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　　网络抗毁性目前是国际网络信息安全界研究的热点［１，２］ 。
网络抗毁性比较公认的定义是 Ｅｌｌｉｓｏｎ 等人给出的：是指网络
系统在遭受攻击、故障和意外事故时仍能够及时完成其关键任
务的能力［３］ 。 网络抗毁的目标是维护必要的网络系统服务，
支持组织任务完成。

网络抗毁性测度是网络抗毁性的量化指标，选取合理的网
络抗毁性测度，是进行网络抗毁能力评估的客观依据和前提条
件。 由于网络系统的复杂性以及缺乏对人为有意攻击的建模
分析，缺乏对网络抗毁性数据进行系统分析、科学提炼的方法，
因此，目前国际上网络抗毁性测度的研究成果非常有限［４］ 。
本文从目前已得到公认的网络抗毁性原则入手，提出了测度提
取方法、测度体系和测度度量方法等一整套解决方案，为网络
抗毁性测度研究提供了一条系统可行的研究途径。

1　多维度网络抗毁性测度
依据文献［３］中提出的抗毁性三原则，即入侵阻挡、入侵

识别和入侵恢复，本文从多个维度进行分析，包括自身属性、网
络分层、正逆向分析、模型分析等，提出了多维测度提取方法。

1畅1　多维抗毁性测度提取方法
多维测度提取方法的基本原理是：三结合一验证。 三结合

是在抗毁网络体系结构、威胁模型、攻击模型的基础上，准确分
析抗毁需求，将网络抗毁属性分析与网络分层模型分析相结
合，将抗毁能力正向分析与逆向分析相结合，并与网络拓扑模
型、形式化分析等多种理论分析相结合，建立抗毁性测度初选
集；一验证是利用网络抗毁采集数据对抗毁性初选测度进行检
验，根据结果判断测度的有效性。 方法原理如图 １所示。

多维抗毁性测度提取方法的具体步骤如下：
ａ）提取网络抗毁性需求。 通过对抗毁性网络系统的体系

结构、网络威胁模型和攻击模型进行分析，得到准确的抗毁性
需求，为后续抗毁性分析提供明确指导。 网络抗毁性应包含的
能力有阻挡攻击、识别威胁、恢复重构和自适应演化等。 网络
威胁模型和攻击模型应面向特定恶劣环境下的威胁和攻击，能
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对人为攻击、自身故障、意外事故等多种毁伤效应进行单项和
组合建模。

ｂ）综合考虑网络抗毁性的多个维度，进行抗毁性测度的
三结合分析。 结合一是将网络抗毁属性分析与网络分层模型
分析相结合，网络抗毁属性包括适应性、鲁棒性、可用性、可控
性等；网络分层需考虑网络在链路层、传输层、网络层、应用层
等应具备的连通、传输、路由、服务能力等，可使用的工具有体
系结构折中分析工具 （ ａｒｃｈｉｔｅｃｔｕｒｅ ｔｒａｄｅｏｆｆ ａｎａｌｙｓｉｓ ｍｅｔｈｏｄ，
ＡＴＡＭ）［５］ 。 结合二是对抗毁能力进行正向与逆向相结合分
析，正向分析指的是系统具有的可以通过某些过程达到或获得
的性质，通过这些过程获得的网络的性质，不仅可以用来度量
一个网络的安全抗毁性，而且还可以用来改进网络的安全抗毁
性，如连通性等。 而逆向分析则从分析这些性质的对立面入
手，将其看成网络的目前没有达到的性质，从反向对系统的抗
毁性进行测量。 例如，采用多径路由机制的网络，可以采用平
均多路径数作为正向测度，而采用路由中断时间作为逆向测
度。 可使用的工具有抗毁网络分析工具（ ｓｕｒｖｉｖａｂｌｅ ｎｅｔｗｏｒｋｓ
ａｎａｌｙｓｉｓ，ＳＮＡ）［６］ 。 结合三是将网络拓扑模型、形式化分析等
多种理论分析相结合，对于部分抗毁性相关属性可以通过严谨
的数学建模和逻辑推理，建立指标并进行度量。 例如，基于网
络拓扑图，可以利用图论中的理论知识，从网络中提取出网络粘
聚度、网络连通度、最大连通片尺寸比等重要的抗毁性测度，可
使用的工具有新兴算法模拟环境和语言工具（ｅｍｅｒｇｅｎｔ ａｌｇｏｒｉｔｈｍ
ｓｉｍｕｌａｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ ａｎｄ ｌａｎｇｕａｇｅ，Ｅａｓｅｌ）［７］ 、ＮＳ２、Ｏｐｅｎｅｔ等。

ｃ）从抗毁性数据中挖掘测度特征。 抗毁性数据是指已知
某种毁伤及其恢复过程所对应的路由数据、流量数据、配置数
据等。 利用数据挖掘理论知识，对大量抗毁性原始数据进行相
关性分析和相似度分析，形成测度规则库，最终提取出反映网
络安全抗毁特征的测度。

ｄ）建立抗毁性测度初选集。 综合运用 ｂ）中三种测度分析
方法和 ｃ）中基于数据挖掘的测度提取方法，将这些方法提取
到的测度和测度特征汇总，建立测度初选集。

ｅ）一验证是把测度初选集放在真实网络或仿真环境中进
行验证，加入毁伤激励，通过测量，观察测度值是否发生相应变
化，变化是否准确，从而剔出不能有效体现抗毁特性的测度，筛
选出合理的测度，再进行测度的去冗余合并，最终得到抗毁性
测度集合。

下面以 ｂ）中结合一为例，着重分析从网络分层角度提取
抗毁性测度的过程，如图 ２所示。

根据网络的分层模型，对抗毁性进行进一步细化，得出基
于网络连通、路由、传输、业务等能力的抗毁性测度，即拓扑抗
毁性测度、路由抗毁性测度、传输抗毁性测度、服务抗毁性测
度。 拓扑抗毁性测度主要针对网络的链路层，考虑的测度包括
网络粘聚度、网络连通度、最大连通片尺寸比等；路由抗毁性测
度主要针对网络的网络层，考虑的测度包括路由恢复时间、路

由重构时间等；传输抗毁性测度主要针对网络的传输层，考虑
的测度是最大容延时间、端端可靠性、端端可用性、节点容量、
流量强度指数、流量分布指数等；服务抗毁性测度主要针对网
络的应用层，考虑的测度包括全功能运行完成度、降级运行完
成度、最低运行完成度等。 通过对测度进行科学定义，分析不
同层次、类型测度之间的内在联系，继而对多层次、多类型测度
进行功能互补、有机融合，最终形成一套行之有效、可操作性强
的网络分层抗毁性测度集合。

1畅2　网络抗毁性测度集
在网络抗毁性三原则指导下，抗毁网络具有的四个关键特

征，即阻挡（ｒｅｓｉｓｔａｎｃｅ）、识别（ｒｅｃｏｇｎｉｔｉｏｎ）、恢复（ ｒｅｃｏｖｅｒｙ）和自
适应（ａｄａｐｔａｔｉｏｎ） ［６］ 。 基于这四个特征，本文结合抗毁属性建
立抗毁性测度集，其结构如图 ３所示。

图 ３中，以抗毁性测度为根建立了三层树型结构，第二层
分为可用性、可控性、鲁棒性和适应性四个中间测度。 其中，鲁
棒性测度对应抗毁网络的入侵阻抗和入侵识别特征，用于描述
网络在遭受网络攻击、物理打击和电磁干扰时，通过外部加固、
优化网络结构、设置安全防护措施等手段有效抵抗攻击，避免
或减少网络毁伤，同时对毁伤类型、特征进行识别；适应性测度
对应抗毁网络的恢复和自适应特征，用于描述网络部分设施被
毁伤后，通过预先制定的抗毁策略，调整或重建网络资源，减轻
毁伤带来的恶劣后果，保持网络系统功能的连续性，在此过程
中使网络得到演变进化，具备未来抵御类似攻击的能力；可用
性测度是抗毁网络的最终目标，用于描述网络系统功能在一段
时间内的有效程度；可控性测度是抗毁网络的必备属性，用于
描述网络系统状态的可感知、可改变程度。 第三层为基础测
度，是对中间测度的进一步细化和明确，主要包括各种可直接测
量或计算的测度，基础测度值的获取方法将在下一章详细描述。

2　网络抗毁性测度度量方法
为了获取网络抗毁性测度集的基础测度值，本文建立基于

三种途径的安全抗毁测度度量方法，即基于模型解析的抗毁测
度值获取途径、基于仿真实验的抗毁测度值获取途径和基于实
网测量的抗毁测度值获取途径，如图 ４所示。

基于模型解析的抗毁测度值获取途径主要针对通过理论

分析方法提炼出来的测度，其优点是便于实施，缺点是逼真度
稍差，测量精度依赖于建模准确性，测量结果有待于真实网络
检验；基于仿真实验的抗毁测度值获取途径主要针对在实网中
不易或不能得到、但能通过仿真实验获取的测度，如大规模网
络的攻破时间，在实网中测量时存在破坏性大、不易重复、代价
高的缺点，但是在仿真环境测量就没有这样的顾虑，其缺点是
测量结果仍有待于真实网络检验；基于实网测量的抗毁测度值
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获取途径主要针对需要在真实环境中得到的测度，如抗毁策略
部署时间、威胁感知时间等，其优点是测度值真实可信。 在实
际度量时，根据可行性进行选择。

在实施度量方法时，针对网络遭受攻击前后的正常、对抗、
毁伤、恢复和演化等五个状态阶段，需要为测度构造不同阶段
的测试场景，设计不同场景下的测试方法和测试工具，然后将
这些场景、方法和工具结合起来，形成针对该测度的测试用例。

基于上述分析，下面对度量方法进行形式化描述。
度量方法描述包括测量途径、测度内容、网络状态三个要

素。 其中测量途径是度量方法的核心，其他要素是测量途径的
约束条件。 度量方法的相关概念定义如下：

ａ）测量途径 W。 设 W ＝｛w１ ，w２ ，w３ ｝。 其中 w１ ，w２ ，w３ 分

别代表基于模型解析的抗毁测度值获取途径、基于仿真实验的
抗毁测度值获取途径和基于实网测量的抗毁测度值获取途径。

ｂ）测度内容 M。 设 M ＝｛M１ ，M２ ，⋯，Mi，⋯，Mn｝。 其中
Mi 代表 １．２节抗毁性测度集中的各个测度。

ｃ）网络状态 S。 设 S ＝｛S１，S２，S３，S４，S５｝。 其中 S１，S２， S３，S４，S５
分别表示网络的正常、对抗、毁伤、恢复和演化等五个状态阶段。

ｄ）度量方法全集 E。 它是网络系统中按三个要素描述的
全部度量方法的集合，表示为 E＝W ×M ×S。

ｅ）度量方法。 根据某个具体问题中的实际需求分析构造
的一个或多个度量方法，分别表示为 E１ ，E２ ，⋯，Ei，⋯，且 Ei∈
E。 设度量方法 Ek ＝｛el，e２ ，⋯，ei，⋯，en｝。 其中：ei ＝（x，y，z），
x∈W，y∈M，z∈S，且可以用 x ＝w（ ei），y ＝m（ei），z ＝s（ ei）分
别表示 X，Y，Z的值。

各个度量方法描述如下：
ａ）基于 W的度量方法。 基于测量途径对度量方法进行分

类定义。 使用函数 fw 定义基于 W 的度量方法，fw：W －＞E。
对于 W中的任意 w，有与之对应的 E的子集 Ew，即橙w∈W，有
Ew∈E，满足 fw（W） ＝Ew。 Ew 是基于 W的度量方法。

ｂ）基于 M的度量方法。 基于测度内容对度量方法进行分
类定义。 使用函数 fm定义基于 M的度量方法，fm： M －＞E。
对于 M中的任意 m，有与之对应的 E 的子集 Em，即橙m ＝M，
有 Em∈E，满足 fm（M） ＝Em。 Em 是基于 M的度量方法。

ｃ）基于 S的度量方法。 基于网络状态对度量方法进行分
类定义。 使用函数 fs定义基于 S的度量方法，fs： S －＞E。 对
于 S中的任意 s，有与之对应的 E 的子集 Es，即橙s∈S，有
Es∈E，满足 fs（S） ＝Es。 Es 是基于 S的度量方法。

ｄ）测量途径确定函数。 为了确定度量方法中的测量途
径，可以将测量途径确定函数定义为 f：M ×S －＞Ψ（W）。 函
数 f，描述了在某个网络状态中，度量某个测度时，可以确定的
相应测量途径。

下面给出使用该度量方法的实例。
假设一个待测网络系统，根据需求确定的 W、M、S如下：
W ＝｛w１ ，w２ ，w３ ｝分别表示三种测量途径；
M ＝｛ ｓｅｒｖｉｃｅ ｒｅｓｐｏｎｅｓｅ ｔｉｍｅ （ ＳＲＴ）、 ｔｈｒｅａｔ ｓｅｎｓｉｎｇ ｔｉｍｅ

（ＴＳＴ）、ｎｅｔｗｏｒｋ ｌｉｎｋ ｄｅｇｒｅｅ（ＮＬＤ）、 ｔｏｐｏｌｏｇｙ ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ ｔｉｍｅ
（ＴＲＴ）｝分别表示服务响应时间、威胁感知时间、网络连通度、
拓扑重构时间；

S＝｛S２ ，S３ ，S４ ｝分别表示网络的正常、对抗、毁伤、恢复四
个状态阶段。
则测量途径确定函数为

f（ＳＲＴ，S２ ） ＝｛w２ ，w３ ｝
f（ＳＲＴ，S３ ） ＝｛w２ ，w３ ｝

f（ＳＲＴ，S４ ） ＝｛w２ ，w３ ｝
f（ＴＳＴ，S２ ） ＝｛w２ ，w３ ｝

f（ＴＳＴ，S３ ） ＝矱
f（ＴＳＴ，S４ ） ＝矱

f（ＮＬＤ，S２ ） ＝｛w１ ，w２ ，w３ ｝
f（ＮＬＤ，S３ ） ＝｛w１ ，w２ ｝

f（ＮＬＤ，S４ ） ＝｛w１ ，w２ ，w３ ｝
f（ＴＲＴ，S２ ） ＝矱

f（ＴＲＴ，S３ ） ＝｛w２ ，w３ ｝
f（ＴＲＴ，S４ ） ＝｛w２ ，w３ ｝

该被测网络系统的抗毁性基于测度 M的度量方法为
Eml ＝fm（ＳＲＴ） ＝｛（w２ ，ＳＲＴ，S２ ），（w３ ，ＳＲＴ，S２ ）， （w２ ，ＳＲＴ， S３ ），

（w３ ，ＳＲＴ，S３ ），（w２ ，ＳＲＴ，S４ ），（w３ ，ＳＲＴ，S４ ）｝
Em２ ＝fm（ＴＳＴ） ＝｛（w２ ，ＴＳＴ，S２ ）， （w３ ，ＴＳＴ，S２ ）｝

Em３ ＝fm（ＮＬＤ） ＝｛（w１ ，ＮＬＤ，S２ ），（w２ ，ＮＬＤ，S２ ），（w３ ，ＮＬＤ， S２ ），
（w１ ，ＮＬＤ，S３ ）， （w２ ，ＮＬＤ，S３ ）， （w１ ，ＮＬＤ，S４ ）， （w２ ，ＮＬＤ，S４ ），

（w３ ，ＮＬＤ，S４ ）｝
Em４ ＝fm（ＴＲＴ） ＝｛（w２ ，ＴＲＴ，S３ ），（w３ ，ＴＲＴ，S３ ）， （w２ ，ＴＲＴ， S４ ），

（w３ ，ＴＲＴ，S４ ）｝
上述度量方法描述的含义是在某种网络状态下，可以采用

某种测量途径对某个测度进行度量。 以拓扑重构时间（ＴＲＴ）
测度为例，fm（ＴＲＴ）表示可以在毁伤、重构两种状态下，采用仿
真实验或实网测量的方法对拓扑重构时间进行度量。
基于测量途径W的度量方法和基于网络状态 S的度量方法

可同理得到，这里不再赘述。 实际中可以把测量途径W进一步描
述为具体测试工具，则可以得到包含具体测试工具的度量方法。

3　结束语
本文从分析抗毁性内涵入手，基于公认的抗毁性三原则：

阻挡、识别和恢复，提出了抗毁性测度提炼方法和抗毁性测度
集，提出了针对基础测度的抗毁性测度度量方法并给出了其形
式化描述，为研究抗毁性测度提供了系统的解决方案，具有一
般性和可行性。 下一步将进一步丰富完善抗毁性测度集中的
基础测度，同时研究与之相应的度量工具实现技术。
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