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一个前向安全的基于签密的密钥协商协议 倡
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摘　要： 安全有效地传递信息是计算机安全通信研究领域的主要目标。 借鉴 Ｚｈｅｎｇ 和张串绒将签密技术运用
到密钥协商协议中的思想，利用基于身份的签密方案，提出一种具有前向安全性的密钥协商协议。 该协议在具
有基于身份的公钥密码体制特点的同时，又拥有签密技术的优点。 与已有的方案相比，该密钥协商协议除了具
有机密性、认证性、还具有前向安全性的特点。
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　　签密是公钥系统中的一种新的范例，它能够在一个合理的
逻辑步骤内同时实现数字签名和公钥加密的功能，并且只需要
付出比传统的加密后再签名更少的代价。 因而它是实现既保
密又认证的传输消息的较为理想的方法［１］ 。 签密技术已经得
到广泛的应用，如电子现金支付系统、防火墙、安全认证的密钥
分配等。

１９８４年，Ｓｈａｍｉｒ［２］提出了基于身份的公钥密码体制。 在基
于身份的公钥密码体制中，用户的公钥是直接从其身份信息
（如姓名、身份证号、ｅ桘ｍａｉｌ 地址等）得到，而私钥则是由一个
私钥生成中心（ＰＫＧ）的可信方生成。 这种机制消除了对用户
证书的依赖，极大地简化了密钥管理工作。 自此以后，很多种
基于身份的密码系统和安全协议被先后提出。 ２００２ 年 Ｍａｌｏｎｅ桘
Ｌｅｅ［３］定义了基于身份的签密方案的安全模型，利用双线性对
构造了第一个基于身份的签密方案。

Ｚｈｅｎｇ等人在文献［４］中指出利用签密构建密钥协商协议
的思想，并给出了具体的基于签密的密钥协商协议。 ２００６ 年，
张串绒教授等人在文献［５］中对文献［４］中的方案进行了改
进，提出了一种可认证密钥协商协议，但该方案不满足前向安
全性。 本文在此基础上设计了一种具有前向安全性的基于身
份签密的密钥协商协议。

1　预备知识
1畅1　双线性对

令 G１ 为由 P生成的循环加法群，阶为 q，G２ 为具有相同阶

q的循环乘法群，a，b 是 Zq
倡中的元素。 假设 G１ 和 G２ 这两个

群中的离散对数问题都是困难问题。 双线性对是指满足下列
性质的一个映射 e：G１ ×G１→G２ ：

ａ）双线性性。 e（aP， bQ） ＝e（P，Q） ab。
ｂ）非退化性。 存在 P，Q∈G１ ，使得 e（P，Q） ≠１。
ｃ）可计算性。 对所有的 P，Q∈G，存在有效的算法计算

e （P，Q）。
双线性映射 e可以通过有限域上的超椭圆曲线上的 Ｔａｔｅ

对或Ｗｅｉｌ对来构造［６］ 。

1畅2　基于身份的签密方案的组成
一个基于身份的签密方案由以下几种算法组成：
（ａ）Ｓｅｔｕｐ（系统初始化算法）。 由 ＰＫＧ 完成，输入安全参

数 k，输出主密钥 s 和系统参数 ｐａｒａｍｓ，ＰＫＧ 保密 s，公开 ｐａ唱
ｒａｍｓ。

（ｂ）Ｅｘｔｒａｃｔ（密钥生成算法）。 输入一个用户的身份 ＩＤU，
ＰＫＧ计算用户私钥 SU并通过安全方式发给这个用户。

（ｃ）Ｓｉｇｎｃｒｙｐｔ（签密算法）。输入系统参数 ｐａｒａｍｓ、明文 m 、
接收者的身份 ＩＤB和发送者的私钥 SA，输出密文 σ＝ｓｉｇｎｃｒｙｐｔ
（m ， SA， ＩＤB）。

（ｄ）Ｕｎｓｉｇｎｃｒｙｐｔ（解签密算法）。 输入密文 σ、系统参数
ｐａｒａｍｓ，接收者的私钥 SB和发送者的身份 ＩＤA，输出明文 m 或
“j ”表示解签密失败。
这些算法必须满足基于身份的签密方案的一致性要求，即

如果σ＝ｓｉｇｎｃｒｙｐｔ（m， SA， ＩＤB） ，则 m ＝ｕｎｓｉｇｎｃｒｙｐｔ （σ， ＩＤA， SB）。
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2　具有前向安全性的基于身份签密的密钥协商协议
在本文提出的协议中，设 G１ 为由 P 生成的循环加法群，

阶为 q， G２ 为具有相同阶 q的循环乘法群，e：G１ ×G１ →G２ 为一

个双线性映射。 定义三个安全的 ｈａｓｈ 函数：H１ ：｛０，１｝
倡→G１ ，

H２ ：｛０，１｝倡 ×G２→Zq 以及 H３ ：G２→｛０，１｝ n。 ＰＫＧ随机选择一个主
密钥 s∈Zq

倡，计算 Pｐｕｂ ＝sP并公开系统参数 ｐａｒａｍｓ ＝｛G１ ，G２ ，n，
e， P，Pｐｕｂ，H１ ，H２ ，H３ ｝，保密主秘密 s。

给定一个用户 U 的身份 ＩＤU，ＰＫＧ 计算该用户的私钥
SU ＝sQU。 其中，QU ＝H１ （ＩＤU）为该用户的公钥。 在这里，假设
Ａｌｉｃｅ的身份为 ＩＤA，公钥为 QA，私钥为 SA；Ｂｏｂ 的身份为 ＩＤB，
公钥为 QB，私钥为 SB。

Ａｌｉｃｅ和 Ｂｏｂ要协商秘密会话密钥，首先根据身份信息，分
别计算出对方的 QA ＝H１ （ＩＤA）和 QB ＝H１ （ ＩＤB），然后执行以
下过程。

Ａｌｉｃｅ：任选 x∈Zq
倡，计算 TA ＝xP ｍｏｄ p，（k１ ，k２ ） ＝H２ （ e（Pｐｕｂ，

QB）
x）；取得当前时戳 TS，计算 c ＝Ek２ （ TA，TS），r ＝H３ （ c，k１ ），S ＝

xPｐｕｂ － rSA∈G１ ， R ＝rQA。 Ａｌｉｃｅ将签密密文（c， R， S）给 Ｂｏｂ。
Ｂｏｂ：收到 Ａｌｉｃｅ的签密密文（c， R， S）后，计算（ k１ ，k２ ） ＝H２

（ e（S，QB） e（R，SB））和（TA，TS） ＝Dk２ （ c）。 计算 r ＝H３ （ c，k１ ），验
证 R＝rQA 是否成立，成立则接收 TA 是 Ａｌｉｃｅ给自己的密钥信
息。 随后任选 y∈Zq

倡，计算 KBA ＝e（TA ＋QA，yPｐｕｂ ＋SB）。
然后计算 TB ＝ yP ｍｏｄ p，（ k１ 倡，k２ 倡 ） ＝H２ （ e（Pｐｕｂ，QA ）

y ）；取

得当前时戳 TS倡，计算 c倡 ＝Ek２倡 （TB，TS倡）， r倡 ＝H３ （ c倡，k１ 倡 ），

S倡 ＝yPｐｕｂ －r倡 SB∈G１ ， R倡 ＝r倡 QB。 Ｂｏｂ 将签密密文（ c倡，R倡，
S倡）给 Ａｌｉｃｅ。

Ａｌｉｃｅ：收到 Ｂｏｂ的（c倡，R倡，S倡）后，计算（ k１ 倡，k２ 倡 ） ＝H２ （ e
（S倡，QA） e（R倡，SA））和（TB，TS倡） ＝Dk２倡（ c倡）。 计算 r倡 ＝H３ （ c倡，

k１ 倡），验证 R倡 ＝r倡QB 是否成立，成立则接收 TB 是 Ｂｏｂ给自己
的密钥信息，然后，计算 KAB ＝e（ xPｐｕｂ ＋SA，TB ＋QB）。 因为

KBA ＝e（TA ＋QA，yPｐｕｂ ＋SB） ＝

e（TA，yPｐｕｂ） e（TA，SB） e（QA，yPｐｕｂ） e（QA，SB） ＝

e（P，P） xys e（QB，P） xs e（QA，P） ys e（QA，QB） s ＝

e（xPｐｕｂ，TB） e（xPｐｕｂ，QB） e（SA，TB） e（SA，QB） ＝

e（xPｐｕｂ ＋SA，TB ＋QB） ＝KBA

这样，Ａｌｉｃｅ和 Ｂｏｂ共享会话密钥 K＝KAB ＝KBA。 协议的正
确性：

（k１ ，k２ ） ＝H２ （ e（Pｐｕｂ，QB）
x） ＝H２ （ e（ xPｐｕｂ，QB）） ＝

H２ （ e（S ＋rSA，QB）） ＝H２ （ e（S，QB） e（ rSA，QB）） ＝

H２ （ e（S，QB） e（ rQA，sQB）） ＝H２ （ e（S，QB） e（R，SB）） （１）

同理可证

（ k１ 倡，k２ 倡） ＝H２ （ e（Pｐｕｂ，QA）
y） ＝H２ （ e（S倡，QA） e（R倡，SA））。

3　安全性分析及性能评价
3畅1　安全性分析

１）机密性　机密性保证了协商的密钥只有参与双方才知
道。 例如如果没有 Ｂｏｂ的私钥，任何人不能从（c， R， S）中解
密出 TA，进而也得不到共享会话密钥 K。

２）前向安全性　所谓前向安全性是指如果某个用户的私
钥被意外泄露或偷走，第三方也不能恢复出他过去所签密消息
的明文。 本文一方面在签密过程中用 R ＝rQA 代替了 r，因此

即使 Ａｌｉｃｅ 泄露了 SA，根据（ k１ ， k２ ） ＝H２ （ e（ Pｐｕｂ，QB ）
x ） ＝H２ （ e

（ xPｐｕｂ，QB）） ＝H２ （ e（S ＋rSA，QB）） ＝H２ （ e（ S，QB） e（ rSA，QB）），由于
攻击者不知道 r，仍然得不到 TA。
另一方面，在求会话密钥 KBA时，将 y 引入计算中，这样即

使 SB 泄露了，根据式（１）可以得到 TA，但由于攻击者不知道 y，
进而也求不出 KBA ＝e（ TA ＋QA，yPｐｕｂ ＋SB ）的值。 同时，若 SA 和
SB 同时泄露了，攻击者可以得到 TA 和 TB，但是得不到 x 或者
y，因而，不会造成共享会话密钥的泄露。 总之，签密方案的改
进和会话密钥生成方式两方面确保了协议的前向安全性。

３）可认证性　参与双方是可相互认证的，确保了通信双
方实体的真实性。

3畅2　性能评价
首先，由于采用基于身份的密码体制，用户的公钥就是用

户的身份信息，用户不再需要管理公钥簿，无疑将大大提高整
个协议的性能，省去了传统体制中公钥证书管理所带来的巨大
额外开销。 消息的签密过程也不再需要证书的传递和验证，只
要接收者和签密者的身份信息和一些系统参数即可。 双线性
对的使用，使协议以较短的密钥得到同等安全强度。

其次，协议采用签密技术可以同时完成安全加密且恢复原
消息和数字签名的功能，但是却只需付出远小于签名再加密方
案所需的代价。 在同样的参数条件下，无论是通信成本还是计
算时间，签密技术更具有优势。
本协议为保证前向安全性，在签密过程中多了 R ＝rSA 的

计算，在生成会话密钥时比文献［５］中多了两个加法和一个数
乘运算，但对于计算能力较高的加密方来说，以较小的计算量
增加换取安全性的增加是可以接受的。

4　结束语
本文基于身份的签密技术提出了一种密钥协商协议，并进

行了安全性和性能分析。 与其他方案相比，该协议最大的特点
是前向安全性。 与基于传统公钥密码系统的协议相比，具有更
高的有效性。 下一步的工作是解决该协议的公开验证性，使其
更加完善。
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