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一种基于 AOA 信任评估的无线传感器网络
Sybil 攻击检测新方法 倡
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摘　要： 随着无线传感器网络（ＷＳＮ）技术广泛应用在数字家庭网络及其他领域，其安全问题日益突出。 针对
无线传感器网络中典型的 Ｓｙｂｉｌ攻击，提出了一种基于信号到达角信任评估检测新方法 ＴＥＢＡ。 信标节点基于
Ｓｙｂｉｌ节点创建多个虚拟身份。 但其物理位置相同的思想，利用信号到达角相位差对邻居节点身份作出信任评
估，将低于某一信任阈值的节点身份归为 Ｓｙｂｉｌ攻击。 方案引入多节点协作思想，摒弃了复杂的质心计算，实现
了低时延高效性检测。 仿真结果表明，该方法能防御及检测 Ｓｙｂｉｌ攻击， 有效保护系统性能。
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Abstract： Ａｓ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ （ＷＳＮ） ａｒｅ ｗｉｄｅｌｙ ａｐｐｌｉｅｄ ｉｎ ｓｍａｒｔ ｈｏｍｅ ｎｅｔｗｏｒｋｓ ａｎｄ ｏｔｈｅｒ ｎｅｗ ｅｍｅｒｇｉｎｇ ａｒｅａｓ， ｉｔｓ
ｓｅｃｕｒｉｔｙ ｉｓｓｕｅｓ ｂｅｃｏｍｅ ｉｎｃｒｅａｓｉｎｇｌｙ ｐｒｏｍｉｎｅｎｔ．Ａｉｍｉｎｇ ａｔ ｔｈｅ ｔｙｐｉｃａｌ Ｓｙｂｉｌ ａｔｔａｃｋ ｉｎ ＷＳＮ，ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｄ ａ ｎｅｗ ｔｒｕｓｔ ｅｖａ
ｌｕａｔｉｏｎ ｂａｓｅｄ ｏｎ ＡＯＡ （ａｎｇｌｅ ｏｆ ａｒｒｉｖａｌ） ｄｅｔｅｃｔｉｏｎ ｓｃｈｅｍｅ ＴＥＢＡ （ ｔｒｕｓｔ ｅｖａｌｕａｔｉｏｎ ｂａｓｅｄ ｏｎ ＡＯＡ）．Ａｃｃｏｒｄｉｎｇ ｔｏ ｔｈｅ ｆｅａｔｕｒｅ
ｔｈａｔ Ｓｙｂｉｌ ｎｏｄｅ ｃｏｕｌｄ ｃｒｅａｔｅ ｍｕｌｔｉ桘ｉｄｅｎｔｉｔｉｅｓ ｂｕｔ ｏｎｌｙ ｗｉｔｈ ｏｎｅ ｐｈｙｓｉｃａｌ ｐｏｓｉｔｉｏｎ，ｂｅａｃｏｎ ｎｏｄｅ ｉｄｅｎｔｉｆｉｅｄ Ｓｙｂｉｌ ｉｄｅｎｔｉｔｉｅｓ ｗｈｏｓｅ
ｓｉｇｎａｌ ｐｈａｓｅ ｄｉｆｆｅｒｅｎｃｅ ｂｅｌｏｗ ｔｒｕｓｔ ｔｈｒｅｓｈｏｌｄ ｂｙ ｍｅａｎｓ ｏｆ ｅｖａｌｕａｔｉｎｇ ｔｒｕｓｔ ｄｅｇｒｅｅ ｆｏｒ ａｄｊａｃｅｎｔ ｓｅｎｓｏｒ ｎｏｄｅｓ ．ＴＥＢＡ ｉｎｔｒｏｄｕｃｅｄ
ｍｕｌｔｉ桘ｎｏｄｅ ｃｏｌｌａｂｏｒａｔｉｖｅ ｉｄｅａｓ ａｎｄ ｄｉｓｃａｒｄｅｄ ｃｏｍｐｌｅｘ ｃｅｎｔｒｏｉｄ ｃａｌｃｕｌａｔｉｏｎ， ｒｅａｌｉｚｉｎｇ ａ ｌｏｗ桘ｌａｔｅｎｃｙ， ｅｆｆｉｃｉｅｎｔ ｄｅｔｅｃｔｉｏｎ．Ｔｈｅ
ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ＴＥＢＡ ｃａｎ ｎｏｔ ｏｎｌｙ ｄｅｔｅｃｔ ａｎｄ ｄｅｆｅｎｓｅ Ｓｙｂｉｌ ａｔｔａｃｋ ｂｕｔ ａｌｓｏ ｐｒｏｔｅｃｔ ｓｙｓｔｅｍ ｐｅｒｆｏｒｍａｎｃｅ ｅｆｆｅｃｔｉｖｅｌｙ．
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　　无线传感器网络（ＷＳＮ）综合了分布式计算、嵌入式无线
通信和传感器技术，广泛应用于计算机、半导体、通信、军事、农
业等众多领域。 ＷＳＮ 由传感器节点协作实时监测、感知和采
集监测对象的信息，通过无线和多跳中继的方式将信息汇集到
中央处理节点。 同时，由于其自身有限的存储空间、计算能力、
有限的带宽和通信能量、无线信道的脆弱性等特点，ＷＳＮ安全
问题日益突出。

Ｓｙｂｉｌ攻击是一种常见的对无线传感器网络危害巨大的攻
击方式。 恶意节点通过冒充其他节点身份或简单地对外声称
伪造的身份，对外表现为多个传感器节点［１］ 。 这种攻击危害
到传感器网络中的诸多层面，包括路由的发现与建立、资源分
配、竞争投票机制、异常行为检测等。

本文提出了一种基于 ＡＯＡ 信任评估模型的 Ｓｙｂｉｌ 攻击检
测方案 ＴＥＢＡ（ ｔｒｕｓｔ ｅｖａｌｕａｔｉｏｎ ｂａｓｅｄ ｏｎ ＡＯＡ）：以信号到达角相
位差为基础，信标节点（ｂｅａｃｏｎ ｎｏｄｅ， ＢＮ）结合信任评估模型

对传感器节点（ｓｅｎｓｏｒ ｎｏｄｅ，ＳＮ）信任度作出评估；系统将低于
某一信任门限的节点身份列入 Ｓｙｂｉｌ黑名单并在未来的通信过
程中予以排除。 仿真结果表明，ＴＥＢＡ 能够有效防御和检测
Ｓｙｂｉｌ攻击，不失为一种好的 Ｓｙｂｉｌ攻击检测手段。

1　Sybil攻击的危害与防御
Ｄｏｕｃｅｕｒ首次在 Ｐ２Ｐ网络中描述了 Ｓｙｂｉｌ攻击，即在无线网

络中，单一节点具有多个身份标志 ＩＤ，通过控制系统的大部分
节点来削弱分布式存储算法中冗余备份的作用。 Ｓｙｂｉｌ攻击主
要体现在以下方面：

ａ）资源分配。 许多网络资源是基于节点分配的，在时分
复用通信模式中，物理位置相近的节点共享同一无线信道，不
同节点传输使用不同时隙。 Ｓｙｂｉｌ攻击利用可伪造多重虚拟身
份的特性，使恶意节点得以非法方式占据大量网络资源，对合
法节点造成拒绝服务攻击，为其他攻击提供有利条件。
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ｂ）路由。 Ｓｙｂｉｌ攻击可在传感器网络中对抗路由算法，如
在多路径或分散路由算法中，恶意节点可通过声明多个 Ｓｙｂｉｌ
身份，其被选为转发节点的可能性增大，造成看似不相交的多
个路径实际上经过同一恶意节点。

ｃ）数据融合。 高效的查询协议中，簇节点或骨干节点需
要对簇内多个分散的传感器节点所采集的数据进行融合，以获
得所需信息的精度和可信度，从而提高系统能源与资源的利用
率。 少数恶意节点的误报或许不足以明显影响融合数据的准
确度。 然而，Ｓｙｂｉｌ攻击通过足够多的多个虚拟身份可造成信
息的完全误报。

为了防御 Ｓｙｂｉｌ攻击，目前一般性的检测方法主要有基于
身份认证、关系认证、地理信息认证等方式。 文献［２］提出一
种基于簇的平面 Ｍｅｒｋｌｅ哈希树的 Ｓｙｂｉｌ攻击防御机制，它将网
络分成簇，单个簇内的节点维护一棵 Ｍｅｒｋｌｅ 哈希树，利用
Ｍｅｒｋｌｅ哈希树生成密钥。 文献［３］通过随机秘密信息预分配，
利用节点身份证人确认机制，基于单向累加器建立了传感器网
络节点秘密信息管理和分配方案。 文献［４］提出一种引入受
信节点构成分布式认证系统，由受信节点对新加入节点进行认
证，保证节点签名和 ＩＤ不能伪造，同时引入记录洗牌加入过程
的票据来判定节点合法性。

基于位置认证的方式目前有基于 ＴＯＡ、ＴＤＯＡ 和 ＲＳＳＩ 等
认证方式。 ＴＤＯＡ［５］主要利用节点信号到达时间差来估算节

点位置。 ＲＳＳＩ［６］与 ＴＤＯＡ方式相似，所不同的是 ＲＳＳＩ 使用的
是信号能量接收强度。 两种方式虽然算法简单，但是容易受到
环境制约，检测精度较低，且大多需要质心算法作出节点的最
后定位，计算复杂度不低。

2　TEBA网络与 AOA数学模型
2畅1　TEBA网络模型

假设在数字家庭网络应用环境中，网络中存在一系列位置
未知的普通传感器节点和部分坐标位置已知并配备测量 ＡＯＡ
硬件装置的信标节点。 信标节点较普通的传感器节点具有更
多的额外功能，它们拥有最高的安全信任度，可从相邻的传感
器节点接收数据并进行数据融合，此外，信标节点还应当有传
输、对比及维护信任列表的功能。

区别于大规模的无线传感器网络应用环境，在数字家庭网
络环境中，网络结构为可控配置。 考虑到家庭网络中设备的可
移动性以及方便扩展到一般性应用环境，这里假设传感器节点
与信标节点被随机放置在一个大小为 s的区域中，放置密度应
足够大而使得任意一个信标节点通信范围至少存在一个邻居

信标节点（满足齐次泊松过程）。 从而传感器密度和信标节点
的密度分别为 ρs 和 ρt，ρs 和 ρt 的关系应当满足 ρs≥ρt。 若至少
存在 k个传感器节点位于信标节点的天线通信范围 R内，则信
标节点可测到传感器节点信号到达角的概率为

P（SN ＝t） ＝
（PsπR２ ） t

k！ ｅ －ρsπR２ （１）

同时，传感器节点和信标节点的随意放置意味着信标节点
能侦听到传感器节点的数目存在统计独立性，因此，对于整个网
络区域 S，N个信标节点侦听到传感器节点信号到达角的概率为

P（SN≥t） ＝P（SN≥t）
｜N｜＝（１ －P（SN ＜t）

｜N｜＝

（１ －Σ
t －１

i ＝０

（ρsπR２ ） i

i！ ｅ －ρsπR２ ） ｜N｜ （２）

2畅2　AOA 数学模型
对于信号到达角的测量，在很多场合，可通过天线阵列或

多个接收器结合来实现。 在 Ｅ９１１ 系统和智能机器人导航领
域中，使用 ＡＯＡ技术确定目标方向和位置的方案大多使用了
高能耗的天线阵列测量信号方向，不适用于能源紧张的应用场
合。 针对这个问题，ＭＩＴ提出了一种融合 ＴＤＯＡ和信号到达相
位差的硬件解决方案———ｃｒｉｃｋｅｔ ｃｏｍｐａｓｓ［７］ ，其原型系统可在
±４０°角内以±５°的误差确定接收信号方向。 ＡＯＡ 测量体现
为对合作信号的多路反射参数估计，这些反射信号相互之间相
关，在频谱上重叠。 假设远场彼此独立的 P 个窄带信号
Sp（ t），p ＝１，２，⋯，信号 P波长为λ，中心频率为 f，并以平面波
入射到一个 M 元的任意天线阵列，从而到达角分别为 θ１，θ２ ，
θ３，⋯，θp。 假设各阵元的噪声是均值为 ０、方差为 σ２、与信号
源不相关的高斯白噪声，则阵列输出可写成：

X（n） ＝A（θ）S（n） ＋N（n） （３）

A（θ） ＝［α（θ１ ），α（θ２ ），⋯，α（θp）］ （４）

其中： α（θp） ＝［ｅｘｐ（ －j２π（ x１ ｃｏｓθp ＋y１ ｓｉｎθp） ／λ）］，⋯，

ｅｘｐ（ －j２π（ xM ｃｏｓθp ＋yM ｓｉｎθp ／λ） Ｔ （５）

其中：X（n）为 M 维阵列输出列向量；N（n）为 M 维噪声列向
量；S（n）为 P维信号源列向量。 于是，取接收信号的 N 次快
拍，则任意阵列的协方差矩阵 R为

R ＝E［X（n）XＨ（n）］ ＝ＡＥ［S（n）SＨ（n）］AＨ ＋

σ２ I ＝APAＨ ＋σ２ I （６）

3　TEBA 检测方案

在初始化阶段，信标节点对其通信范围内的每个传感器节
点皆设置相同的信任度α（图 １）。 值得注意，方案中假设 Ｓｙｂｉｌ
节点的数目应当小于正常工作节点数，否则合法的节点将会被
误报为恶意节点而遭到孤立。 尽管 Ｓｙｂｉｌ节点可以伪装多重并
不存在的虚拟身份，但其物理位置相同。 在理想情况下，这些
Ｓｙｂｉｌ身份信号到同一信标节点的迎角应当一致，但考虑到信
号在无线信道传输时加入的信道噪声，因此信号到达角会产生
误差。 在视距传输的简单情况下，信标节点对信号到达角度作
出测量估计，将相位相差值小于门限的身份 ＩＤ列入嫌疑列表。
表 １给出了论文中使用到的术语符号。

表 １　术语符号解析

符号 范围 意义

γ （０，１） 判决门限

δ （０，１） 初始嫌疑率

ε （０，１） 最后嫌疑率

α （０，１） 初始信任度

T （０，６０） 周期／ｓ
ζ （ －４／π，４／π） 信号到达角相位差

η （０，k） 身份交集数

　　然而，仅一个信标节点的检测工作会造成大量的攻击误
报。 例如，相互独立的三个传感器节点（SN１ ， SN２ ， SN３ ）同时
与信标节点 S通信，如果它们的物理位置相邻，同时由于信号
在无线信道传输过程中环境的影响如存在折射、反射和衍射
等，即使（SN１ ， SN２ ， SN３ ）的身份皆不相同，其到达信标节点 S
的信号角度相位差仍然可能非常相近。 为了提高检测精度，本
文在 ＴＥＢＡ检测方案中参考加入多节点协作检测［８］ 。
如图 ２所示，ＴＥＢＡ检测方案中基本的多节点协作检测信

任评估流程如下：
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ａ）每隔一段周期 T，信标节点 A与其邻居信标节点各自独
立测量周围传感器节点身份的信号到达角（ＡＯＡ），假设信标
节点 A通信范围内存在 u个传感器节点，则它们的信号到达角
将分别为 θ１，θ２ ，θ３，⋯，θu。 为了正确评估角度相位差值，假设
以 A为基点建立坐标轴，以 ４５°轴线划分分别取∠θA１ 、∠θA２ 、
∠θA３ 、∠θA４作为四维上的基准角，如图 ３所示。

则各节点信号相位差∠θdi可写成：

∠θdi（ i∈［１，u］） ＝

∠θi －∠θA１ ，θi∈［０，９０°］

∠θi －∠θA２ ，θi∈（９０°，１８０°］

∠θi －∠θA３ ，θi∈（１８０°，２７０°］

∠θi －∠θA４ ，θi∈（２７０°，３６０°］

（７）

ｂ）基于各身份信号到达角相位差，信标节点 A 挑选那些
信号相位差小于门限ζ的节点身份归类入嫌疑身份列表，并将
它们的初始身份嫌疑值设为为 δ。

ｃ）信标节点 A将自身嫌疑身份列表 A１ 与相邻信标节点
（B， C， D， E⋯）的嫌疑身份列表（B１， C１， D１， E１⋯）对比，找
出最大嫌疑身份交集并将它们列入 Ｓｙｂｉｌ黑名单，再置名单内
身份嫌疑系数 ε。

ｄ）最后，Ｓｙｂｉｌ黑名单内信任值低于信任门限 γ的节点身
份将被视为最终的 Ｓｙｂｉｌ 攻击身份。 此时，可用 Ｆｌｏｏｄ 广播的
方式将 Ｓｙｂｉｌ黑名单在网内广播。 上述逻辑关系表达如下：

En ＝
α－（１ －Σ

κ
δ×εκ）　ｉｆ（SN∈ｂｌａｃｋｌｉｓｔ）

α 其他
（８）

其中：κ代表信标节点 A联络的信标邻居数。
那些被判断为 Ｓｙｂｉｌ攻击的身份在未来的通信中应予以剔

除，这在源路由协议网络中很容易实现，如 ＤＳＲ协议等。
ｅ）注意当出现嫌疑列表身份交集数小于 η时，系统视该

次检测产生了一个意外的随机错误，该次判断过程应当予以取
消并在间隔另一个周期 T后重新进行检测。

下面对 ＴＥＢＡ的检测概率进行评估。 假设对于信标节点
A，它的通信范围内有 n 个传感器节点，其中 m 个为 Ｓｙｂｉｌ 节
点。 在一次检测过程中，信标节点 A能检测到 C个同时位于信
标节点A及其信标邻居检测范围内的传感器节点。 而在这 C个
传感器节点中，假设存在 M个 Ｓｙｂｉｌ节点。 以 ＩＤ代表一个任意
的传感器节点身份，根据逻辑关系，Ｓｙｂｉｌ身份的检测概率为

Pr（ ＩＤ） ＝Pr（Ω（ ＩＤ）彻m） ＝

m
M

　
n －m
C －M

n
C

m
C （９）

考虑信标节点 A与κ各信标邻居通信的情况，假设初始的信任
值α＝１，结合 ＴＥＢＡ检测方案，此时，信标节点 A对 Ｓｙｂｉｌ 身份
的检测概率为

Pｄｅｔｅｃｔｉｏｎ ＝Pｄｅｔｅｃｔｉｏｎ（α＝１｜κ） ＝Σ
κ

m
M

　
n －m
C －M

n
C

m
C ×δ×εκ（１０）

4　性能评估与安全分析
当实验场景为 ３００ ｍ×３００ ｍ区域内的无线传感器网络，

设节点通信距离为 ３０ ｍ，信标节点数与传感器节点数分别为
１０和 １００。 信号传播模型为 Ｔｗｏ桘ｗａｙ Ｇｒｏｕｎｄ，路由协议为
ＤＳＲ。 网络流量为饱和 ＵＤＰ流，每次实验运行 ３００ ｓ。 假设网
络中存在 ５个 Ｓｙｂｉｌ节点，并产生 ５ 个附加 Ｓｙｂｉｌ 身份时，联络
不同信标邻居数κ的检测失效率如图 ４ 所示。 在信标节点联
络数κ一定的情况下，检测重复次数越多，Ｓｙｂｉｌ节点检测失效
率降低。 假设要求检测率达到 ７０％的情况下，仅与 １ 个邻居
信标节点联系时，需要系统重复大约 １５次左右的检测次数，大
大增加了检测的时延性。 在κ＝５ 的情况下，系统只需大约重
复三次左右的检测就能达到 ９０％以上的攻击检测率；但此时
信标节点需要与 ５个信标节点数联络，通信开销会造成很大的
能源消耗。 因此，取中间值κ＝３ 可使系统通信开销与检测时
延间的较为理想。 在不同要求的应用环境下，可通过选取不同
的κ值从而达到系统性能与开销平衡。
图 ５给出了当无线传感器网络规模为 ５０个节点的实验场

景下，包含 ３ 个 Ｓｙｂｉｌ 节点并创建 １０ 个虚拟身份时，ＣＲＳＤ［８］

（ｃｏｏｐｅｒａｔｉｖｅ ＲＳＳ桘ｂａｓｅｄ Ｓｙｂｉｌ ｄｅｔｅｃｔｉｏｎ）与 ＴＥＢＡ方法系统吞吐
量的性能对比。 由图可见，Ｓｙｂｉｌ攻击的破坏效应相当明显。 无
论是 ＣＲＳＤ还是 ＴＥＢＡ，随着网络内数据流量的增多，皆会造成
系统吞吐量性能大幅度降低，尤其当网络中存在 ４０个饱和 ＵＤＰ
流时，该效应愈加明显。 这是由于当网络内部数据流增大，系统
需要更多节点路径来转发数据包。 在这样的情况下，Ｓｙｂｉｌ 节点
伪造的虚拟身份被选入有效路径的概率增大，虽然从表面上这
些路径并不相交，而实际上有相当部分的数据包经过同一 Ｓｙｂｉｌ
节点，造成大量的数据包被丢弃或恶意转窜改。 即使仅存在 ３
个 Ｓｙｂｉｌ节点，ＴＥＢＡ也将降低至少 ３０％的网络性能，ＣＲＳＤ甚至
达到 ４０％。 无论如何，ＴＥＢＡ 还是能够有效地检测到 Ｓｙｂｉｌ 攻
击，表现出了良好的安全防御性，有力地保护了系统性能。

5　结束语
本文提出了无线传感器网络中一种结合信任评估模型的

基于信号到达角技术的 Ｓｙｂｉｌ攻击检测方案，其基本思想是假
设具有最高信任度的信标节点对与其联络的传感器节点作出

信任评估。 当传感器节点的信号到达角相位低于门限ζ，信标
（下转第 １８６６ 页）
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提取出具有抗几何失真特性的归一化自相似性块作为水印嵌

入块。 ｂ）利用伪 Ｚｅｒｎｉｋｅ矩的良好性质，有效地弥补了分形的
不足，从而使所设计的算法对几何攻击具有高度的鲁棒性。
ｃ）利用幅度改变量测试，在自相似性块中计算出最适合嵌入
水印的伪 Ｚｅｒｎｉｋｅ矩，使水印提取更加准确。 此外，本方案还具
有容易实现、提取水印时无须原始载体等优点，这大大增强了
其用于数字图像作品版权保护的实用性，具有一定的应用价值。

表 ３　算法对几何攻击及联合的抵抗能力（失真率 ＢＥＲ）
攻击方式 本算法 Ｘｉｎ［５］

旋转

单位

（度）

５ 览２  ．０３ ６ e．２５

１０ 乙０  ．９８ １ e．５６

１５ 乙２  ．１２ ７ e．８１

２０ 乙０ Q３ e．１２

２５ 乙２  ．１８ ４ e．６８

３０ 乙３  ．０９ ５ e．１２

４５ 乙４  ．８７ ９ e．７６

６０ 乙２  ．０８ ６ e．０２

９０ 乙０ Q０ 殮
缩放

０ 潩．８ ３  ．８６ ７ e．８１

０ 潩．９ １  ．０８ １ e．５６

平移（水平、

垂直方向）

１０ 乙１９ .．５４ ４８ v．４３

２０ 乙１２ .．６２ ４３ v．７５

３０ 乙１０ .．８３ ４２ v．１８

垂直翻转 ０ Q０ 技
水平翻转 ０ Q０ 技

缩放 １ �．２ ＋旋转 １０ ３  ．８６ ４ 噰．６８

缩放 １ �．２ ＋平移 １０ １１ .．９７ ５０ 槝．００

旋转 １０ 度 ＋平移 ２０ @１１ .．０４ ４５ 槝．３１
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（上接第 １８４９ 页）节点依据相关信任模型降低其信任度。 为了
提高检测的精确度，ＴＥＢＡ 参考使用了多节点协作检测思想。
仿真结果表明，ＴＥＢＡ能对 Ｓｙｂｉｌ节点作出有效检测，且在仿真
条件相近的情况下较之于 ＣＲＳＤ 检测方案具有更高的系统吞
吐量。 事实上，为了验证其正确性和有效性，本文对于 ＴＥＢＡ
检测方案仅仅是做出了初步的调查结果。 如何使其更为适用
于普遍的路由协议如 ＡＯＤＶ、ＤＳＤＶ等和提高安全防范性能将
是未来研究的工作重点。
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