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摘　要： 比特置换单元由比特置换网络和配置信息组成，基于 Ｂｅｎｅｓ 网络实现可重构比特置换网络，并改进和
实现了两种配置信息提取算法，即二分法和并行算法。 这两种方法能有效控制 Ｂｅｎｅｓ 网络中各开关元件的状
态，实现各个待置换的比特在网络中非阻塞正确选路，其各有特点，在应用中可根据实际需要加以选择。
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0　引言
在密码学中，比特置换提供了字节操作所无法实现的混乱

扩散等功能。 置换作为扩散的首要手段，在密码算法中得到了
广泛应用。 从计算机体系结构的角度来说，随着多媒体和信息
安全技术的发展，快速比特置换将成为面向字节的处理器的一
个重要发展方向［１］ 。

本文借鉴通信互联网络及其排序算法方面的研究方法和

成果，来进行密码微处理器中比特置换单元的构造，基于 Ｂｅ
ｎｅｓ网络的可重构比特置换网络架构，重点改进并实现了两种
配置信息提取算法。

1　配置信息
在专用密码微处理器上实现的比特置换单元，其结构如图

１所示。 主要由两部分电路构成，即比特置换网络和配置信息
寄存电路。 比特置换网络是整个单元的核心，完成比特置换运
算，能实现 N！ 种 N比特位宽的任意置换。 比特置换网络根据
不同的配置信息完成不同的置换，配置信息寄存电路对配置信
息进行暂存，并完成对比特置换网络的静态配置。

一个比特置换网络应该实现输入、输出之间所有可能的变
换，即 N桘N置换单元的 N个输入中的任何一个能够实现 N个

输出中的任何一个。 因此，比特置换网络所需要的可控编码的
宽度和它所能实现的选择变换的个数可由下述定理给出：
定理 １　对于 N ×N比特置换，需要从 N！ 个结果中挑选

出来一个作为结果，因此至少需要 ｌｏｇ２ （N！）比特作为置换信
息指定［１ ～３］ 。

定理２　设一个 N ×N置换单元能够实现其输入到输出的
所有选择变换，即其 N个输出中的任何一个能够选择 N 个输
入中的任何一个，则该置换单元需要 Nｌｏｇ２ N位［４］可控编码。
定理 １给出了一个 N ×N置换单元置换操作所需要的最少

置换信息，定理 ２则给出了一种可知置换网络可控编码的位数。
一般情况下，一个 N ×N置换单元所需的可控编码介于两者之
间。 表 １给出了当 N＝３２、６４、１２８时，可控编码的取值范围。

表 １　比特置换的可控编码

N ｍｉｎ ｍａｘ
３２ 揪１１８ ;１６０ U
６４ 揪２９６ ;３８４ U
１２８ 舷７１７ ;８９６ U

　　可见，一般情况下，比特置换操作的控制信息较多，直接由
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指令给出配置信息困难，为此，必须采用静态重构技术，即设计
专门配置寄存器，指令使用前首先进行静态配置，配置信息算
法由软件实现，用户指定置换的目标序列，软件即可为用户生
成相应的置换网络配置信息，配置完成后，配置信息通过配置
指令注入到比特置换网络中。

2　基于 Benes 网络的比特置换网络
自从１９６５年 Ｂｅｎｅｓ［５］提出了经典的交换网络理论以来，国

外的许多学者对互联网络进行了大量的研究。 由于交换网络
与密码学中的置换网络功能非常类似，可以借鉴通信交换网络
的研究方法，结合密码处理中置换操作的特点，实现比特置换
单元中比特置换网络架构。

基于 N ×N任意比特置换要求，比特置换网络应该具有无
阻塞的特性。 根据互联网络的阻塞特点，一般将其分为阻塞
网、可重排非阻塞网、非阻塞网。 非阻塞网虽然理想，但是它的
级联级数以及相关的硬件设施非常复杂，所以在比特置换系统
的设计中，没有采用这种网络而是采用可重排非阻塞网。

Ｂｅｎｅｓ二进制置换网络，简称 Ｂｅｎｅｓ 网络，是一种可重排
非阻塞网，能实现输入端到输出端的所有置换。 Ｂｅｎｅｓ 网络的
结构在文献［６］中有详细的描述。 这里不再赘述。 ８ 输入的
Ｂｅｎｅｓ网络结构如图 ２所示。

Ｂｅｎｅｓ网络具有以下一些很好的特性可以用于解决任意
比特置换的问题：

ａ）Ｂｅｎｅｓ网络由 Ｂｕｔｔｅｒｆｌｙ 网络和逆 Ｂｕｔｔｅｒｆｌｙ 网络连接而
成，通过开关元件状态的改变可以实现 N ×N的任意交换，因
此可用来构造实现任意置换操作的比特置换单元。

ｂ）Ｂｅｎｅｓ网络可以被拆分成不同的级。 可以逐级利用和
控制这个网络。 规模为 N的 Ｂｅｎｅｓ 网络是由 ２ｌｏｇ２ N －１ 级开
关元件构成，每级开关元件总数是 N／２个。

ｃ）Ｂｅｎｅｓ网络中每一个开关元件实现 ２ ×２ 的比特置换，
需要一个比特来配置，决定其状态（交叉或直通），每一级的
N／２个开关元件可以由 N／２个比特来配置。 因此，为确定数据
在网络中的路径，一个 N×N的 Ｂｅｎｅｓ网络需要 Nｌｏｇ２ N －N／２
比特配置信息。

ｄ）Ｂｅｎｅｓ网络是一种递归结构，可以用较小的 Ｂｅｎｅｓ 网络
构成较大的 Ｂｅｎｅｓ网络，较大的 Ｂｅｎｅｓ网络可以拆分成为较小
的 Ｂｅｎｅｓ网络。

基于 Ｂｅｎｅｓ网络实现 N ×N比特置换操作，这种网络的特
点使其可以根据各个开关元件的配置信息，实时改变各级开关
元件的状态，实现 N！ 种置换中指定的一种。 此时，电路由
２ｌｏｇ２ N－１列开关元件及其间的连线构成，每列开关元件有 N／
２个，每个开关元件由两个 ２选 １的数据选择器构成。 共计需
要 ２Nｌｏｇ２ N －N个数据选择器。

3　配置信息提取
由于 Ｂｅｎｅｓ网络是一种可重构的网络，如何控制网络中各

个开关元件的状态，进而决定各个待置换的比特如何在网络中
选路，而不至于发生阻塞，就需要有一种正确简洁的配置信息
提取（寻径）算法。 借鉴互联网络排序算法的研究成果，笔者
改进并实现了两种配置信息提取算法分别介绍。
3畅1　二分法（dichotomy algorithm）

利用二分算法确定每级开关元件的状态。 对于每个 ２ ×２
开关元件，本文定义 ２i为上输入端或上输出端，２i ＋１为下输入
端或下输出端，如图 ３所示，并且定义同一开关元件中，两输入互
斥，两输出互斥，而任意属于不同开关元件的输入或输出不互斥。

根据实际的输入和输出互斥对，得到一个二分图，即上下
两个 N／２ ×N／２子网 B０ （n－１）和 B１ （n－１）。 其中 n ＝ｌｏｇ２ N，
并确定两互斥对点集 X和 Y，如图 ４所示。

其中，X中的元素连接左边一级开关元件的上输出端和右
边一级开关元件的上输入端，即 ２i；Y 中的元素连接左边一级
开关元件的下输出端和右边一级开关元件的下输入端，即 ２i ＋
１。 这样确定出左、右两级开关元件的状态。 根据这两列开关
元件状态把待置换的比特通过级间连线送往左边下一级和右

边下一级。 由此得到新的互斥对，由互斥对确定新的 X、Y 集
合，进而确定出两列开关元件的状态。 循环这个过程，直到所
有的开关元件状态都确定完毕。
具体算法描述如下：
ａ）输入待置换的比特序列 ０，１，２，３，⋯，N－１；输出Π（０），

Π（１），Π（２），Π（３），⋯，Π（N－１）。 其中Π为置换变换关系。
ｂ）输入互斥对。 O１ ＝｛０，１｝，O２ ＝｛２，３｝，⋯，ON／２ ＝｛N －

２，N －１｝。
ｃ）输出互斥对。 P１ ＝｛Π（０），Π（１）｝，P２ ＝｛Π（２），Π

（３）｝，⋯，PN／２ ＝｛Π（N －２），Π（N－１）｝；
ｄ）确定互斥点集 X、Y，分别包含 N／２ 个元素，满足条件

∣ X∩Pi ∣＝∣ X∩Oi ∣ ＝１，∣ Y∩Pi ∣ ＝∣ Y∩Oi ∣ ＝１。
其中 １≤i≤N／２。
具体操作如下：任选一个 Pi（１≤i≤N／２），在 Pi 中选择一

个元素 a作为 X中的一个元素，Pi 中除去 a之外的另一个元
素 b放入 Y中；找出包含 a的 Oj（１≤j≤N／２），则 Oj 中除去 a
之外的另一个元素 c 放入 Y 中；找出包含 c 的 Pk （１≤k≤N／
２），则 Pk 中除去 c之外的另一个元素 d放入 X中；依次对每个
Pi 作筛选，如此循环，可得 X和 Y。

ｅ）X、Y用来确定位置左右对称的两级开关元件的状态（交
叉或直通）。 对于左边的一级 ２ ×２ 开关元件，X中的元素对应
连接开关元件的上输出端，Y中的元素对应连接开关元件的下
输出端；对于右边的一级 ２ ×２开关元件，X中的元素对应连接
开关元件的上输入端，Y中的元素对应连接开关元件的下输入
端。 X、Y中左右两边元素的前后顺序与其在左右两级开关元件
中的相应顺序一致。 由此左右两级开关元件状态得到确定。
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ｆ）根据 ｅ）确定的两列开关元件，把待置换的比特通过开
关元件经过级间连线送到中间两级开关元件的输入和输出。
由此得到新的互斥对。 重复步骤 ｄ）和 ｅ）。 直到所有开关元
件的状态都被确定。

举例如下：
用 ８ ×８的 Ｂｅｎｅｓ 网络实现 ８ ×８ 的置换。 输入信号序列

０，１，２，３，４，５，６，７；输出 ７，２，０，４，３，１，６，５。
１）Π（０） ＝７，Π（１） ＝２，Π（２） ＝０，Π（３） ＝４，Π（４） ＝３，Π（５） ＝

１，Π（６） ＝６，Π（７） ＝５；

２）输入互斥对：O１ ＝｛０，１｝，O２ ＝｛２，３｝，O３ ＝｛４，５｝，O４ ＝｛６，７｝；

３）输出互斥对：P１ ＝｛７，２｝，P２ ＝｛０，４｝，P３ ＝｛３，１｝，P４ ＝｛６，５｝；

４）构造 X、Y，每组均包含四个元素，X ＝｛０，３，５，７｝，Y ＝｛１，

２，４，６｝；

５）得到网络中最左和最右两级开关元件状态，如图 ５
所示。

６）根据上下两个 ４ ×４ 子网 B０ （２）和 B１ （２），得到新的互
斥对；重复步骤 ４），５），得到中间两级开关元件状态；最后得到
最中间一级开关元件状态，如图 ６所示。

3畅2　并行算法（paralle l routing algorithm）

令布尔变量 ai 表示第 i个输入开关元件的状态，ai ＝０ 表

示第 i个输入开关元件状态为直通，ai ＝１表示第 i个输入开关
元件状态为交叉，如图 ７所示。

其中，上输入端 ２i始终与 ai 的值相同，下输入端 ２i ＋１ 始
终与 ai 的值相反，所以可以表示为

２i ＝ai　２ i ＋１ ＝ai （１）

布尔变量 bi 表示第 i个输出开关元件的状态，bi ＝０ 表示
第 i个输出开关元件状态为直通，bi ＝１表示第 i个输出开关元
件状态为交叉，如图 ８所示。

其中，上输出端 ２i始终与 bi 的值相同，下输出端 ２i ＋１ 始
终与 bi 的值相反，所以可以表示为

２i ＝bi　２i ＋１ ＝bi （２）

令α和β分别表示某一输入和输出。 其中 α∶O→｛０，
１｝，β∶P→｛０，１｝，Π为置换变换关系，则有

α（ k） ＝β（Π（ k））　k ＝０，１，２，⋯，N －１

又式（１）（２）得出
α（k） ＝α（ k ＋１）　k ＝０，２，４，⋯，N －２

所以 β（Π（k）） ＝α（ k） ＝α（ k ＋１） ＝β（Π（ k ＋１））

其中：k ＝０，２，４，⋯，N。
输入、输出序列的路由比特可以分别表示为如下形式：

α（ k） ＝
　ak／２ k为偶数

a（k －１）／２ k为奇数

β（ k） ＝
　bk／２ k为偶数

b（k －１）／２ k为奇数

其中：k ＝０，１，２，⋯，N －１。
具体算法描述如下：
ａ）输入待置换的比特序列 ０，１，２，３，⋯，N －１；输出Π（０），

Π（１），Π（２），Π（３），⋯，Π（N －１）。 其中Π为置换变换关系。
ｂ）输入互斥对。 O１ ＝｛０，１｝，O２ ＝｛２，３｝，⋯，ON／２ ＝｛N －２，

N －１｝。
ｃ）输出互斥对。 P１ ＝｛Π（０），Π（１）｝，P２ ＝｛Π（２），Π（３）｝，⋯，

PN／２ ＝｛Π（N －２），Π（N －１）｝。

ｄ）用布尔表达式α（k）、β（Π（k））表示输入、输出置换变
换关系，即输入、输出序列分别表示成 ai、ai 和 bi、bi。 其中 ０≤
i≤N／２ －１。

ｅ）根据输入、输出置换变换关系，消去 ai、ai，得到仅由 bi、
bi 组成的布尔表达式。

ｆ）设 C ＝｛b０ ，b１ ，b２ ，⋯，bN／２ －１ ｝，将 C分成若干个等价类，满
足条件：如果，当且仅当 bi 和 bj（bi，bj∈C）互相依赖，那么 bi 和

bj 属于一类；否则，bi 和 bj 分属两个不同类。
ｇ）令每个类中索引号最小的 bk 取值为 ０，依据同一类中 bi

和 bj 的相互关系确定每个 bi（０≤i≤N／２ －１）相应的值为 ０ 或
１。 根据输入、输出置换变换关系，确定每个 ai （０≤i≤N／２ －
１）相应的值为 ０或 １。 从而确定左边和右边两级中每个开关
元件的状态，ai 表示左边一级各开关元件状态，bi 表示右边一

级各开关元件状态。 其中 ０表示直通，１表示交叉。
ｈ）将输入、输出的比特序列表示成二进制代码形式，并表

示成置换变换关系矩阵Π。
ｉ）将输入、输出的比特序列的二进制代码的最右一位由相

应的布尔表达式α（k）、β（Π（k））替代，得到置换变换关系矩
阵Πｏｕｔ１ 。

ｊ）将Πｏｕｔ１中的二进制代码循环右移一位，得到新的矩阵
Πｏｕｔ２ ，并将α（k）、 β（Π（k））相应值 ０或 １带入。

ｋ）根据Πｏｕｔ２中输入序列最左边一位的值是 ０ 或者是 １，将
Πｏｕｔ２分为相应的两个置换变换关系矩阵Π０ 和Π１，并去除其中
所有二进制代码序列的最左边一位。 这里Π０ 和Π１ 分别为上

下两个 N／２ ×N／２子网 B０（n－１）和 B１ （n －１）中（图 ４）的置换
变换关系矩阵。 如此循环，即可确定所有各级开关元件的
状态。
举例如下：
仍用上例中的 ８ ×８ 的 Ｂｅｎｅｓ 网络实现 ８ ×８ 的置换。 输

入信号序列 ０，１，２，３，４，５，６，７；输出 ７，２，０，４，３，１，６，５。
１）Π（０） ＝７，Π（１） ＝２，Π（２） ＝０，Π（３） ＝４，Π（４） ＝３，Π（５） ＝

１，Π（６） ＝６，Π（７） ＝５；
２）输入互斥对：O１ ＝｛０，１｝，O２ ＝｛２，３｝，O３ ＝｛４，５ ｝，O４ ＝

｛６，７｝；
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３）输出互斥对：P１ ＝｛７，２｝，P２ ＝｛０，４｝，P３ ＝｛３，１｝，P４ ＝｛６，５｝；

４）用布尔表达式α（k）、β（∏（k））表示输入、输出置换变
换关系，即 O１ ＝｛ a０ ，a０ ｝，O２ ＝｛ a１ ，a１ ｝，O３ ＝｛ a２ ，a２ ｝，O４ ＝｛ a３ ，
a３ ｝；P１ ＝｛ b３ ，b１ ｝，P２ ＝｛b０ ，b２ ｝，P３ ＝｛b１ b０ ｝，P４ ＝｛b３ ，b２ ｝；

５）由 a０ ＝b３ ，a０ ＝b１ ，得到 b３ ＝b１ ；
由 a１ ＝b０ ，a１ ＝b２ ，得到 b２ ＝b０ ；
由 a２ ＝b１ ，a２ ＝b０ ，得到 b１ ＝b０ ；
由 a３ ＝b３ ，a３ ＝b２ ，得到 b３ ＝b２ ；
６）由 ５可知，b０ 、b１ 、b２、b３ 属于同一类；
７）令 b０ ＝０，则 b１ ＝１，b２ ＝１，b３ ＝１；a０ ＝０，a１ ＝０，a２ ＝０，a３ ＝１；

从而得到最左边和最右边两级各开关元件的状态；
８）置换变换关系矩阵为

Π＝
０ １ ２ ３ ４ ５ ６ ７

７ ２ ０ ４ ３ １ ６ ５

二进制代码表示置换变换关系矩阵为

Π＝
０００ ００１ ０１０ ０１１ １００ １０１ １１０ １１１

１１１ ０１０ ０００ １００ ０１１ ００１ １１０ １０１

９）最右一位由相应的布尔表达式α（k）、β（∏（k））替代，
得到置换变换关系矩阵为

Πｏｕｔ１ ＝
００a０ ００a０ ０１a１ ０１a１ １０a２ １０a２ １１a３ １１a３
１１b３ ０１b１ ００b０ １０b２ ０１b１ ００b０ １１b３ １０b２

１０）将Πｏｕｔ１中的二进制代码循环右移一位，得到新的矩阵为

Πｏｕｔ２ ＝
a０００ a０００ a１０１ a１０１ a２１０ a２１０ a３１１ a３１１

b３１１ b１０１ b０００ b２１０ b１００ b０００ b３１１ b２１０

将α（k）、β（∏（k））相应的值 ０或 １带入，得到矩阵：

Πｏｕｔ２ ＝
０００ １００ ００１ １０１ ０１０ １１０ １１１ ０１１

０１１ １０１ ０００ １１０ ００１ １００ １１１ ０１０

１１）根据Πｏｕｔ２中输入序列最左边一位的值是 ０或者是 １，将
Πｏｕｔ２分为相应的两个置换变换关系矩阵Π０和Π１，并去除其中所
有二进制代码序列的最左边一位。 得到

Π０ ＝
００ ０１ １０ １１

１１ ００ ０１ １０
　Π１ ＝

００ ０１ １０ １１

０１ １０ ００ １１

则左右两级各开关元件状态及上下子网 B０ （２）和 B１ （２）置换
变换关系如图 ９所示。

１２）根据上下两个 ４ ×４子网 B０ （２）和 B１ （２），得到新的互
斥对；重复步骤 ４）到 １１），得到中间两级开关元件状态；最后
得到最中间一级开关元件状态，如图 １０所示。

3畅3　算法分析
并行算法与二分法相比，具有网络结构简洁、变换效率高、

易于控制等优点。 而二分法具有算法简单、易于实现等特点。
在专用密码微处理器上实现比特置换单元时，用 ＶＣ实现

该两种算法，结果为 ２ｌｏｇ２ N －１ 列，N／２ 行的矩阵。 其中：０ 表
示对应位置的开关元件状态为直通；１ 表示对应位置开关元件
状态为交叉。 二分法和并行算法计算得到的控制信息矩阵分
别由表 ２和 ３所示。

表 ２　二分法实现控制信息矩阵

开关元件 左一级 左二级 中间级 右二级 右一级

１ 蜒０ 噰０ =０ 篌１ ┅０  
２ 蜒１ 噰０ =１ 篌１ ┅０  
３ 蜒１ 噰０ =１ 篌１ ┅０  
４ 蜒１ 噰０ =０ 篌０ ┅１  

表 ３　并行算法实现控制信息矩阵

开关元件 左一级 左二级 中间级 右二级 右一级

１ 蜒０ 噰１ =０ 篌０ ┅０  
２ 蜒０ 噰１ =１ 篌０ ┅１  
３ 蜒０ 噰１ =１ 篌０ ┅１  
４ 蜒１ 噰０ =０ 篌０ ┅１  

4　结束语
本文基于 Ｂｅｎｅｓ网络实现可重构比特置换网络，借鉴互连

网络排序算法的研究成果，改进并实现了两种配置信息提取算
法，即二分法和并行算法。 这两种方法均能有效控制 Ｂｅｎｅｓ网
络中各开关元件的状态，实现各个待置换的比特在网络中正确
选路，而不发生阻塞，且各有特点，在应用中可根据实际需要加
以选择。
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