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摘　要： 通过对现有典型信任评估方案进行分析比较，提出了分簇战术互联网中基于隶属云理论的信任评估方
案，给出了簇内信任和簇间信任的建立、合成与更新公式。 方案基于分簇的网络结构，将大量的信任信息限制在
簇内，有效减少了实体的存储和控制开销，降低了能量损耗，延长网络生存时间，更加适合于战术互联网环境。
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　　战术互联网（ＴＩ）是互联的战术无线电台的集合［１］ ，是一
种无中心、自组织、多跳的无线网络。 战术互联网一般配置在
战场前沿，处于敌我混杂的地域，且由于其采用无线信道、有限
电源、分布式控制等技术和方式，更容易受到被动攻击、主动入
侵、拒绝服务、剥夺“睡眠”、伪造等网络攻击。 战术互联网的
安全就成为其应用首先应考虑的问题。

安全与信任是紧密联系的。 安全可以为信任的创建提供
可靠的通信和信息保护，防止信任或证据的暴露；信任是安全
的基础，只有被信任的实体才能获得重要信息，同时，信任可以
对安全进行增强，尤其是在不稳定的网络环境中。 战场环境
下，在向其他实体提供某些信息（战场态势、上级命令、友军信
息）或与其进行合作之前，实体之间必须建立信任关系，否则，
便无法进行安全有效的通信。 因此，研究信任对于保证战术互
联网的安全具有重要的意义。

1　相关工作
在研究开放网络中安全问题的过程中，一些学者在不同的

研究背景下采用不同的方法，基于不同的理论提出了各自的信
任评估模型。

Ｂｅｔｈ等人［２］引入经验的概念来表述和度量信任关系，并
给出由经验推荐而引出的信任度推导和综合计算公式，提出了
基于经验和概率统计的信任评估模型。 Ｂｅｔｈ模型采用精确的
概率数值把信任描述为完成一次协作的可能性，等同了信任的

随机性和不确定性，忽略了信任本身的模糊性。
Ｇｅｏｒｇｅ［３］将信任推荐归结为带权有向图上的最短路径问

题，提出了基于半环的信任评估。 引入观念空间的概念，每个
观念包括信任值（评估实体对被评估实体的信赖评估）和信心
值（信任值的精确性）两部分。 用信任值和信心值来表示信任
关系，比单纯采用信任值要准确。 但是该模型的信任只基于直
觉上的需求，缺乏理论基础，而且信任的产生只基于本地观察
也不够完整。

Ｊ宝ｓａｎｇ［４］引入证据空间和观念空间的概念来描述与度量信
任关系，并提供了一套主观逻辑算子用于信任度的推导和综合
计算。 基于 ｂｅｔａ 分布函数描述二值事件后验概率的思想，
Ｊ宝ｓａｎｇ模型对信任的定义较宽松，同时使用了证据空间中的肯
定事件和否定事件对信任关系进行度量。 但是 Ｊ宝ｓａｎｇ模型同样
等同了信任的随机性和主观不确定性，忽略了信任本身的模糊性。
唐文等人［５］考察了主观信任的模糊性，运用模糊集合理

论对信任管理问题进行建模。 给出了信任类型的定义机制和
信任的评价机制，并定义了主体信任关系的形式化表示和推导
运算规则。 但该模型否定了信任的随机性，把模糊性作为信任
的惟一特性，且信任评估机制过于复杂，因素评判矩阵的建立
具有很大随意性，缺乏工程可行性。
李德毅等人［６］认为在客观世界普遍存在的不确定性中，

随机性和模糊性是两种最重要的形式。 将随机性定义为由于
事件发生的条件不充分，使得条件与结果之间没有决定性的因
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果关系，从而在事件的出现与否上表现出不确定性；将模糊性
定义为由于事物概念本身模糊，一个对象是否符合这个概念难
以确定而造成边界不清的性质。 而其提出的隶属云模型能够
把定性概念的模糊性、随机性和不确定性有机地结合起来，实
现定性定量之间的转换。 本文采用云理论来建模战术互联网
中实体之间的信任关系。

2　云的基本概念和数字特征
设Ω是一个用精确数值表示的论域（可以是一维、二维或

多维），T是与Ω相联系的定性语言值。 Ω中的元素 x 对于 T
所表达的定性概念的隶属度 CT（ x）是一个具有稳定倾向的随
机数，隶属度在论域上的分布称为隶属云［６，７］ ，简称云。 CT（x）
在［０，１］上取值，云是从论域Ω到区间［０，１］的映射，即 x∈Ω，
x→CT（x），序对（x，CT（x））称为云滴。

云的数字特征用期望 Ex、熵 En和超熵 He来表征，它们反
映了定性概念在整体上的定量特征，如图 １所示。

期望 Ｅｘ（ｅｘｐｅｃｔａｔｉｏｎ）：在论域空间中最能够代表这个定性
概念的点，是概念量化的最典型样本点。

熵 Ｅｎ（ｅｎｔｒｏｐｙ）：代表一个定性概念的可度量粒度，通常熵
越大概念越宏观。 熵还反映了定性概念的不确定性，表示在论
域空间可以被定性概念接受的概率大小，即定性概念的模糊
度，代表了定性概念的亦此亦彼性。

超熵 Ｈｅ（ｈｙｐｅｒ ｅｎｔｒｏｐｙ）：熵的不确定性的度量，反映代表定
性概念值的样本出现的随机性，揭示了模糊性和随机性的关联。

可见云模型的三个数字特征值把模糊性与随机性有机集

合到一起，构成了定性与定量之间的映射。

3　分簇的网络结构
若每个实体都维护网络中所有实体的信任信息，则需要较

大的存储空间，且消耗较多的能量来维护信息。 因此，笔者着
眼于研究战术条件下的信任问题，提出分簇网络中一种信任评
估方案，将大量的信任信息限制在簇内，目的是减少实体的维
护开销和存储开销，降低其能量损耗，从而延长整个网络的生
存时间。 典型的两级簇结构如图 ２所示。

根据一定的簇首选举规则（如最小 ＩＤ 算法）将网络分为
多个无交叠簇。 考虑到战术互联网应用的军事特征：每个作战
行动小组一般有一个第一领导者和一个第二领导者。 因此，每
个簇都选举一个簇首（作为第一领导者）和一个备份簇首（作
为第二领导者）。 当簇首因失效或离开而无法正常工作时，由
备份簇首接管簇首工作，管理本簇。 这样，可以减少由于簇首
的频繁更替导致的簇重组，增强生成簇的稳定性。

一级簇首选举出后，各簇首可以按照同样的选举规则选举
二级簇首，从而形成二级簇（簇首网络），二级簇的簇首又可以
形成更高一级簇，依此类推，可以形成多级簇。 簇 １、簇 ２、簇

３、簇 ４为四个一级簇，其簇首组成二级簇簇 ０。

4　簇内信任的建立、合成与更新

簇内信任的建立，遵从图 ３所示的信任评估流程。

根据邻居实体的监控信息得到监控信任云，同时，根据实
体间的直接交互信任，采用改进的逆向云发生器得到交互信任
云，将监控信任云与交互信任云采用一定的规则合成，即得到
本实体对被评估实体的直接信任云。 在本实体对被评估实体
的信任证据不足时，向第三方实体请求推荐信息，将多个第三
方实体提供的推荐信任合成得到对被评估实体的推荐信任云。
直接信任云与推荐信任云采用合成规则，得到本实体对被评估
实体的综合信任云，即代表了本实体在参考其他实体信息后对
被评估实体的信任程度。

4畅1　直接信任
4畅1畅1　监控信任

实体处于混杂监听模式，每个簇内实体对本簇内它的所有
邻居进行监控，记录监控范围内邻居实体对各种包的处理情
况。 每条记录包括：报文类型（ｍｅｓｓａｇｅＴｙｐｅ）、序列号（ｍｅｓｓａｇ唱
ｅＳｅｑ）、目的物理地址（ＤｓｔＭＡＣ）、目的 ＩＰ（ＤｓｔＩＰ）、目的物理地
址对应的主机 ＩＰ（ＤｓｔＨｏｓｔＩＰ）、源物理地址（ＳｒｃＭＡＣ）、源物理
地址对应的主机 ＩＰ （ＳｒｃＨｏｓｔＩＰ） 、源 ＩＰ（ＳｒｃＩＰ）以及报文收集
时间（ ｔｉｍｅ）。
将记录分类存储处理，对于本实体的邻居实体 i处的包：
若 ＤｓｔＩＰ≠ＤｓｔＨｏｓｔＩＰi且 ＤｓｔＭＡＣ ＝ＭＡＣi，则说明此包的终

点不是 i而只是需要其来转发。 （Ｉｎ＿Ｆｏｒｗａｒｄ）
若 ＳｒｃＩＰ≠ＳｒｃＨｏｓｔＩＰi且 ＳｒｃＭＡＣ ＝ＭＡＣi，则说明此包不是 i

自己产生的而是由它转发的。 （Ｏｕｔ＿Ｆｏｒｗａｒｄ）
设定监控周期，计算一个监控周期内实体 i成功转发包的

比率。
每次有一个针对实体 i的 Ｉｎ＿Ｆｏｒｗａｒｄ包，则将其序列号存

入线性链表，并将需转发但未转发计数器 ｎｅｅｄＢｕｔＮｏｔ＿ＦＷ 加
１。 此后，若有实体 i 发出的 Ｏｕｔ＿Ｆｏｒｗａｒｄ 包，则在链表中查找
是否有其序列号，若有，删除该记录，将 ｎｅｅｄＢｕｔＮｏｔ＿ＦＷ 减 １，
并将成功转发计数器 ｓｕｃｃｅｓｓ＿ＦＷ加 １；若没有，则将无须转发
却转发计数器 ｎｏｔＮｅｅｄＢｕｔＤｉｄ＿ＦＷ加１。 周期结束后，得到本实
体监控获得的邻居实体 i对包的成功转发比率 ｆｏｒｗａｒｄ ｒａｔｅ为

FR ＝ ｓｕｃｃｅｓｓ＿ＦＷ
ｓｕｃｃｅｓｓ＿ＦＷ ＋ｎｅｅｄＢｕｔＮｏｔ＿ＦＷ ＋ｎｏｔＮｅｅｄＢｕｔＤｉｄ＿ＦＷ

由于实体总是希望别人为自己转发数据包，可以把数据包
的成功转发率作为本实体对转发实体转发行为的满意度，用来
衡量实体的监控信任，即对应云模型中的 Exi

j＿ f。 而转发满意
度完全依赖于包的转发程度，与实体的个人好恶无关，故其不确
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定度为 ０，则监控信任云为（Exij＿ f，Eni
j＿ f，Heij＿ f） ＝（FR，０，０）。

4畅1畅2　交互信任
将服务满意度分为七个级别，即完全不满意、不满意、稍微

不满意、一般、比较满意、满意、非常满意。 对应满意度论域
｛ l１ ，l２ ，⋯，l７ ｝ ＝｛０，０．１，０．３，０．５，０．７，０．９，１｝。 评估周期结束
后，计算节点间总的交互次数为 N，每次交互满意度评价为 xq，
则有 xq∈｛ l１ l２ ，⋯，l７ ｝，（q ＝１，２，⋯，N）。

采用改进的逆向云发生器［８］计算直接交互信任云的三个

特征值：

ａ） 根据交互情况计算样本均值 x ＝１
N ∑

N

q －１
xx，一阶样本中

心矩 d＝１
N ∑

N

q ＝１
xq －x ，样本方差 s２ ＝ １

N－１∑
N

q ＝１
（xq －x）２。

ｂ）Exij＿c ＝x。
ｃ）Eni

j＿c ＝ π
２ ×d。

ｄ）Heij＿c ＝ s２ －En２ 。

则直接交互信任云为（Exi
j＿c，Eni

j＿c，Heij＿c）。
4畅1畅3　监控信任与交互信任的合成

４．１．１节用包转发成功率来衡量监控信任，纯粹是用客观
的证据来描述信任，没有涉及主观感受；而交互信任是对实体
提供服务的满意度，是评估主体的主观感受。 因此，两者的合
成可以说是客观信任证据与主观信任感受的融合，这样，对直
接信任的评价将更加全面。

为减少实体因计算导致的能量消耗，监控信任与交互信任
的合成采用简单的线性插值，公式为

Exij ＿d ＝ωi
j ＿c ×Exij ＿c ＋ωi

j ＿f ×Exij ＿f

Eni
j ＿d ＝

Eni
j＿c（Exij ＿ f －Exij ＿d） ＋Eni

j ＿f（Exij ＿d －Exij ＿c）
Exij ＿f －Exij ＿c

Heij ＿d ＝
Heij ＿c（Exij＿ f －Exij ＿d） ＋Heij ＿f（Exij ＿d －Exij＿c）

Exij＿ f －Exij ＿c

其中：ωi
j＿c和ωi

j＿ f分别为交互信任与监控信任所占的权重，两
者和为 １。

得到直接信任云后，存储于直接信任表中，以便用来为其
他实体提供推荐信任。

4畅2　间接信任
间接信任也称做推荐信任，当两个实体之间的直接信任证

据不充分时，就需要其他实体的推荐信任，从而可以更全面地
对被评估实体进行信任度量。

实体在提供推荐时，只发送直接信任值，而不包括其根据
其他实体的推荐得到的对被评估实体的信任水平，这样可以防
止推荐信息形成环路，从而导致自己发出的推荐信息又返回来
影响自己的判断。

4畅2畅1　推荐信任的传递
在请求推荐信息时，有可能经过多个中间实体，如图 ４ 所

示，在 i ～j的路径上有 m（m≥２）个中间实体 k１ ，⋯，km。 其中：
k０即实体 i，km ＋１即实体 j。

则 i对 j的推荐信任为

Exkxkx ＋１ ＝∏
m

x ＝０
Exkxkx ＋１ ＿d

Enkxkx ＋１ ＝ｍｉｎ（ ∑
m

x ＝０
（Enkxkx ＋１ ＿d）

２ ，１）

Hekxkx ＋１ ＝ｍｉｎ（ ∑
m

x ＝０
Hekxkx ＋１ ＿d，１）

特别地，当 m ＝１ 即中间实体直接向实体 i 推荐 j 的信息
时，此传递公式也同样满足。
4畅2畅2　推荐信任的合成

实体 i 在请求获得推荐信任时，可能有多个推荐者，这就
涉及到推荐信任的合成问题，如图 ５所示，n为推荐者数目。
由于每个推荐者在实体 i心目中的地位不同，不同的推荐

者具有不同的推荐权重，将 i对各推荐者的信任度标准化后作
为相应推荐信任的权重。 由于簇首在实体心目中的地位最高，
一般具有最大的信任度，在所有推荐者中，簇首具有最大的推
荐信任权重，其对综合信任度的影响最大。
推荐实体 kx在作为 i对 j信任评估时的推荐权重为

ωi
kx＿r ＝

Exikx＿d

∑
n

x ＝１
Exikx＿d

在对推荐信任进行合成时，需要满足聚合原则，即从多个
路径获得的信任的可信度应大于从单个路径获得的信任的可

信度，这与人类社会中的交互也是相同的，将许多人对同一个
人的观点综合，显然应该比其中某一个人的观点要更客观更全
面。 采用如下的信任合成式：

Exij ＿r ＝∑
n

x ＝１
ωi

kx＿r ×Exkxj ＿d

Eni
j ＿r ＝ ∑

n

x ＝１
（ωi

kx＿r ×Enkxj ＿d） ２

Heij ＿r ＝∑
n

x ＝１
ωi

kx＿r ×Hekxj ＿d

4畅3　直接信任与间接信任的合成
在进行信任评价时，在获得了第三方的推荐信任后，需要

将直接信任与推荐信任进行合成，得到评估实体对被评估实体
的综合信任。 为了减少实体的计算消耗，同样采用线性插值来
合成直接信任与间接信任，公式如下：

Exij ＿i ＝ωi
j ＿d ×Exij ＿d ＋ωi

j ＿r ×Exij＿r

Eni
j ＿i ＝

Eni
j ＿d（Exij ＿r －Exij ＿i） ＋Eni

j ＿r（Exij ＿i －Exij ＿d）
Exij ＿r －Exij ＿d

Heij ＿i ＝
Heij ＿d（Exij ＿r －Exij ＿i） ＋Heij ＿r（Exij ＿i －Exij ＿d）

Exij ＿r －Exij ＿d

与人类社会关系中人更多地倾向于自己的观点类似，实体
综合考虑直接信任与间接信任时，往往更加相信自己的判断，
即直接信任的权重往往大于间接信任。

4畅4　信任更新
实体间的信任不是一成不变的，而是随着它们之间交互的

增多以及了解的深入不断变化，这就需要对信任进行更新。
信任更新有定期更新和事件更新两种。 定期更新就是设

定评估周期，每到周期结束时，就将以往信任值与本周期形成
的信任值合成，得到新的信任值。 事件更新主要是根据实体的
一些特殊行为调整信任值，若有好的表现，则信任值提高；否
则，信任值降低，笔者将在下一步制定策略对其进行调整，这不
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是本文的研究内容。
根据社会学观点，信任是对历史经验的总结；而从统计意

义上看，信任具有随时间衰减的特性，即相比于久远的信任，近
期的信任更具影响性。 因此本文引入时间衰减因子来度量信
任的时间特性，采用指数函数作为衰减特性函数：γ（ t） ＝
ｅλ（ t －t０） 。 其中，t０为当前时刻，λ用来调整信任随时间衰减的
速度。

采用一个 ＦＩＦＯ队列来模拟信任随时间衰减的特性，如图
６所示。

将本周期产生的综合信任值插入到定长声誉队列队尾，同
时所有的信任值向前移动一个位置，而队首的信息被丢弃。 队
列长度取决于对历史信息的重视程度，对历史信息越重视，队
列长度 p就越大。

则当前时刻的历史信任云为

Exij ＿h（ t０ ） ＝ ∑
t０ －１

tx ＝t０ －p
ｅλ（ tx －t０） ×Exij ＿i（ tx）

Eni
j ＿h（ t０ ） ＝ ∑

t０ －１

tx ＝t０ －p
（ｅλ（ tx －t０） ×Eni

j ＿i（ tx）） ２

Heij ＿h（ t０ ） ＝ ∑
t０ －１

tx ＝t０ －p
ｅλ（ tx －t０） ×Heij ＿i（ tx）

则在考虑了历史信任的影响后，当前时刻实体 i 对 j的综
合信任云（Exij＿i，Eni

j＿i，Heij＿i）由本周期产生的综合信任云（Exi
j＿

i（ t０ ），Eni
j ＿i（ t０ ），Heij ＿i（ t０ ））与历史信任云（Exij ＿h（ t０ ），Eni

j ＿h
（ t０ ），Heij＿h（ t０ ））采用线性插值得到。

5　簇间信任的建立、合成与更新

不同簇的实体只有作为能够相互通信的分布式网关时才

进行相互监控，但分布式网关之间的监控信息不作为证据推荐
给其他实体，而只用来建立分布式网关之间的信任关系。

5畅1　簇间推荐信任的建立与合成
各级簇之间的关系可以用图 ７ 所示的树型结构来表示。

CH１和 CH２为二级簇簇首，对应的两个二级簇的簇内成员分别
为 CH１１⋯CH１n和 CH２１⋯CH２m，各代表一个一级簇簇首。 每个
一级簇又由多个普通成员组成，如一级簇簇 A由 CM１１１⋯CM１１p

等 p个普通成员实体组成。

在建立簇间实体的信任关系时，需要各个簇首的参与，形
象地可由树型图中各节点间的有向线来表示。 例如，若簇 A中
普通成员 CM１１１要建立对簇 B 中普通成员 CM１nr的信任评估，

则沿着有向虚线的方向，由 CM１１１对簇首 CH１１ 、簇首 CH１１对簇

首 CH１n、簇首 CH１n对 CM１nr的综合信任采用信任传递公式复合

而成。
假设 i、j为一级簇内实体，簇首分别为 CHi、CHj，两个簇首

所在二级簇簇首为 CH。 则簇间推荐信任公式如下：
ａ）实体 i对二级簇簇首 CH的推荐信任云

ExiCH＿r ＝ExiCHi＿i ×ExCHiCH ＿i

Eni
CH＿r ＝ｍｉｎ（ （Eni

CHi＿i）
２ ＋（EnCHiCH ＿i）２ ，１）

HeiCH＿r ＝ｍｉｎ（HeiCHi＿i ×HeCHiCH ＿i，１）

其中：（Exi
CHi＿i，En

i
CHi＿i，He

i
CHi＿i）为实体 i对其簇首 CHi的综合

信任云，（ExCHi
CH ＿i，EnCHi

CH ＿i，HeCHi
CH ＿i）为一级簇簇首 CHi对二级簇

簇首 CH的综合信任云。
ｂ）一级簇首 CHi对一级簇首 CHj的推荐信任云

ExCHiCHj＿r ＝∑
n

x ＝１
（ωCHiCHx＿r ×ExCHxCHj ＿d）

EnCHiCHj＿r ＝ ∑
n

x ＝１
（ωCHiCHx＿r ×EnCHxCHj ＿d）

２

HeCHiCHj＿r ＝∑
n

x ＝１
（ωCHi

CHx＿r ×HeCHxCHj ＿d）

其中：ωCHi
CHx＿r与簇内推荐信任合成中的定义相同，也是对信任

值标准化得到的各个推荐信任值的权重。 n为 CHi与 CHj共同

拥有的同等级的邻居实体的数目。
ｃ）二级簇簇首 CH对普通实体 j的推荐信任云

ExCHj ＿r ＝ExCHCHj＿i ×ExCHjj ＿i

EnCH
j ＿r ＝ｍｉｎ（ （EnCH

CHj＿i）
２ ＋（EnCHjj ＿i）２ ，１）

HeCHj ＿r ＝ｍｉｎ（HeCHCHj＿i ×HeCHjj ＿i，１）

其中：（ExCH
CHj＿i，En

CH
CHj ＿i，He

CH
CHj ＿ i）为二级簇首 CH 对一级簇首

CHj的综合信任云，（ExCHj
j ＿i，EnCHj

j ＿i，HeCHj
j ＿i）为一级簇簇首 CHj

对实体 j的综合信任云。
ｄ）其他情况，包括实体 i对一级簇首 CHj的信任、实体 i对

实体 j的信任、一级簇首 CHi对实体 j的信任等都可由 ａ） ～ｃ）
以及簇内建立的信任关系合成。
若簇结构多于两级（图 ７中 CH１和 CH２与其他同级实体组

成更高级簇），则二级簇的不同簇首之间建立信任需要依赖于
更高级簇，但基本思想与一级簇簇首建立信任依赖于二级簇是
类似的。

5畅2　簇间综合信任的计算与更新
直接信任与推荐信任合成为综合信任。 公式为

Exij ＿i ＝ωi
j ＿d ×Exij ＿d ＋ωi

j ＿r ×Exij＿r

Eni
j ＿i ＝

Eni
j ＿d（Exij ＿r －Exij ＿i） ＋Eni

j ＿r（Exij ＿i －Exij ＿d）
Exij ＿r －Exij ＿d

Heij ＿i ＝
Heij ＿d（Exij ＿r －Exij ＿i） ＋Heij ＿r（Exij ＿i －Exij ＿d）

Exij ＿r －Exij ＿d

其中：ωi
j＿d和ωi

j＿r分别为直接信任与推荐信任所占的权重，两
者的和为 １。
除了同属于一个高级簇的各低级簇首之间以及相邻的分

布式网关之间有直接信任外，其他簇间实体的信任仅依赖于推
荐信任，即只有当 i、j同为分布式网关或同为低级簇簇首时，直
接信任云（Exij＿d，Eni

j＿d，Heij＿d）才有意义。 其他情况下，（Exij ＿
d，Eni

j＿d，Heij＿d） ＝（０，０，０），此时，ωi
j＿r ＝１。

簇间信任的更新与簇内信任的更新相同，都是考虑到历史
信任的影响以及信任随时间的衰减特性，将历史信任与当前信
任合成，这里不再作阐述。 （下转第 ２６６７ 页）
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使有部分攻击取得成功，签名仍然正确，确保所签发数字证书
的有效性。

ｄ）存储私钥份额的服务器。 采用异构平台，通过操作系
统的差异性来提高入侵者攻击的困难，增加 ＣＡ私钥保存的安
全性。

3　方案具体实现
为了验证算法的有效性，在 Ｗｉｎｄｏｗｓ平台下，基于 Ｊａｖａ和

ＯｐｅｎＳＳＬ对方案进行了实现［７］ 。 Ｊａｖａ中 ＪＣＥ提供了处理数据
加密、生成消息摘要、进行数字签名、证书管理等功能的类库，
可以方便地进行相关开发。 但是 Ｊａｖａ 无法生成新的证书，本
文借助 ＯｐｅｎＳＳＬ来实现生成证书的功能。 ＯｐｅｎＳＳＬ 是一个开
放源代码的软件包，其带有的功能完整的通用加密技术库中包
含了完整的加密算法，数字签名算法及证书算法等。 其中，
ＯｐｅｎＳＳＬ命令行工具提供了一个从操作系统中直接使用 ＳＳＬ
函数库、Ｃｒｙｐｔｏ函数库的方法，也可以直接调用或者修改底层
的加密算法程序［８］ 。 使用时下载压缩包后，在 Ｗｉｎｄｏｗｓ 下编
译库函数后得到链接库 ｓｓｌｅａｙ３２．ｄｌｌ 和 ｌｉｂｅａｙ３２．ｄｌｌ 将其加载
到 Ｊａｖａ即可。 为了方便计算，参数设置：ＲＳＡ参数的设置，p ＝
４３，q ＝５９，e ＝１３，故 n＝２ ５３９，d ＝９３７。 实际使用时，建议选择
p和 q都是 １００ ｂｉｔ的十进制素数，d就相当于 １ ０２４ ｂｉｔ二进制
数，满足 ＣＡ私钥的实际需求。 摘要函数采用 ＭＤ５ 算法，（ t，
n）门限秘密，从效率和安全性考虑，取 t ＝３，n ＝５，共享中的重
构参数取 xi ＝i。

具体实现简介如下：Ｗｅｂ服务器采用 Ａｐａｃｈｅ 和 Ｔｏｍｃａｔ 技
术，Ｗｅｂ页面采用 ＡＳＰ技术；采用ＭｙＳＱＬ数据库存放证书信息
和密钥信息等；采用基于 ＨＴＴＰＳ的 Ｗｅｂ服务方式为用户提供
访问接口，生成证书采用 ＪＤＫ中的 Ｋｅｙｔｏｏｌ程序［９］ 。 证书库采
用了开放源码的 ＯｐｅｎＬＤＡＰ 服务器。 方法证书生成过程主要
如下：生成密钥对文件、生成证书请求、对证书申请签发生成最
终的证书。 对应这三个过程的主要命令如下：

ａ）ｇｅｎｒｓａ。 用来生成基于 ＲＳＡ公钥算法的密钥对文件。

　　ｂ）ｒｅｑ。 根据指定密钥文件，并且输入相关的用户信息，来
生成用户证书申请文件。

ｃ）ｃａ。 自动加入证书颁发机构 ＣＡ的信息，使用指定的私
钥对证书进行签名，完成证书的生成。
限于篇幅，具体实现细节不再详细说明。

4　结束语
本文针对 ＣＡ私钥的高安全性需求以及传统算法的不足，

提出了一种采用主动秘密共享技术周期性更新 ＣＡ私钥份额，
基于 ＲＳＡ的分阶段签名算法。 该算法的主要优势是在任何时
候，都无须重构出 ＣＡ 私钥，并且避免了长期攻击可能窃取私
钥的安全隐患，提高了 ＣＡ私钥和签名过程的安全性。 理论上
的分析和实验结果表明，本方案有较高的安全性和一定的应用
价值。
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改进［ Ｊ］．电子与信息学报，２００７，24（７）：８１唱８６．
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虽然簇间信任的建立需要高级簇的参与，但是在实际应用
中，大量的通信都限制在簇内，簇间交互很少，这也就使得簇间
实体建立信任关系的频率和可能性较之簇内要低得多，从而仍
然保证整个网络有较好的性能。

6　结束语
在对现有开放式网络中典型的几种信任评估方案进行分

析的基础上，本文提出了分簇的战术互联网中一种基于隶属云
理论的信任评估方案，分别对簇内信任和簇间信任的建立、合
成与更新进行了说明。 相比于模糊集合理论和概率论理论，隶
属云理论能够更好地体现信任的模糊性、随机性及它们之间的
关联性，建立的信任模型更加合理。 基于分簇结构进行信任评
估，将大量信息限制在簇内，相比于平面结构的网络中的信任
评估，实体的存储、维护开销都得到了极大的降低。

下一步将着重研究信任基础上的策略调整，即实体如何根
据其他实体的一些行为调整自己的策略，如对良好实体给予奖
励，对恶意或自私实体给予必要的惩罚等。
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