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一种基于数字签名的二值图像认证算法
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摘　要： 为了实现对二值文本图像内容的全面保护，提出一种新的基于数字签名的二值图像认证算法。 算法用
数字签名实现对均匀块的认证，用归一化预处理实现对非均匀块的认证，通过两者联合认证来消除虚警。 理论
分析和实验结果表明，该算法仅需要附加极短的签名信息，就可以实现对二值文本图像内容的全面保护，在保证
良好视觉效果的前提下，具有良好的窜改检测和窜改定位能力。
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0　引言
近年来，随着网络和信息技术的高速发展，人们在更便捷

地获取数字作品信息的同时，也更容易受到窜改和伪造数字作
品等行为的侵扰。 因此，如何更高效、更可靠地对数字作品的
版权、内容等进行认证保护已成为当前的研究热点。 二值图像
作为一类特殊的数字作品，具有广泛的实际应用背景，如一些
商业合同、票据、法庭资料和资格证书等重要文件经常需要被
扫描成图片的形式用做凭证，并通过各种途径来存储或传播。
而利用当前市面上流行的一些图像处理软件，则可以很容易地
对这些电子图片进行有目的的窜改和伪造。 这种未经授权的
伪造和窜改行为，将会带来严重的后果，如伪造的商业合同终
将引发法律纠纷，伪造的资格证书将使相关领域的社会评价显
失公平。 因此，就有了对二值图像进行认证保护的技术需
求［１，２］ 。

早期的图像认证研究是从灰度图像领域开始的，当时主要
的研究方法有基于数字签名和基于数字水印的认证两类。 但
是灰度图像具有较大的信息冗余度，嵌入大量水印信息后，图
像的视觉效果改变不明显，因此，基于数字水印认证算法取得
了较好的实验结果，并且有逐步取代基于数字签名的认证算法
的趋势。 目前，灰度图像的认证算法多是基于数字水印的。 相
对于灰度图像认证，二值图像认证的研究起步稍晚一些，因此，
灰度图像认证领域的许多研究成果被借鉴到了二值图像认证

领域中来，从公开发表的文献来看，当前二值图像的认证算法

也多是基于数字水印的。 但是，二值图像与灰度图像相比具有
其特殊性，即二值图像只包含两种像素值，不是 ０ 就是 １，信息
冗余度小，所以，二值图像嵌入水印后引起的视觉质量的下降
也比灰度图像要明显得多。 采用基于数字水印的方法来认证
二值图像，出于对嵌入水印后图像视觉效果的考虑，水印的嵌
入量就必然会有一个上限值，从而限制了算法的窜改检测概率
（一般只有 ５０％左右） ［３，４］ 。 此外，在二值图像的均匀区（全白
或全黑区域）嵌入水印信息很容易被察觉，因此，现有的水印
算法在二值图像的均匀区是无法嵌入水印的，当用全白的图像
块代替原图像块时，水印认证算法对窜改的检测失效［３］ ；李赵
红等人［５］提出一种基于等级结构的二值文本图像认证水印算

法，该算法采取了分级分层次的嵌入和提取水印的方法，可以
解决二值图像均匀区窜改认证的问题，但是该算法的实现复杂
度高、实时性较差，不利于实用推广。 总体来看，当前绝大多数
基于水印的二值图像认证算法难以简单、有效地对二值图像的
均匀区进行保护。
综上所述，目前基于水印的二值图像认证算法普遍存在以

下两个问题：ａ）窜改检测概率低；ｂ）难以简单、有效地实现对
图像均匀区的认证保护。 这是由二值图像本身的结构特点所
决定的。 鉴于当前基于水印的方法无法很好地解决这两个问
题，本文从图像认证的另一个研究方向出发，提出了一种基于
数字签名的二值图像认证算法，从而有效地回避了水印复杂的
嵌入和提取过程，仅通过对图像作简单的预处理，提取长度很
短的数字签名就能达到较好的认证效果。
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1　图像认证算法原理和实现
1畅1　算法结构

图 １为对原始二值图像 I 预处理和提取数字签名的流程
图，图 ２为对接收到图像 Ig进行认证的流程图。

发送方先对图像 I分块，同时把子块大小作为密钥 K１ ，按
子块内像素是否一致把图像分为两类，即均匀子块和非均匀子
块。 对非均匀子块进行预处理，使得每个非均匀子块满足归一
化特征，从而产生预处理后的图像 Ig；利用均匀子块在整个图
像中的分布信息以及密钥 K２ 提取数字签名 S，把签名 S和 Ig
一并发送。 接收方对收到的图像 Ig按密钥 K１ 再次分块，并分
成两类子块。 先对非均匀子块按是否满足归一化特征进行非
均匀认证；再利用密钥 K２ 对均匀子块二次提取数字签名 Sg，
通过比较 S和 Sg，实现均匀区认证；最后，由联合认证环节排
除了均匀区认证环节可能出现的虚警，最终确定出图像被窜改
的位置。

1畅2　图像非均匀块的预处理
为了实现对图像非均匀区的保护，算法在对图像分块后，

对图像的非均匀区作了如下预处理：确定归一化特征，判断每
个非均匀子块是否满足该特征；满足归一化特征的子块不作任
何改动；不满足归一化特征的子块，翻转部分像素点，使其具有
归一化特征。
1畅2畅1　可翻转像素位置的选择

目前，评价二值图像像素点翻转对图像视觉质量的影响有
三种评分方案，即 Ｍｉｎ Ｗｕ评分准则［２］ 、基于 ＬＳＰＢ（最不明显
像素块） 的评分准则［３］和基于 ＰＳＤ（像素扩展差）的评分准
则［５］ 。 这三种评分方案均能有效地衡量像素的可翻转性，但
是，基于 ＰＳＤ的评分准则在考虑像素周围分布的扩展性上明
显优于前两种评分方法，刚好满足本算法中图像分块大小灵活
的特点，因此，图像非均匀区的预处理采用基于 ＰＳＤ的评分准
则来选取可翻转点。 按文献［５］的描述，ＰＳＤ求法如下：

首先考察一个以 d为中心，大小为ω×ω的图像块 B。 其
中ω要求为奇数，图像块 B中所有像素点的值记为 B（m，n），
（m，n）为像素点的坐标（m ＝n＝１，２，⋯，ω）。 那么点 d坐标为
（m０ ，n０ ），m０ ＝n０ ＝（ω＋１）／２。 假设图像块 B的均值为μ，那
么像素点 B（m，n）的偏差为 δ（m，n） ＝｜B（m，n） －μ｜。 于是，
定义图像块 B的像素扩展差 （ｐｉｘｅｌ ｓｐｒｅａｄ，ＰＳ）如下：

ＰＳ＝∑
ω

m ＝１
∑
ω

n ＝１
δ（m，n）· W（m，n） （１）

其中：W（m，n） ＝

１　　　　　　　　　　　　　m ＝m０ ，n ＝n０
１

（m －m０ ） ２ ＋（n －n０ ） ２
其他

如果图像块 B的中心点 d翻转以后的像素扩展为 ＰＳ′，那
么点 d的可翻转性由其翻转前后图像块的像素扩展差 （ｐｉｘｅｌ
ｓｐｒｅａｄ ｄｅｖｉａｔｉｏｎ，ＰＳＤ） 来衡量，表示如下：

ＰＳＤ ＝｜ＰＳ－ＰＳ′｜ （２）

利用式（２）计算出每个像素点的 ＰＳＤ 值。 选定合适的阈
值τ，ＰＳＤ≤τ的像素点定为可翻转，ＰＳＤ ＞τ的像素点定为不
可翻转。 像素点的 ＰＳＤ值越小，说明该点的可翻转性越好。

1畅2畅2　归一化特征的选取及性能分析
选取归一化特征时应考虑两个指标：ａ）实现归一化特征

平均每个非均匀子块需要翻动像素点的数目（ ｔｕｒｎｅｄ ｎｕｍｂｅｒ，
ＴＮ）；ｂ）未经预处理就满足归一化特征的非均匀子块个数占非
均匀子块总数的百分比（ｓｅｐａｒａｔｉｏｎ ｇｅｎｅｒａｔｉｏｎ ｒａｔｅ， ＳＧＲ）。 ＴＮ
关系到预处理后图像的视觉质量，ＴＮ越小，预处理后图像视觉
效果越好。 ＳＧＲ关系到算法的认证能力，ＳＧＲ 越小，任意一个
非均匀子块未经预处理就满足归一化特征的概率就越小，算法
的认证能力就越强。 由于 ＳＧＲ和 ＴＮ存在间接反比关系，出于
对预处理后图像质量和算法认证能力双重要求，需要在选择归
一化特征时考虑在 ＴＮ与 ＳＧＲ之间进行折中。

本文算法规定每个子块包含的像素点个数 N 为奇数，即
N ＝N１ ＋N０ ，N１ 为子块内 １ 的个数，N０ 为子块内 ０ 的个数，在
此前提下，对非均匀块选取的归一化特征：N１ 为奇数，榾N０ ／２」
为偶数（其中：榾倡」表示对倡的下取整值）。
由于 N ＝N１ ＋N０，N１ 和 N０ 的奇偶性是互不独立的， 但是

N１ 和榾N０ ／２」的奇偶性却是互相独立的，这样，其奇偶性组合
共有四种情况，分别为（奇数，偶数）、（奇数，奇数）、（偶数，奇
数）、（偶数，偶数）。 本文归一化的做法就是通过跳转块内像
素点将后三种情况统一到第一种情况，由于在假设图像的 ０、１
分布为均匀分布的情况下，上述四种情况是等概率出现的，任
选一个组合作为归一化特征时，ＳＧＲ均为 ２５％，而归一化后的
非均匀块如果被窜改，这种窜改能被正确检测的概率为 １ －
２５％＝７５％。

同时，当选第一种组合情况为归一化特征时，任意一个非
均匀子块向归一化特征跳变的可能情况如表 １所示。

表 １　任意非均匀子块归一化可能翻转的像素个数

N１ 亮榾N０／２」
出现
概率

需要翻转
像素点数

N１ R榾N０／２」
出现
概率

需要翻转
像素点数

奇数 偶数 ０ 牋．２５ ０  偶数 奇数 ０ 1．２５ １ è
奇数 奇数 ０ 牋．２５ ２  偶数 偶数 ０ 1．２５ １ è

　　由于子块内 ０、１分布具有随机性，出现上述任意一种情况
的概率都是相等的，根据概率理论，任意一个非均匀子块在向
归一化特征跳变时平均需要修改的像素点数为

ＴＮ ＝０．２５ ×０ ＋０．２５ ×２ ＋０．２５ ×１ ＋０．２５ ×１ ＝１ （３）

由以上分析可得出结论：选取 N１ 为奇数、榾N０ ／２」为偶数
作为预处理的归一化特征，平均每个非均匀子块只需修改一个
像素点就可以实现预处理，这样不仅可以有效保证图像视觉质
量，而且可以保证对非均匀块 ７５％的窜改检测概率。
1畅2畅3　图像非均匀区预处理

图像非均匀区预处理的步骤如下：
ａ）计算原始图像 Im ×n每个像素点的像素扩展差，则全图的

像素扩展差记为 ＰＳＤm ×n。
ｂ）将图像分成M ×N个大小相等的子块，各子块标号记为

Kij（ i ＝１，２，⋯，M；j ＝１，２，⋯，N），每个子块含有ω×ω个像素
点，要求ω为奇数，并把ω作为密钥 K１ 。

ｃ）检测出所有图像非均匀子块（即各像素值不全相同的
子块），统计每个非均匀子块内０、１ 像素点的个数，记０ 的个数
为 N０ ，１ 的个数为 N１ 。 若 N０ 、N１ 满足如下归一化特征：N１ 为

奇数，榾N０ ／２」为偶数，则该块不作修改；如果不满足，则根据该块
内各像素的 ＰＳＤ值，翻动 ＰＳＤ值最小的 n个像素点（n≤２），使得
该子块内 N０、N１ 满足归一化特征，从而产生预处理后的图像
Igm×n。

1畅3　提取数字签名
为了对图像的均匀区进行保护，算法先提取了图像所有均
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匀块的分布信息，然后通过混沌迭代运算产生一列定长的数字
签名。
1畅3畅1　Ｌｏｇｉｓｔｉｃ混沌映射原理

Ｌｏｇｉｓｔｉｃ映射是一类简单却被广泛研究的混沌动力系统，
可用如下非线性差分方程来描述：

xn ＋１ ＝λxn（１ －xn） （４）

其中：λ∈［０，４］，xn∈［０，１］。
研究发现，Ｌｏｇｉｓｔｉｃ映射的混沌区域为λ∈［λ∞，４］（λ∞ ＝

３．５６９ ９４５ ６７２⋯）。 理论上已经证明了由两个不同初值 x０ 和
y０ 生成的两个混沌序列的互相关函数为零，这体现了 Ｌｏｇｉｓｔｉｃ
混沌映射对初值的极度敏感性。 当λ＝４ 时，Ｌｏｇｉｓｔｉｃ混沌序列
的均值为 ０．５，所以可以通过门限函数 n０ （x）把实值混沌序列
x０，x１⋯，xn 转换为二进制“０”和“１”序列 b０ ，b１⋯，bn。

n０ （x） ＝
１ x≥０．５
０ x ＜０．５

（５）

由于 Ｌｏｇｉｓｔｉｃ混沌映射对迭代初值的极度敏感性，计算相
对于 ｈａｓｈ函数也更为简单，工程上常用混沌映射来单向提取
特征摘要。 本文算法提取签名的过程中就采用了 Ｌｏｇｉｓｔｉｅ混沌
映射，从而实现了从一个定长的二值序列到一位二进制数的有
效映射。
1畅3畅2　提取数字签名

提取数字签名的步骤如下：
ａ）建立一个与 Im ×n各子块对应的映射矩阵 YSM ×N，YSM ×N

的各元素对应于各个子块 Kij。 当 Kij为均匀区时，YSij ＝１；当
Kij为非均匀区时，YSij ＝０（其中：i ＝１，２，⋯，M；j ＝１，２，⋯，N）。

ｂ）把矩阵 YSM ×N每行的 N个元素当成一个 N位二进制小
数序列，然后将其变成对应的十进制小数（以 N ＝３ 为例：
“１１１”对应的小数是 ０．８７５，“０００” 对应的小数是 ０．０，“１０１”对
应的小数是 ０．６２５）。 因此，YSM ×N的 M 行对应有 M 个［０，１］
范围内的十进制小数：c１ ，c２ ，⋯，cM。

ｃ）以 ci 作为初值（ i ＝１，２，⋯，M），进行λ＝４、迭代次数为
T（可任意选取，选定后作为密钥 K２ ）的 Ｌｏｇｉｓｔｉｃ混沌迭代映射，
最终得到一个 N 位的二进制序列，对这个序列的各个元素进
行模 ２加求和得到一位二进制数 hj，因此，由 YSM ×N的 M行可
以得到一个二值序列 h１ ，h１⋯，hM。

ｄ）对 YSM ×N的 N列按 ｂ）ｃ）进行操作，也可以得到一个二
值序列 l１ ，l２⋯，lN。

ｅ）把 h１ ，h２⋯，hM 与 l１ ，l２⋯，lN 合并，得到原始图像 Im ×n的

一个长度为 M ＋N位的二进制数字签名 S。
1畅4　图像认证和窜改定位

由图 ２认证流程图可以看出，算法对图像的认证是由两个
环节（均匀区认证和非均匀区认证）联合判断来窜改定位的。
其中，均匀区认证通过比较签名 S和二次签名 Sg来实现，非均
匀区认证通过检测 Ig是否满足归一化特征来判断。 以下是算
法图像认证的一般步骤：

ａ）分块。 由密钥 K１ 确定分块大小ω，对预处理后的图像
Igm ×n进行ω×ω的分块，产生 M ×N个子块，块标号为 K′

ij（ i ＝
１，２，⋯，M；j＝１，２，⋯，N）。

ｂ）非均匀区认证。 检测 Ig所有非均匀区子块，如果子块
内 ０和 １的个数 N０ 和 N１ 满足归一化特征：N１ 为奇数，榾N０ ／２」
为偶数，则该子块被判为未发生窜改；否则，该子块被判为发生
窜改。

ｃ）均匀区认证。 按 １畅３畅２节中提取签名的方法对 Ig再次
进行均匀区分布映射，用密钥 K２ 再次进行混沌迭代运算，得到

新的签名 Sg：h１ ，h２⋯，hM 和 l′１，l′２⋯，l′N，并与签名 S的 h１ ，h２

⋯，hM 和 l１ ，l２⋯，lN 进行比较：如果 hi≠h′
i，则说明第 i行有子

块被窜改；如果 lj≠l′j，则说明第 j列有子块被窜改；由 i ，j行列
交叉定位，可将 K′ij定为由 ｃ）环节判为窜改的子块。

ｄ）联合认证。 由于 ｃ）采用的交叉定位的方法，在发生多
区域窜改时会出现虚警，在联合认证环节，需要对 ｃ）环节判为
窜改块的进行进一步判断：

（ａ）如果 ｃ）判为窜改的块属于均匀块，则该子块最终被判
为窜改块；

（ｂ）如果 ｃ）判为窜改的块属于非均匀块，则联合 ｂ）中非
均匀块认证的结果，再次进行判断：如果 ｂ）也认定该块为窜改
块，则该块最终被判断为窜改块；如果 ｂ）认为该块未发生窜
改，则该子块最终被认为未发生窜改。

2　实验结果及分析
本算法的实验是在ＭＡＴＬＡＢ ７．０ 平台上进行的，为了检验

算法性能，笔者进行了大量实验，但是限于篇幅，以下仅对部分
实验结果进行罗列和分析。

2畅1　不可见性实验
本文算法的非均匀区预处理环节需要翻转部分像素点，因

此会对图像的视觉效果造成一定的影响，按式（３）的分析结
果，本文算法中需要翻转的像素点数约等于非均匀块的个数。
为了客观评价翻转像素点对视觉效果的影响，Ｙａｎｇ［７］中

提出一种评价翻转后图像视觉改变情况的标准，即扭曲度 ＤＳ。
假如图像中第 i个像素 ３ ×３邻域的可翻转性的得分是 ＦＣ（ i）
（ＦＣ（ i）的查找表见文献［２］的图 １６），那么这个像素翻转后引
起图像的扭曲度定义为

ＤＳ（ i） ＝１ －ＦＣ（ i） （６）

可见，扭曲度越小，水印图像的视觉效果越好，总的扭曲度 ＴＤ
和平均扭曲度 ＡＰＰＤ可定义为

ＴＤ ＝∑
n

i ＝１
ＤＳ（ i） （７）

ＡＰＰＤ ＝ＴＤ／n （８）

ＡＰＰＤ值越小，说明算法不可见性越好。 实验选取了 １８０ ×
１２０的图 ３作为原始图像，对其按 １５ ×１５ 大小分块，分别用
Ｙａｎｇ［６］ 、Ｗｕ［１，２］ 、 Ｔｓｅｎｇ［７］ 、Ｌｕ［８］ 、Ｙａｎｇ＆Ｋｏｔ［９］ 、本文算法对图 ３
进行处理，图 ４ ～９ 依次为各算法对图 ３ 翻转部分像素点后的
图像，图 １０为本文算法对图 ３ 进行预处理时需要翻转的像素
点的位置。
表 ２列出了本次实验各算法与本文算法的 ＡＰＰＤ值，由此

可见：本文算法的非均匀子块预处理的不可见性优于 Ｔｓｅｎｇ、
Ｌｕ算法，略差于 Ｙａｎｇ、Ｗｕ 的算法，不可见性在所列算法中属
于中等水平。 但是本文的预处理算法比文献算法更简单、并且
没有文献算法提取水印时的同步问题。 在本次实验中，采用本
文算法对图 ３ 进行全面的认证保护需要提取的数字签名信息
长度仅为 ２０ ｂｉｔ。
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表 ２　算法不可见性比较

ＡＰＰＤ 算法

Ｙａｎｇ Ｗｕ Ｔｓｅｎｇ Ｌｕ Ｙａｎｇ＆Ｋｏｔ 本文算法

值 ０ 鞍．４４ ０ 栽．３９ ０ �．８６ ０  ．７３ ０ @．４３ ０ 眄．５８

2畅2　非均匀区窜改定位实验
以下是对一幅大小为 ２２５ ×２２５ 的二值图像（分块大小为

１５ ×１５）进行认证的实验。 图 １１为原始图像，图 １２ 为预处理后
的图像，图 １３是对图 １２ 进行了窜改后的图像，图 １４ 是窜改检
测结果。 本次实验共对１８个图像子块进行了窜改，共检测到１５
块，实际检测概率为 １５／１８ ＝８３．３％，与 １畅２畅２ 节理论分析的窜
改检测率 ７５％ 相符。 本次实验中，采用本文算法对图 １１ 进行
全面的认证保护需要提取的数字签名信息长度仅为 ３０ ｂｉｔ。

2畅3　均匀区窜改定位实验
由提取数字签名的过程可知，算法是通过行列交叉定位的

方法来对均匀区进行保护的，每行每列均提取 １ ｂｉｔ的信息，由
概率论可知，每行正确判断的概率为 ５０％，每列正确判断的概
率为 ５０％，某个子块所在行和列同时被正确判断的概率为

Pe ＝５０％ ×５０％ ＝２５％ （９）

因此，理论上每个图像均匀子块的正确判断率为 ２５％。
但是，在本文算法中，图像分块的大小是可以调整的，假设分块
后每个汉字涵盖 n个图像子块的像素，那么每对图像的均匀区
域进行一个汉字大小的修改，就相当于对 n个图像子块作了窜
改。 根据式（９），每个子块窜改不能被正确检测到的概率就是
１ －２５％＝７５％，依据概率论，整个汉字不能被检测到的概率为
（７５％） n，那么，算法对在均匀区窜改一个汉字被检测到的概
率就是

Pc ＝１ －（７５％） n （１０）

下面是对一幅大小为 ２７３ ×２７３的二值图像进行均匀区窜
改认证的实验，图中每个汉字的尺寸为 ２０ ×２０，图像分块大小
为 １３ ×１３，每个汉字包含至少 ４ 个、至多 ９ 个图像子块中的像
素，即 ４≤n≤９。 由式（１０）得：１ －（７５％）４≤Pc≤１ －（７５％）９，
即窜改检测率 Pc 的范围是：０．６８５ ９≤Pc≤０．９２４ ９ 。 图 １５ 是
原始图像，图 １６为对图 １５进行预处理后的图像，图 １７ 为发生
均匀区窜改后的图像，图 １８ 为非均匀区认证的结果，图 １９ 为
均匀区认证的结果，图 ２０为联合认证的结果。

本次实验中，共对图 １５ 中 ２０ 个图像均匀子块作了修改，

图 １９显示能正确检测到的均匀区窜改块为 ７ 块，窜改检测率
为 ７／２０ ＝３５％，与理论分析值 ２５％相符；但是，图 １９ 显示出现
了部分虚警块，这是由于发生多区域窜改时进行交叉定位产生
的。 针对这种虚警，联合认证环节可以有效地去除这种虚警，
如图 ２０所示。 本次实验共对四处汉字进行了窜改，最终四处
窜改的汉字均可以被检测到，汉字的实际窜改检测率为
１００％，与理论分析值 ０．６８５ ９≤Pc≤０．９２４ ９ 相差不大。 本次
实验中，采用本文算法对图 １５ 进行全面的认证保护需要提取
的数字签名信息长度仅为 ４２ ｂｉｔ。
2畅4　本文算法与其他算法性能比较

表 ３从图像认证算法的重要特性，如窜改定位能力、能否
对均匀进行保护等方面阐述了文献［３，４］与本文算法的性能
差异。 由 ２畅１节的实验结果可以看出，本文算法具有较好的不
可见性；表 ３进一步说明本文算法在不可见性与所列文献算法
相当的情况下，窜改定位能力和对均匀区的认证保护能力均有
所提高。 此外，本文算法还具有实现简单、附加信息少量小、定
位精度灵活等优点。

表 ３　算法认证能力比较

算法
非均匀区

窜改检测率／％ 能否对均匀区保护

文献［３］ ５０ P不能保护

文献［４］ ５０ P能保护，图像分成 m ×n 个子块时，最长附加信
息长度为 m ×n ×ｌｏｇ２（m ×n）ｂｉｔ

本文算法 ７５ P能保护，图像分成 m ×n 个子块时，
附加签名信息长度为 m ＋n ｂｉｔ

3　结束语
本文提出了一种基于数字签名的二值图像认证算法。 经

理论分析和实验验证，该算法具有良好的不可见性和较强的窜
改定位能力，并可实现对图像均匀区的保护。 该算法的不足之
处在于：对图像的认证是像素级的，即任何轻微的变动都会被
认为是对文档内容的窜改。 而在实际中，某些像素的变化有可
能对图像内容的正确理解没有造成任何障碍。 因此，如何提高
二值文本图像认证算法的鲁棒性，使其认证能力提升到内容认
证的级别，甚至进一步将其应用到纸张形式上，实现对打印、复
印、扫描文档的认证保护，将是笔者接下来研究的目标。
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