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摘　要： 匿名化是目前数据发布环境下实现隐私保护的主要技术之一。 阐述了匿名化技术的一般概念和基本
原理，并从匿名化原则、匿名化方法和匿名化度量等方面对匿名化技术进行了总结，最后指出匿名化技术的研究
难点以及未来的研究方向。
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0　引言
Ｉｎｔｅｒｎｅｔ技术、大容量存储技术的迅猛发展以及数据共享范

围的逐步扩大使得数据的自动收集和发布越来越方便。 然而，
在数据发布过程中隐私泄露问题也日益突出，因此隐私保护问
题就显得尤为重要。 数据发布中隐私保护对象主要是对用户敏
感数据与个体身份之间的对应关系。 一般通过删除标志符的方
法发布数据是无法阻止隐私泄露的，攻击者可以通过链接攻击
获取个体的隐私数据。 匿名化技术可有效地解决链接攻击所带
来的隐私泄露问题。 自从 １９９８ 年 Ｓａｍａｒａｔｉ 等人［１］首次提出匿

名化概念以来，国内外专家学者们对匿名化技术开展了广泛深
入的研究工作以寻求防止或减少隐私泄露的有效方法，取得了
一系列相关研究成果［２ ～２２］ 。 然而，目前如何通过匿名化技术高
效实现发布数据的隐私保护仍然是业界研究的热点问题。 本文
旨在总结和分析数据发布隐私保护中匿名化的基本原理和实现

技术现状，以启示相关领域研究人员对匿名化技术的进一步深
入研究，促进匿名化隐私保护技术的实际应用。

1　相关概念
1畅1　属性划分

数据发布中微数据集可视为包含 n条记录的数据表文件，
其中每条记录包含个体的 m个属性，属性按其功能可被分成
互不相交的四种［２］ ：

ａ）标志符（ ｉｄｅｎｔｉｆｉｅｒｓ）。 惟一标志个体身份，如身份证号、
社会保险号、姓名等。

ｂ）准标志符（ｑｕａｓｉ唱ｉｄｅｎｔｉｆｉｅｒｓ）。 与其他数据表进行链接
以标志个体身份，如性别、出生日期、邮政编码等。 准标志符的
选择取决于进行链接的外部数据表，如图 １ 中，准标志符（简
称 ＱＩ） ＝｛ｒａｃｅ，ｂｉｒｔｈ，ｓｅｘ，ｚｉｐ｝。

ｃ）敏感属性（ ｓｅｎｓｉｔｉｖｅ ａｔｔｒｉｂｕｔｅｓ）。 发布时需要保密的属
性，如薪金、信仰、健康状况等。

ｄ）非敏感属性（ｎｏｎ唱ｓｅｎｓｉｔｉｖｅ ａｔｔｒｉｂｕｔｅｓ）。 可以公开的属
性，又称普通属性。

1畅2　链接攻击
链接攻击是从发布的数据中获取隐私数据的常见方法。

其基本思想为：攻击者通过对发布的数据和其他渠道获取的数
据进行链接操作，以推理出隐私数据，从而造成隐私泄露。 例
如［２］ ，通过将医疗信息表与选民登记表进行链接（图 １），几乎
可以惟一确定就诊病人的医疗诊断结果，然而，病人的医疗诊
断结果正是需要保护的隐私数据。 数据匿名化技术可以在一
定程度上解决发布数据的隐私泄露问题，但同时也给发布数据
的可用性带来了限制，即产生一定量的信息损失。

2　匿名化原则
匿名化是用于解决因链接攻击所造成的隐私泄露问题的

主要技术之一，以下对目前提出的基本匿名化原则进行分析和
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总结，并指出其可能存在的问题。

2畅1　k唱anonymity

为解决链接攻击所带来的隐私泄露问题， Ｓｗｅｅｎｅｙ 等
人［１ ～３］首次提出并发展了 k唱匿名（k唱ａｎｏｎｙｍｉｔｙ）方法。

定义 １　k唱ａｎｏｎｙｍｉｔｙ。 设原始数据表为 ＰＴ（A１ ，⋯，An），匿
名化后数据表为 ＲＴ（A１ ，⋯，An），ＱＩＲＴ 是与其对应的准标志
符。 称数据表 ＲＴ满足 k唱匿名，如果 ＲＴ［ＱＩＲＴ］中的每个序列
值在 ＲＴ［ＱＩＲＴ］中至少出现 k次（k ＞１）。 数据表 ＲＴ中具有相
同准标志符的若干记录称为一个等价类，即 k唱匿名实现了同一
等价类中记录之间无法区分（敏感属性值除外）。 如表 ２ 是表
１的 ２唱匿名化表。

表 １　医疗信息表

ｎａｍｅ ｒａｃｅ ｂｉｒｔｈ ｓｅｘ ｚｉｐ ｄｉｓｅａｓｅ
Ａｌｉｃｅ ｂｌａｃｋ １９６５唱３唱１８ ZＭ ０２１４１ 噰Ｆｌｕ
Ｂｏｂ ｂｌａｃｋ １９６５唱５唱１ IＭ ０２１４２ 噰Ｃａｎｃｅｒ
Ｄａｖｉｄ ｂｌａｃｋ １９６６唱６唱１０ ZＭ ０２１３５ 噰Ｏｂｅｓｉｔｙ
Ｈｅｌｅｎ ｂｌａｃｋ １９６６唱７唱１５ ZＭ ０２１３７ 噰Ｇａｓｔｒｉｔｉｓ
Ｊａｎｅ ｗｈｉｔｅ １９６８唱３唱２０ ZＦ ０２１３９ 噰ＨＩＶ
Ｐａｕｌ ｗｈｉｔｅ １９６８唱４唱１ IＦ ０２１３８ 噰Ｃａｎｃｅｒ

表 ２　２唱匿名化表，ＱＩ＝｛ ｒａｃｅ，ｂｉｒｔｈ，ｓｅｘ，ｚｉｐ｝
ｒａｃｅ ｂｉｒｔｈ ｓｅｘ ｚｉｐ ｄｉｓｅａｓｅ
ｂｌａｃｋ １９６５ 5Ｍ ０２１４倡 Ｆｌｕ
ｂｌａｃｋ １９６５ 5Ｍ ０２１４倡 Ｃａｎｃｅｒ
ｂｌａｃｋ １９６６ 5Ｍ ０２１３倡 Ｏｂｅｓｉｔｙ
ｂｌａｃｋ １９６６ 5Ｍ ０２１３倡 Ｇａｓｔｒｉｔｉｓ
ｗｈｉｔｅ １９６８ 5Ｆ ０２１３倡 ＨＩＶ
ｗｈｉｔｅ １９６８ 5Ｆ ０２１３倡 Ｃａｎｃｅｒ

　　k唱匿名通常可以防止敏感属性值的泄露，因为每个个体身
份被准确标志的概率至多为 １／k。 然而，数据表在匿名化过程
中并未对敏感属性作任何约束，这也可能带来隐私泄露。 如同
一等价类内敏感属性值较为集中，甚至完全相同（可能形式
上，也可能语义上），这样即使满足 k唱匿名要求，也很容易推理
出与指定个体相应的敏感属性值。 除此之外，攻击者也可通过
自己掌握的足够的相关背景知识以很高的概率来确定敏感数

据与个体的对应关系，从而导致隐私泄露。 因此，k唱匿名容易
受到同质性攻击（ｈｏｍｏｇｅｎｅｉｔｙ ａｔｔａｃｋ）和背景知识攻击（ｂａｃｋ唱
ｇｒｏｕｎｄ ｋｎｏｗｌｅｄｇｅ ａｔｔａｃｋ） 。

2畅2　l唱diversity

为解决同质性攻击和背景知识攻击所带来的隐私泄露，
Ｍａｃｈａｎａｖａｊｊｈａｌａ等人［４］在 k唱匿名基础上提出了 l唱多样性（ l唱ｄｉ唱
ｖｅｒｓｉｔｙ）原则。

定义 ２　l唱ｄｉｖｅｒｓｉｔｙ。 称匿名数据表 ＲＴ（A１ ，⋯，An）是 l唱ｄｉ唱
ｖｅｒｓｉｔｙ的，如果 ＲＴ（A１ ，⋯，An）满足 k唱匿名，且同一等价类中的
记录至少有 l个较好表现（ｗｅｌｌ唱ｒｅｐｒｅｓｅｎｔｅｄ）的值。 其中较好表
现有多种解释，如：

ａ）Ｄｉｓｔｉｎｃｔ l唱ｄｉｖｅｒｓｉｔｙ。 同一等价类中至少出现 l 个不同的
敏感属性值。

ｂ）Ｅｎｔｒｏｐｙ l唱ｄｉｖｅｒｓｉｔｙ。 同一等价类中敏感属性值的信息熵
至少为 ｌｏｇ l。 等价类 E的敏感属性的信息熵定义为 H（E） ＝
－∑

s∈S
P（E，s） ｌｏｇP（E，s）。 其中 S为敏感属性值域，P（E，s）为敏

感属性值 s在等价类 E中出现的概率。
ｃ）Ｒｅｃｕｒｓｉｖｅ （c，l）唱ｄｉｖｅｒｓｉｔｙ。 每个等价类均满足 r１ ＜c（rl ＋

rl ＋１ ＋⋯＋rm）。 其中 m表示等价类中不同敏感属性值的个数，
ri 表示该等价类中第 i（１≤i≤m）频繁的敏感属性值的个数。
Ｒｅｃｕｒｓｉｖｅ （c，l）唱ｄｉｖｅｒｓｉｔｙ保证了等价类中频率最高的敏感属性
值不至于出现频度太高。

ｄ）Ｒｅｃｕｒｓｉｖｅ （c１，c２，l）唱ｄｉｖｅｒｓｉｔｙ。 除保证等价类中频率最
高的敏感属性值不至于出现频度太高，同时还保证了等价类中
频率最低的敏感属性值不至于出现频度太低。

2畅3　p唱sensitive k唱anonymity

发布的数据满足 k唱匿名化原则的同时（k ＞１，p≤k），还要
求同一等价类中的记录至少出现 p个不同的敏感属性值，这与
ｄｉｓｔｉｎｃｔ l唱ｄｉｖｅｒｓｉｔｙ具有基本相同的设计思想［５］ 。 该匿名化原则
在某些数据集上可能会带来很大的信息可用性损失，也不足以
抵抗敏感属性值的偏斜性攻击（ｓｋｅｗｎｅｓｓ ａｔｔａｃｋ）和相似性攻击
（ｓｉｍｉｌａｒｉｔｙ ａｔｔａｃｋ）。
2畅4　（α，k）唱anonymity

发布的数据满足 k唱匿名化原则的同时，还要求同一等价类
中任何一个敏感属性值出现的概率不大于 α（０ ＜α＜１），即
｜（E，s）｜／｜E｜≤α［６］ 。 偏斜性攻击和相似性攻击还可能会发
生，匿名化过程中的高信息损失依然存在。

2畅5　（k，e）唱anonymity

该匿名化原则主要针对数值型敏感属性［７］ ，它要求在等
价类中敏感属性值的区间范围至少为 e。 （ k，e）唱ａｎｏｎｙｍｉｔｙ 试
图通过最小 e值克服针对敏感属性值的相似性攻击，但可能会
造成高信息损失，也无法抵抗敏感属性值的偏斜性攻击。

2畅6　t唱closeness

发布的数据满足 k唱匿名化原则的同时，还要求等价类内敏
感属性值的分布与敏感属性值在匿名化表中的总体分布的差

异不超过 t［８］ 。 t唱ｃｌｏｓｅｎｅｓｓ在 l唱ｄｉｖｅｒｓｉｔｙ 基础上，考虑了敏感属
性的分布问题，它要求所有等价类中敏感属性值的分布尽量接
近该属性的全局分布。 为度量等价类与匿名化数据表中敏感
属性值的分布差异，文中引入了一种独特的距离度量方式
ＥＭＤ（ｅａｒｔｈ ｍｏｖｅｒ’ｓ ｄｉｓｔａｎｃｅ），该距离度量方式对数值型敏感
属性值和类别型敏感属性值均定义了相应的计算方式。 t唱
ｃｌｏｓｅｎｅｓｓ解决了针对敏感属性值的偏斜性攻击和相似性攻击，
但是匿名化的结果是降低了发布数据的可用性，提高发布数据
可用性的惟一办法是增大阈值 t。
2畅7　个性化匿名

之前的匿名化原则仅提供表级别的保护粒度，对表中所有
敏感属性值提供相同程度的保护，并未考虑其相应的语义关
系，造成大量不必要的信息损失。 文献［９］提出了个性化匿名
（ｐｅｒｓｏｎａｌｉｚｅｄ ａｎｏｎｙｍｉｔｙ）的概念，并给出个性化匿名的一般方
法。 所谓个性化匿名是指对数据表中不同敏感属性值提供不
同粒度的隐私保护程度，从而减少了因统一匿名化所带来的信
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息损失。 文献［１０］给出了个性化的（α，k）唱ａｎｏｎｙｍｉｔｙ 模型，进
一步减少了信息损失，并且提高了隐私保护程度。

2畅8　动态数据匿名化
目前大部分匿名化原则都是针对静态数据的，并未考虑数

据记录动态更新后重发布的隐私保护问题。 数据的动态更新
在现实中是极为常见的，然而如果还按照原有的方法对更新后
的数据集进行匿名化并重发布，很可能在多个不同的发布版本
间存在推理通道，从而造成隐私泄露。 文献［１１］基于推迟发
布、新建 l唱ｄｉｖｅｒｓｉｔｙ等价类思想提出了一种支持记录插入操作
的动态重发布匿名方案，能够在一定程度上阻止推理攻击所造
成的隐私泄露。 文献［１２］给出了一种同时支持记录插入和记
录删除操作的 m唱ｉｎｖａｒｉａｎｃｅ匿名方案，通过保证同时出现在不
同发布版本中的记录所在的等价类具有完全相同的敏感属性

值集合，有效解决了不同版本间的推理通道所造成的隐私泄露
问题。 文献［１３］提出了一种基于划分的增量数据重发布隐私
保护 k唱匿名算法。 文献［１４］提出一种（k，c）匿名方案以支持
增量数据的重发布。 动态数据重发布所引起的隐私泄露问题
已引起了研究者的广泛关注。

3　匿名化方法
目前提出的匿名化方法的共同特征主要是通过泛化（ｇｅ唱

ｎｅｒａｌｉｚａｔｉｏｎ）和抑制（ｓｕｐｐｒｅｓｓｉｏｎ）操作实现，该技术不同于一般
的扭曲、扰乱和随机化等方法，它们能保持发布前后数据的真
实性和一致性。

3畅1　泛化
泛化的基本思想是用更一般的值取代原始属性值［３］ 。 通

常，泛化可分为以下两种类型：
ａ）域泛化，是指将一个给定的属性域泛化成一般域。 例

如，属性 ｚｉｐ原始域 Ｚ０ ＝｛０２１３８， ０２１３９，０２１４１，０２１４２｝被泛化
成 Ｚ１ ＝｛０２１３倡，０２１４倡｝，以便在语义上表达一个较大的范
围，如图 ２所示。 经过连续多次泛化形成的域泛化层次结构称
为域泛化层，记为 ＤＧＨＡ。

ｂ）值泛化，是指原始属性域中的每个值直接泛化成一般
域中的惟一值，如图 ３所示。 值泛化关系同样决定了值泛化层
的存在，记为 ＶＧＨＡ。

给定数据表 ＰＴ（A１ ，⋯，An），针对每个属性 Ai 给定其域泛

化层 ＤＧＨAi，则属性级上的所有可能的泛化数目为∏
m

i ＝１
（｜ＤＧＨAi ｜

＋１），数据单元级上的所有可能的泛化数目为∏
m

i ＝１
（ ｜ＤＧＨAi ｜＋

１） n。 其中 m为数据表中的属性个数，n为记录个数。

3畅2　抑制
抑制是指用最一般化的值取代原始属性值。 如图 ３ 值泛

化层 ＶＧＨZ０中处于顶层的最大值即为该属性每个值抑制操作

的结果。 在 k唱匿名化过程中，若某些记录无法满足 k唱匿名要

求，则一般采取抑制操作，被抑制的相应属性值所在记录要么
从数据表中删除，要么相应属性值用若干“倡”填充，以保持有
关统计特性。

3畅3　其他方法
除通过泛化和抑制进行匿名化外，文献［１５］提出了基于

聚类的匿名化方法，将原始数据表先通过聚类技术聚成若干至
少包含 k条记录的簇，然后对每个簇再进行匿名化操作。 还有
基于数据交换的匿名化方法等，在此不再赘述。
关于匿名化方法，文献［３］给出了最小泛化匿名的概念，

文献［１６］证明了基于泛化和抑制的匿名化技术的最优解求解
是一个 ＮＰ难问题。 目前文献中提出的主要是一些启发式算
法，力图在合理的时间内找到近似最优解，以减少信息损失为
首要优化目标。

4　匿名化度量
在实际应用中，没有一个统一的标准来衡量所有的 k唱匿名

算法。 为处理好隐私保护与信息损失之间的关系以及衡量匿
名算法的优劣，以下从不同角度给出与匿名化技术度量相关的
参考标准，供选择或设计新的匿名方法时寻求隐私保护和信息
损失之间的平衡。

4畅1　精度度量
给定原始数据表 ＰＴ（A１ ，A２ ，⋯，ANa ），匿名化数据表 ＲＴ

（A１ ，A２ ，⋯，ANa ）。 其中，Na 为数据表属性个数，N 为记录个
数，ＤＧＨAi是属性 Ai 的域泛化层，则匿名化表 ＲＴ 的精度可按
如下方式计算［２１］ ：

ｐｒｅｃ（ＲＴ） ＝１ －
∑
Na

i ＝１
∑
N

j ＝１
h

｜ＤＧＨAi ｜
｜ＰＴ｜· ｜Na｜

其中：h表示属性 Ai 泛化后在域泛化层的高度， h
｜ＤＧＨAi ｜

是指

每个数据单元匿名化后的信息丢失量。 显然，对于任一属性
Ai，泛化层越高，精度越小，信息损失越大。

4畅2　可用性度量
可用性度量又称可辨别性度量。 Ｂａｙａｒｄｏ和 Ａｇｒａｗａｌ 定义

了 k唱匿名的可用性度量方案如下［２２］ ：Ｂａｙａｒｄｏ 和 Ａｇｒａｗａｌ 认为
可通过泛化和抑制操作所要花费的代价来衡量匿名化表的可

用性大小。 设等价类 E中的每个记录的泛化代价为该等价类
的大小｜E｜（｜E｜≥k），即包含记录个数，抑制一条记录的代价
为｜D｜，即数据库的大小。 于是获取该匿名化表的总代价为

C ＝ ∑
｜E｜≥k

｜E｜２ ＋ ∑
｜E｜＜k

｜D｜｜E｜

显然，等价类越大及抑制记录越多时，匿名化代价越高，相
应地，匿名化表的可用性越小。

4畅3　距离度量
可以通过距离方式来度量匿名表中等价类中敏感属性值

的分布与其在匿名表中的总体分布的差异。 文献［２３］提出了
ＭＤ（ｍａｎｈａｔｔａｎ ｄｉｓｔａｎｃｅ）距离度量方式，文献［２４］提出了 ＫＬＤ
（Ｋｕｌｌｂａｃｋ唱Ｌｅｉｂｌｅｒ ｄｉｓｔａｎｃｅ）距离度量方式，文献 ［８］提出了
ＥＭＤ（ｅａｒｔｈ ｍｏｖｅｒ’ｓ ｄｉｓｔａｎｃｅ） 距离度量方式。 以下给出ＭＤ和
ＫＬＤ两种分布间距离度量的计算方式，有关 ＥＭＤ距离的具体
计算细节参见文献［８］。
给定敏感属性值两个概率分布：P ＝（p１ ，p２ ，⋯，pn）和 Q ＝
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（q１ ，q２ ，⋯，qm），则

ＭＤ：D［P，Q］ ＝１
m ∑

m

i ＝１
１
２

（ pi －qi）

ＫＬＤ：D［P，Q］ ＝∑
m

i ＝１
pi ｌｏｇ pi

qi
＝H（P） －H（P，Q） ，

其中：H（P） ＝∑
m

i ＝１
pi ｌｏｇ pi 为分布 P的熵，H（P，Q） ＝∑

m

i ＝１
pi ｌｏｇ qi

为分布 P和 Q的交叉熵。
很显然，分布距离越大，等价类中敏感属性值的分布与其

在匿名表中的总体分布的差异越大，越容易受到偏斜性攻击。

5　结束语
匿名化技术由于能够在数据发布环境下防止用户敏感数据

被泄露，同时又能保证发布数据的真实性，在实际应用领域受到
广泛关注。 但由于对该技术的研究起步较晚，其中还存在不少
问题值得深入探讨。 以下给出今后该技术的热点研究方向：

ａ）隐私性与可用性间的平衡问题。 目前的研究主要集中
于减少信息损失，如何找到一个合理的平衡点达到发布数据隐
私性和可用性的折中是需要进一步深入研究的问题。

ｂ）匿名化技术的执行效率问题。 目前采用的匿名化方法
多为贪婪式算法，执行效率不高，因此需要研究高效的匿名化
算法以应对日益剧增的超容量数据的发布问题。

ｃ）度量和评价标准问题。 目前还没有统一的匿名化技术
度量和评价标准，因此需要致力于该项研究，给匿名化技术一
种更为客观合理的评价。

ｄ）动态重发布数据的匿名化问题。 目前研究主要集中于
对静态数据匿名化，动态更新数据发布的匿名化技术研究不
多，因此需要多加关注。

ｅ）多维约束匿名问题。 目前研究主要针对单一敏感属性
数据表进行匿名化处理，该技术不能通过简单移植方式来解决
多敏感属性数据表的匿名化问题，否则将会因属性间存在的函
数信赖关系导致敏感信息的泄露。 因此需要研究有效的多维
约束匿名化算法。

此外，如何高效实现个性化匿名，如何根据实际应用准确
选择数据表的准标志符，如何解决分布式环境下多数据表的匿
名化等都是值得深入思考和研究的问题。
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