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摘　要： 如何在发布涉及个人隐私的数据时保证敏感信息不泄露，同时又能最大程度地提高发布数据的效用，
是隐私保护中面临的重大挑战。 近年来国内外学者对数据发布中的隐私保护（ｐｒｉｖａｃｙ唱ｐｒｅｓｅｒｖｉｎｇ ｄａｔａ ｐｕｂｌｉｓｈｉｎｇ，
ＰＰＤＰ）进行了大量研究，适时地对研究成果进行总结，能够明确研究方向。 对数据发布领域的隐私保护成果进
行了总结，介绍了常用的隐私保护模型和技术、隐私度量标准和算法，重点阐述了 ＰＰＤＰ 在不同场景中的应用，
指出了 ＰＰＤＰ可能的研究课题和应用前景。
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0　引言
随着信息技术的快速发展，使得关于个人数据信息收集的

种类和数量呈指数增长。 基于知识决策、信息共享、科学研究
等的需要，要求数据收集者（个人、企业、政府等）将收集到的
数据进行发布。 但信息中可能涉及个人隐私，如果将收集到的
原始数据直接进行发布，会使个人的敏感信息泄露。 为了保证
个人敏感信息的安全，要在发布数据的同时进行隐私保护。 本
文所指的隐私保护主要是针对个人敏感信息的安全；另外为了
行文方便，在文中将数据发布中的隐私保护简写为 ＰＰＤＰ。 如
不特殊说明，文中所指的隐私保护都是针对数据发布而言。

为了更好地进行数据发布中的隐私保护研究，假设如下的
条件：

ａ）发布环境。 要求个体（数据持有者）向数据收集者提交
真实数据，同时假设数据收集者即为数据发布者，并且不会进
行隐私攻击，但是，使用发布数据的对象（数据接收者）可能进
行隐私攻击；另外，数据发布者发布的是数据，而不是数据挖掘
的结果。

ｂ）属性分类。 将待发布的数据表中的记录属性划分为四
类：（ａ）显式标志符（ＥＩＤ），用来直接识别个体身份的信息，如
身份证号、姓名等；（ｂ）准标志符（ＱＩＤ），一些属性的组合，能够
在背景知识（其他外部信息）的帮助下用来识别个体；（ｃ）敏感
属性（ＳＡ），隐私信息；（ｄ）非敏感属性（ＮＳＡ），不在上述三类中
的属性。

ｃ）背景知识。 隐私攻击者除了能够访问发布的数据表
外，还能从其他渠道获得一些关于目标对象的信息。 通常情况
下，假定攻击者可以获知目标对象的准标志符属性，如出生日
期、性别、出生地、邮政编码等；也有一些攻击者可能通过文献
资料、技术文档等获知发布的数据集采用的隐私模型、实现算
法等。 将攻击者可能获知的关于发布数据的信息称为背景
知识。

ＰＰＤＰ的关键在于实现隐私保护的同时保证数据的可用
性。 围绕这一思想，近年来对 ＰＰＤＰ进行了大量研究。 本文对
数据发布领域的隐私保护成果进行了总结，介绍了常用的隐私
保护模型和技术，以及隐私度量标准和隐私保护算法，重点阐
述了 ＰＰＤＰ在不同场景中的应用，对 ＰＰＤＰ存在的问题、研究前
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景和新兴领域的应用进行了说明。

1　隐私保护模型
１９８０年 Ｃｏｘ最先提出用匿名的方法实现隐私保护，随后

在 １９８６年 Ｄａｌｅｎｉｕｓ针对人口普查记录集的隐私保护应用了匿
名技术。 但是，２００２年 Ｓｗｅｅｎｅｙ在研究中发现，通过链接攻击
仍然能使隐私泄露。 为了避免受到隐私攻击，学者们提出了隐
私保护模型作为指导发布者进行数据发布的原则。 在众多隐
私保护模型中比较典型和常用是 k唱ａｎｏｎｙｍｉｔｙ、 l唱ｄｉｖｅｒｓｉｔｙ 和
t唱ｃｌｏｓｅｎｅｓｓ。 其中，k唱ａｎｏｎｙｍｉｔｙ是最早提出的隐私保护模型，随
后很多模型受到其思想启发而提出。 文献中对上述三个模型
的介绍较多，除此之外还有一些其他的隐私保护模型。 隐私保
护模型的提出都是针对可能存在的隐私泄露情况，下面依据隐
私泄露的几种情况对隐私保护模型进行介绍。

１）避免身份识别的隐私保护模型
攻击者能够在背景知识的帮助下确定发布的数据集中与

目标对象匹配的记录，致使个人隐私信息泄露。 为了防止攻击
者进行记录链接攻击，就要使其不能通过背景知识惟一确定目
标对象在发布表中所对应的记录。 通常攻击者通过 ＱＩＤ作为
背景知识进行记录链接攻击，如果通过 ＱＩＤ 使攻击者不能惟
一确定一条记录，就能够实现隐私保护的目的。

基于上述思想，文献［１，２］提出了 k唱ａｎｏｎｙｍｉｔｙ，文献［３］提
出了（X，Y）唱ａｎｏｎｙｍｉｔｙ，文献［４］提出了 ｍｕｌｔｉｒｅｌａｔｉｏｎａｌ k唱ａｎｏ唱
ｎｙｍｉｔｙ。 此类模型对 ＱＩＤ进行泛化（第 ２章介绍）后，把记录划
分成若干个等价类，每个等价类中至少 k条记录，这样链接到
某条记录的概率不超过 １／k，保证了记录安全。 但是，如果每
个等价类中记录的敏感属性取值相同或者某些敏感值出现的

频率很高，则仍然存在隐私泄露的可能。
２）避免敏感属性泄露的隐私保护模型
攻击者无须准确匹配目标对象在发布表中的记录，根据准

标志符，按照其所在的等价类能够推断出其敏感属性的取值。
为了防止攻击者进行该类攻击，就要使其不能通过背景知识确
定目标对象在发布表中敏感属性的可能取值。 发布者应使得
按 ＱＩＤ得到的记录分组中敏感属性取值多样化，分布尽可能
均匀。

基于上述思想，文献［５］提出 l唱ｄｉｖｅｒｓｉｔｙ 模型，要求每个
ＱＩＤ组中对应的敏感属性至少有 l个 ｗｅｌｌ唱ｒｅｐｒｅｓｅｎｔｅｄ取值。 文
献［６］提出 t唱ｃｌｏｓｅｎｅｓｓ模型，要求每个 ＱＩＤ组中敏感属性值的
分布和整个表中敏感属性值的分布接近，解决了偏斜攻击问
题。 文献［７］提出（α，k）唱匿名，要求等价类中至少有 k 条记
录，且每个等价类中敏感属性的每个取值出现频率不超过α。
文献［８］提出个性化隐私保护，允许记录所有者自己设定隐私
保护级别。 该方法发布的数据缺损少、效用高，但是记录所有
者应预先知道表（组）中记录敏感值的分布情况，这很难做到。
如不能预先知道，就可能会设置较高的保护级别，影响数据的
效用。

３）避免高概率推断的隐私保护模型
对于前两类攻击，攻击者已知目标对象的记录存在发布表

中这一信息；而在有些时候，比如医院发布了一个重大疾病的
数据表，攻击者只要确定目标对象在发布的表中，其实就意味
着隐私泄露。 攻击者通过访问发布的数据表，能够以很高的概
率推断目标对象的记录是否存在发布的数据集中或者以较高

的概率判断目标对象敏感属性取值。
为了解决这类概率攻击问题，发布者应尽可能保证攻击者

在访问发布数据表前后得到的关于目标对象的信息相同，即应
该实现“无信”原则，但由于背景知识的不确定性，不可能做到
百分之百的无信。 文献［９］提出的 δ唱ｐｒｅｓｅｎｃｅ 模型以不超过
δ％的概率推断目标对象的记录是否存在发布集中；Ｂｌｕｍ 等
人［１０］提出了适用于非交互查询模型的分布式隐私保护模型，
Ｄｗｏｒｋ［１１］提出了 ε唱差分隐私模型；Ｒａｓｔｏｇｉ 等人［１２］提出了（d，
γ）唱隐私模型。 它们均可以防止攻击者以较高概率推断目标对
象的敏感属性取值。
由于背景知识的不确定性，在数据发布过程中隐私泄露不

能完全避免，不存在完美的隐私保护。 隐私保护模型在选择时
应根据具体的应用场景和用户提出的隐私要求而定，没有一种
模型可以避免所有可能的隐私攻击。

2　隐私保护技术
匿名化是最早提出的隐私保护技术，将发布数据表中涉及

个体的标志属性删除之后发布。 下面对基于匿名技术的方法
进行介绍。

2畅1　泛化与隐匿相结合的技术
泛化是采用较多的一种隐私保护方法。 为了避免攻击者

通过目标对象的 ＱＩＤ进行隐私攻击，在数据发布中将 ＱＩＤ 中
的属性具体取值用更概括、抽象的值替代。 泛化方法要求构建
ＱＩＤ中每个属性的分类树，对于不满足隐私要求的取值可以用
分类树中双亲节点的值代替。 根据隐私保护要求，可以采用全
局编码方案（如全域泛化、子树泛化等）和局部编码方案（如单
元泛化）。 根据泛化的属性的数量又可分为单维泛化和多维
泛化。
泛化不可避免地会带来数据的缺损，为了在保证隐私安全

的同时又能最大程度地保证数据的效用，可以采用带有隐匿的
泛化技术。 隐匿即对不满足隐私保护要求的数据项删除，不进
行发布。 但是，过多的隐匿数据项也会影响数据的效用，所以
通常在具体实现算法时，要对隐匿的数据项数量设定一个上
限值。

2畅2　基于有损连接的分割技术
泛化由于改变了原始的数据，数据缺损相对较大。 分割技

术不改变 ＱＩＤ和敏感属性的值，而是通过降低两者之间的联
系进而实现隐私保护。 数据发布者将待发布的数据集分割成
两个表，一个是包含 ＱＩＤ 的表（ＱＩＴ），一个是包含敏感属性的
表（ＳＴ），这两个表中有一个共同属性 ＧｒｏｕｐＩＤ。 该方法没有改
变原始数据，查询精确度高。 但是，数据接收者在使用数据时，
通过对分割的两个表进行链接会产生多余的记录，而且该方法
不适用于连续的数据发布。

2畅3　泛化与分割的结合———ANGEL
ＡＮＧＥＬ是最新提出的一种隐私保护方法，是将泛化与分

割方法结合在一起。 泛化方法实现简单，但数据缺损较大。 为
了提高数据的效用，可以针对泛化的结果集发布边缘视图，对
泛化的信息进行补充。 对泛化表和边缘视图采用分割的方法
发布，这样既避免了泛化带来的较大的数据缺损，又实现了对
视图边缘数据的安全发布。
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2畅4　微聚集技术
通过某种启发式方法将数据集划分为若干类，要求每个等

价类中至少包含 k个元组，类内数据最大程度地相似、类间数
据最大程度地不同，然后用类质心来代替类内所有元组，从而
实现数据集的 k唱匿名化。 由于微聚集用类质心取代类内元组
的值，等价类内同质性越大，信息的损失量越小。

除了上述提到的匿名技术外，还有与泛化操作相对的细化
方法、与隐匿方法相对的披露方法等；另外，使用数据加密和干
扰技术也可以实现隐私保护。 加密技术将敏感信息进行加密
已保证其不泄露，安全性和准确度都很高，但是计算开销较大。
干扰技术采用添加噪声、数据交换、合成伪数据等方法来实现
隐私保护，实现效率高，但数据缺损较大。 基于匿名的发布技
术则折中了这两类方法的优缺点，相对容易实现，数据有效性
高，是 ＰＰＤＰ广泛应用的技术。

3　隐私度量标准和算法
具体的实现隐私保护需要依据隐私模型设计相应的算法。

通常在算法实现过程中要考虑发布数据的效用和隐私保护度，
攻击者的背景知识等因素。 基于 k唱ａｎｏｎｙｍｉｔｙ模型实现的算法
较多，大多数算法的差异是泛化策略，搜索空间的剪枝、结束条
件等。 下面按照算法采用的信息度量标准进行介绍。

3畅1　实现最小信息缺损的算法
最小信息缺损原则通过比较原始数据和匿名数据的相似

度来衡量隐私保护的效果，信息缺损越小说明发布的数据集的
有效性越高。 但是，这种度量原则需要考虑 ＱＩＤ 中每个属性
的每个取值的泛化和隐匿带来的信息缺损，计算代价较高，适
用于对单个属性进行度量。 采用该标准度量的算法，如 Ｓｗｅｅ唱
ｎｙ提出的 ＭｉｎＧｅｎ算法、Ｓａｍａｒａｔｉ［１３］提出的针对泛化空间进行
折半查找的 ｂｉｎａｒｙ ｓｅａｒｃｈ算法、ＬｅＦｅｖｒ等人［１４］提出的 ｉｎｃｏｇｎｉｔｏ
算法。 此类算法根据给定的最小信息度量标准找出最优的 k唱
匿名解决方案，主要采用全域泛化和记录隐匿操作来实现，要
求对 ＱＩＤ的全域泛化空间进行穷举搜索，以实现最优泛化。
由于搜索空间代价较高，该类算法仅适用于较小规模的数据集
的发布。

3畅2　采用 ILos s 度量的算法
ＩＬｏｓｓ是 Ｘｉａｏ Ｘｉａｏ唱ｋｕｉ 等人在 ２００６ 年提出的隐私保护度

量标准，要求检查每条记录的 ＱＩＤ 中每个属性的取值泛化带
来的信息缺损，进而计算出每条记录泛化后的信息缺损，根据
每条记录的缺损计算整个表发布导致的信息缺损。 他们提出
的基于个性化隐私保护模型的 ｇｒｅｅｄｙ ｐｅｒｓｏｎａｌｉｚｅｄ算法就是以
ＩＬｏｓｓ作为度量标准。

3畅3　采用可辨识标准度量的算法
可辨识度量是通过对比原始数据和匿名发布后数据的可

辨识程度进行度量。 隐私保护的目的就是让攻击者不能识别
（区分）目标对象的记录，所以原则上讲，数据发布后识别度越
低隐私泄露的可能就越小。 采用该标准度量的算法，如 ＬｅＦｅｖｒ
等人［１５］提出的 Ｍｏｎｄｒｉａｎ 多维泛化算法，Ｘｕ 等人［１６］提出的自

底向上泛化和自顶向下细化的贪心算法，Ｌｉ Ｎｉｎｇ唱ｈｕｉ等人提出
的采用 t唱ｃｌｏｓｅｎｅｓｓ 模型的 ｉｎｃｏｇｎｉｔｏ 算法。 此类算法根据该度
量标准进行最优或最小泛化，实现隐私保护的最优化（或最小
化）匿名解决方案。

3畅4　采用隐私/效用折中度量算法
数据发布中的隐私保护既要考虑尽可能不泄露隐私，也要

最大可能地保证数据的有效性。 下面给出的是两个折中的度
量标准。

ＩＧＰＬ（ s） ＝ IG（ s）
（PL（ s） ＋１） （１）

ＩＬＰＧ（g） ＝ IL（g）
（PG（g） ＋１）

（２）

其中：式（１）采用的是从上到下的细化解决方案，IG（ s）代表细
化操作 s获得的信息，PL（s）代表泄露的隐私；式（２）采用的是
从下至上的泛化解决方案，IL（g）代表进行泛化操作 g 带来的
信息缺损，PG（g）代表获得的隐私保护。 针对实际的算法，
IG（s）、PL（s）、IL（g）和 PG（g）可以根据具体的公式进行计算
得出。

Ｗａｎｇ Ｋｅ等人［１７］提出的 ＴＤＳ２Ｐ算法、Ｆｕｎｇ等人［１８］提出的

ＴＤＳ算法、Ｗａｎｇ Ｋｅ 等人［１９］提出的 ｂｏｔｔｏｍ唱ｕｐ ｇｅｎｅｒａｌｉｚａｔｉｏｎ 算
法分别采用了 ＩＧＰＬ 和 ＩＬＰＧ的标准。 除了提到的度量标准之
外，还用一些其他的针对实际应用而提出的标准。 例如，在全
域泛化框架中要进行最小泛化，文献［２０］提出的 ＤＡ标准可以
用来指导搜索泛化空间，优先选择 ＱＩＤ 中取值数量多的属性
进行泛化。 还有针对某一特定数据挖掘任务而设定的度量标
准。 例如，如果数据发布的目的是分类建模，那么分类准确度
会直接影响建模后的分析结果，文献［２１］提出的分类度量标
准可以检测分类的正确性。 算法在具体设计时，要根据发布数
据的应用场景、有效性要求等选取度量标准。

4　应用场景
随着用户对数据发布要求的不断提高、新技术的不断出

现，数据发布扩展到多个不同的应用场景，本章介绍几个典型
的应用场景。

4畅1　静态数据集中发布
早期大多数隐私保护研究都是针对集中式数据发布进行。

所谓集中式数据发布即指将数据收集后统一保存在数据库服

务器上，直接对一个数据表进行一次发布。 前面提到的保护模
型，算法大都适用于该场景。 静态发布的一个特例是：根据不
同数据接收者的数据分析要求，数据发布者可以在同一时刻发
布针对同一基本表的多个视图。 每个视图在发布中都各自满
足隐私保护要求，但是如果将发布的多个视图进行连接就可能
导致信息泄露。
例如，表 １中 Ｔ是原始数据，数据发布者根据两个用户的

不同要求分别发布了表 ２ 中 Ｔ１ 和表 ３ 中 Ｔ２。 假设发布者不
想攻击者通过｛ａｇｅ，ｂｉｒｔｈｐｌａｃｅ｝属性链接到 ｄｉｓｅａｓｅ 属性。 攻击
者通过连接 Ｔ１和 Ｔ２得到表 ４中 Ｔ３，可以推断出｛３０，ＵＳ｝的个
体患有 ｃａｎｃｅｒ的概率为 １００％。

表 １　原始数据表 Ｔ
ｎａｍｅ ａｇｅ ｊｏｂ ｂｉｒｔｈｐｌａｃｅ ｄｉｓｅａｓｅ ｃｌａｓｓ
Ｍａｒｙ ３０  ｌａｗｙｅｒ ＵＳ ｃａｎｃｅｒ Ｃ１ v
Ｊｏｈｎ ３０  ｌａｗｙｅｒ ＵＳ ｃａｎｃｅｒ Ｃ１ v
Ｓａｎｄｙ ４０  ｃａｒｐｅｎｔｅｒ Ｆｒａｎｃｅ ＨＩＶ Ｃ２ v
Ｄｅａｋ ４０  ｅｌｅｃｔｒｉｃｉａｎ ＵＫ ｃａｎｃｅｒ Ｃ３ v
Ｗｏｏｄ ５０  ｅｌｅｃｔｒｉｃｉａｎ Ｆｒａｎｃｅ ＨＩＶ Ｃ４ v
Ａｌｉｃｅ ５０  ｃｌｅｒｋ ＵＳ ＨＩＶ Ｃ４ v
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　　表 ２　Ｔ的发布 Ｔ１
ａｇｅ ｊｏｂ ｃｌａｓｓ
３０ Aｌａｗｙｅｒ Ｃ１  
３０ Aｌａｗｙｅｒ Ｃ１  
４０ Aｃａｒｐｅｎｔｅｒ Ｃ２  
４０ Aｅｌｅｃｔｒｉｃｉａｎ Ｃ３  
５０ Aｅｌｅｃｔｒｉｃｉａｎ Ｃ４  
５０ Aｃｌｅｒｋ Ｃ４  

　　

　　　表 ３　Ｔ 的发布 Ｔ２
ｊｏｂ ｂｉｒｔｈｐｌａｃｅ ｄｉｓｅａｓｅ

ｌａｗｙｅｒ ＵＳ ｃａｎｃｅｒ
ｌａｗｙｅｒ ＵＳ ｃａｎｃｅｒ
ｃａｒｐｅｎｔｅｒ Ｆｒａｎｃｅ ＨＩＶ
ｅｌｅｃｔｒｉｃｉａｎ ＵＫ ｃａｎｃｅｒ
ｅｌｅｃｔｒｉｃｉａｎ Ｆｒａｎｃｅ ＨＩＶ
ｃｌｅｒｋ ＵＳ ＨＩＶ

表 ４　Ｔ１ 和 Ｔ２ 的连接 Ｔ３
ａｇｅ ｊｏｂ ｂｉｒｔｈｐｌａｃｅ ｄｉｓｅａｓｅ ｃｌａｓｓ
３０ 貂ｌａｗｙｅｒ ＵＳ ｃａｎｃｅｒ Ｃ１ V
３０ 貂ｌａｗｙｅｒ ＵＳ ｃａｎｃｅｒ Ｃ１ V
４０ 貂ｃａｒｐｅｎｔｅｒ Ｆｒａｎｃｅ ＨＩＶ Ｃ２ V
４０ 貂ｅｌｅｃｔｒｉｃｉａｎ ＵＫ ｃａｎｃｅｒ Ｃ３ V
５０ 貂ｅｌｅｃｔｒｉｃｉａｎ Ｆｒａｎｃｅ ＨＩＶ Ｃ４ V
５０ 貂ｃｌｅｒｋ ＵＳ ＨＩＶ Ｃ４ V
３０ 貂ｌａｗｙｅｒ ＵＳ ｃａｎｃｅｒ Ｃ１ V
３０ 貂ｌａｗｙｅｒ ＵＳ ｃａｎｃｅｒ Ｃ１ V

　　针对存在的链接攻击，文献［２２］提出了检测发布的多个
视图链接是否违背 k唱匿名的方法；文献［２３］提出在对基本表
进行匿名发布的基础上，可以发布边缘信息来增加发布数据的
效用，并在 k唱ａｎｏｎｙｍｉｔｙ和 l唱ｄｉｖｅｒｓｉｔｙ隐私保护模型中应用了边
缘发布的思想，提出了检测是否违背匿名要求的方法；文献
［２４］提出了在差分隐私模型中针对边缘数据的发布可能违背
匿名原则的情况，并给出了检测和解决方法。

4畅2　动态数据集发布
随着数据集的插入、删除和更新操作的不断进行，发布者

应把变化后的数据及时进行发布，即重发布。 重发布中由于先
后发布的数据集结构完全相同，攻击者根据对比不同的发布可
能推断出目标对象的隐私信息。 例如，表 ５ 中 Ｔ１ 是满足 ２唱多
样性的发布，表 ６中 Ｔ２是向 Ｔ１中插入一条记录后的发布。 假
如攻击者知道目标对象的信息｛ ｆｅｍａｌｅ，ｌａｗｙｅｒ｝在 Ｔ２ 中，不在
Ｔ１中，通过对比 Ｔ１ 和 Ｔ２ 攻击者可以断定其感染的疾病是
ＨＩＶ。 表 ７中 Ｔ３是从 Ｔ１ 中删除记录｛ｐｒｏｆｅｓｓｉｏｎａｌ，ｆｅｍａｌｅ，ｄｉａ唱
ｂｅｔｅｓ｝，插入记录｛ｐｒｏｆｅｓｓｉｏｎａｌ， ｆｅｍａｌｅ， ｆｅｖｅｒ｝后的发布。 假如
攻击者知道目标对象的信息｛ ｆｅｍａｌｅ，ｅｎｇｉｎｅｅｒ｝既在 Ｔ１ 中又在
Ｔ２中，对比 Ｔ１和 Ｔ２攻击者可以确认其感染了 ｃａｎｃｅｒ。

表 ５　满足 ２唱多样性的发布 Ｔ１
ｊｏｂ ｓｅｘ ｄｉｓｅａｓｅ

ｐｒｏｆｅｓｓｉｏｎａｌ ｆｅｍａｌｅ ｃａｎｃｅｒ
ｐｒｏｆｅｓｓｉｏｎａｌ ｆｅｍａｌｅ ｄｉａｂｅｔｅｓ

ａｒｔｉｓｔ ｍａｌｅ ｆｅｖｅｒ
ａｒｔｉｓｔ ｍａｌｅ ｃａｎｃｅｒ
表 ６　Ｔ１ 中插入记录后的发布 Ｔ２

ｊｏｂ ｓｅｘ ｄｉｓｅａｓｅ
ｐｒｏｆｅｓｓｉｏｎａｌ ｆｅｍａｌｅ ｃａｎｃｅｒ
ｐｒｏｆｅｓｓｉｏｎａｌ ｆｅｍａｌｅ ｄｉａｂｅｔｅｓ
ｐｒｏｆｅｓｓｉｏｎａｌ ｆｅｍａｌｅ ＨＩＶ

ａｒｔｉｓｔ ｍａｌｅ ｆｅｖｅｒ
ａｒｔｉｓｔ ｍａｌｅ ｃａｎｃｅｒ

表 ７　Ｔ１ 中删除记录后发布 Ｔ３
ｊｏｂ ｓｅｘ ｄｉｓｅａｓｅ

ｐｒｏｆｅｓｓｉｏｎａｌ ｆｅｍａｌｅ ｃａｎｃｅｒ
ｐｒｏｆｅｓｓｉｏｎａｌ ｆｅｍａｌｅ ｆｅｖｅｒ

ａｒｔｉｓｔ ｍａｌｅ ｆｅｖｅｒ
ａｒｔｉｓｔ ｍａｌｅ ｃａｎｃｅｒ

　　针对重发布中隐私泄露问题，文献［２５］最先提出了采用
l唱ｄｉｖｅｒｓｉｔｙ模型解决记录插入后的重发布问题。 考虑了记录插
入后可能受到的隐私泄露威胁，在后续发布的版本中包括了之
前发布的所有记录。 要求当前发布的 tp满足 l唱多样性，而且对
比之前任意一个发布的 ti和 tp，应保证两个发布相差的数据集
中每一条记录所属的等价类中至少有 k －１条。 如果新插入的
记录不能满足上述条件则延迟发布，这样可能导致一段时间内
没有新记录发布，而且需要较大的缓存来保存这些延缓发布的
记录。
文献［２６］提出了 m唱ｉｎｖａｒｉａｎｃｅ 方法，可以实现记录插入和

删除的动态发布。 在具体实现 m唱不变性规则时，采用了插入
伪记录和对伪记录进行泛化来满足 m唱不变性的要求。 为了最
大程度地保证发布数据的效用，除了发布数据表之外还发布了
一个辅助的信息表，用来发布有关伪数据的统计信息。

文献［２７］提出了 ＢＣＦ唱匿名方法。 该方法指出在满足 k唱匿
名模型发布的数据集中，有些记录不可能是目标对象的候选记
录，也就是说即使与目标对象同属一个等价类，攻击者能够在
背景知识的帮助下确认这些记录不可能是目标对象的记录。
因此，实际上不能实现完全的 k唱匿名，等价类中不可区分的记
录数量小于 k。 ＢＣＦ唱匿名将这些记录数量 m确定，用｜ｑｉｄ｜－m
得到的数值才是真正的不可区分的记录的大小。
文献［２８］则指出在后续的发布中，用户的 ＱＩＤ和敏感属

性值可能发生改变（如某个人搬家了，邮编就会改变，一个病
人可能从一种疾病中康复又转为其他的疾病）。 前三个方案
中都假设用户的记录一经确定就不会发生改变。 针对 m唱ｉｎ唱
ｖａｒｉａｎｃｅ存在的问题提出了 ＨＤ唱ｃｏｍｐｏｓｉｔｏｎ规则，实现动态数据
集的隐私保护（插入、删除、更新），实现了基于用户级的隐私
保护，而不是在记录一级进行保护。
文献［２９］也针对重发布中敏感值可以改变的记录如何保

证在所有发布的版本中不泄露其隐私，提出全局担保的解决方
案。 前提是在每一个发布中每人只对应一条记录，而且除了
ＱＩＤ之外，攻击者没有额外的背景知识，敏感属性的取值从一
个发布到另一个发布的更新不受限制。

4畅3　数据聚合发布
数据聚合（ｄａｔａ ｍａｓｈｕｐ）是网络聚合技术的应用之一，是

将一个或多个信息源整合起来的信息服务。 由于从多个站点
获取信息整合后提供给用户，在信息整合和发布的过程中存在
着隐私泄露的风险。 数据聚合发布不同于安全多方计算，安全
多方计算各方共享的是计算结果而不是数据集。 聚合发布的
目的是使各方都能访问发布后的完整数据集，但是除此之外，
各方都不应该获知其他数据持有者的信息。
在实际应用中可能存在多个组织要合作发布数据集的情

况，比如有两家信誉卡公司要将双方各自的客户信息集中在一
起进行信息欺诈检测或者双方需要把各自用户的信息提交给

银行。 但是由于涉及隐私和业务竞争的原因，双方都不愿将自
己拥有的信息毫无保留地提交。 例如表 ８ 中 Ｔ 是经过压缩处
理得到的原始数据集。 其中，ｐａｒｔｙ Ａ 表示 Ａ用户拥有的数据
集，ｐａｒｔｙ Ｂ 表示 Ｂ 用户拥有的数据集，ｓｈａｒｅｄ 表明共有属性。
将 Ａ和 Ｂ拥有的数据集直接连接后会发现该记录集中最后一
条记录｛Ｆ，ｌａｗｙｅｒ，４４Ｋ｝是惟一的记录，会导致信息泄露。 如果
在连接之前将 ｌａｗｙｅｒ 和 ａｃｃｏｕｎｔａｎｔ 按图 １ 中的分类树泛化为
ｐｒｏｆｅｓｓｉｏｎａｌ，就不会发生信息泄露。
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表 ８　原始数据表 Ｔ
ｓｈａｒｅｄ ｐａｒｔｙ Ａ ｐａｒｔｙ Ｂ

ＳＳＮ ｃｌａｓｓ ｓｅｘ ⋯ ｊｏｂ ｓａｌａｒｙ ⋯

１ ～３ '０Ｙ３Ｎ Ｍ ⋯ ｊａｎｉｔｏｒ ３０ｋ ⋯

４ ～７ '０Ｙ４Ｎ Ｍ ⋯ ｍｏｖｅｒ ３２ｋ ⋯

８ ～１２ 9２Ｙ３Ｎ Ｍ ⋯ ｃａｒｐｅｎｔｅｒ ３５ｋ ⋯

１３ ～１６ J３Ｙ１Ｎ Ｆ ⋯ ｔｅｃｈｎｉｃｉａｎ ３７ｋ ⋯

１７ ～２２ J４Ｙ２Ｎ Ｆ ⋯ ｍａｎａｇｅｒ ４２ｋ ⋯

２３ ～２５ J３Ｙ０Ｎ Ｆ ⋯ ｍａｎａｇｅｒ ４４ｋ ⋯

２６ ～２８ J３Ｙ０Ｎ Ｍ ⋯ ａｃｃｏｕｎｔａｎｔ ４４ｋ ⋯

２９ ～３１ J３Ｙ０Ｎ Ｆ ⋯ ａｃｃｏｕｎｔａｎｔ ４４ｋ ⋯

３２ ～３３ J２Ｙ０Ｎ Ｍ ⋯ ｌａｗｙｅｒ ４４ｋ ⋯

３４  １Ｙ０Ｎ Ｆ ⋯ ｌａｗｙｅｒ ４４ｋ ⋯

　　解决上述问题有两种方法：ａ）先将数据聚合到一起，然后
共同泛化，但这种方法会使得双方的隐私都泄露给对方；ｂ）先
各自对拥有的数据集进行泛化，然后聚合在一起进行发布。 但
这种方法在泛化时划分的等价类要涉及两个或多个数据发布

者，实际操作很困难。 Ｗａｎｇ 等人提出了 ＴＤＳ２Ｐ 算法，针对双
方参与的数据聚合发布给出了解决方案，能实现与方法 ａ）相
同的发布效果，而且没有在多个发布者中泄露其他发布者的隐
私。 具体实现时要求参与聚合的两方各自对数据表按信息度
量标准选取属性进行自顶向下的细化操作，并根据本地属性的
泛化操作指导对方进行泛化，直到所有 ＱＩＤ 中的属性泛化完
成，返回泛化的结果集。 Ｍｏｈａｍｍｅｄ 等人［３０］对该算法又进行

了深入的研究，进一步拓展了网络聚合应用。 Ｊｉａｎｇ等人［３１］按

照方法 ｂ）的思想并结合加密技术实现了数据聚合的安全发
布，具体方法为：每一数据发布方都先按照 k唱ａｎｏｎｙｍｉｔｙ要求对
本地的数据表进行匿名泛化；根据每一条记录的 ＩＤ标志把满
足 k唱匿名的本地表进行连接，对比每个 ＱＩＤ 组中交集的记录
数量，如果大于等于 k，则直接将本地表进行连接发布即可，整
体满足 k唱匿名要求。 如果数量小于 k，则各方需要对本地数据
表继续进行泛化，然后再比较，直到满足隐私保护要求为止。
为了保证在进行连接时不泄露隐私，要求对 ＩＤ进行加密处理，
防止各方按照记录 ＩＤ定位个人信息，窃取隐私。

4畅4　社会网络数据发布
由于信息技术的不断发展和Ｗｅｂ ２．０技术的广泛应用，越

来越多的社会网络网站形成，如以社交为目的的在线社区
Ｍｙｓｐａｃｅ 和 Ｆａｃｅｂｏｏｋ；以职业和商务服务为目的的商务网络
ｌｉｎｋｅｄ ｉｎ 和 ｗｅ＠ｌｉｎｋ（若邻网）；以找回联络为目的的校友网络
校内网；以婚恋为目的的在线配对网络百合网。 社会网络将实
体及实体间的联系融合在一起，其中包含着丰富的信息。 社会
网络数据在发布过程中也要进行隐私保护，比较简单的方法就
是采用匿名技术。 可以用数据结构中的图来描述社会网络，
G ＝（V，E，L，LV，LE）。 其中，V表示顶点集，E表示边集，L表示
标签集， LV表示顶点的标签集，LE表示边的标签集。 如图 ２ 所
示， （ａ）中给出的是顶点带有标签的电子邮件通信的社会网
络，（ｂ）是将标志用户信息的姓名隐匿，并对标签属性进行泛
化后的发布［３２］ 。 虽然进行了匿名发布，但是攻击者可以将目
标顶点在图中所处的位置作为背景知识进行推断。 例如，如果

攻击者知道 Ｓｕｎｎｙ在该网络中的对应顶点的度为 ４，与其有通
信的人在网络中的对应顶点的度分别为 ２、３ 和 ２，那么攻击者
可以惟一地识别出目标个体 Ｓｕｎｎｙ在匿名社会网络中的对应
顶点，因为在（ｂ）中只有一个顶点符合 Ｓｕｎｎｙ的结构特征。 已
有的隐私保护模型和算法都是针对传统的关系型数据，不能将
其直接移植到社会网络发布中。 原因在于：攻击者的背景知识
更加复杂也更难模拟；不能通过简单地对比匿名前后的网络进
行信息缺损判断，社会网络数据的发布信息缺损度量标准复
杂；由于背景知识和度量标准的复杂性使得设计社会网络数据
的匿名处理方法更具有难度和挑战性。 目前，国外学者对社会
网络数据发布中的隐私保护研究较多，提出了一些解决的方
案，但该领域的研究尚属初期阶段，面对复杂的社会网络应用
有更多的问题需要提出和解决。

除了上述提到的应用场景之外，针对具体领域的数据发
布，如医疗数据发布中可能存在多敏感属性、电子商务中的高
维数据、基于位置的移动对象数据、文本信息等的安全发布都
会带来一些新的应用场景。

5　结束语
数据发布中的隐私保护是隐私保护研究领域的一个分支，

是近年来新兴的研究课题，对该领域的研究已经取得了不少成
果。 本文针对数据发布中的隐私保护模型、隐私保护技术、隐
私保护算法、隐私保护应用场景和可能的研究方向及应用前景
等方面的内容进行了综述，重点介绍了在不同应用场景中的隐
私保护。 ＰＰＤＰ的应用广泛，具有很大的研究空间。

ａ）集中式静态数据集发布的隐私保护实现较多，技术比
较成熟，可以考虑将已有的隐私保护模型和算法进行改进应用
到新的场景中。 另外，针对待发布的数据集如何正确选择准标
志符属性；如何解决最小化攻击问题；如何针对发布的数据集
进行查询，保证在查询中不泄露隐私。 这些问题虽然已有学者
提出解决的方法，但是在具体的应用场景中仍然是值得研究的
课题。

ｂ）针对非关系型数据的隐私保护，大多数的研究都是针
对传统的关系型数据进行。 在实际应用中，还有很多非关系型
数据在发布中仍面临隐私攻击导致信息泄露的可能。 例如在
商业活动和公共服务中发布的高维数据、移动对象数据、文本
数据等，这些数据通常包含丰富的信息，可能会导致敏感信息
的泄露。

ｃ）新兴领域的隐私保护技术运用。 随着新技术的不断涌
现，如社会网络、ＲＦＩＤ、生物信息学、网络聚合应用等，这些领
域中的隐私保护也是值得研究的课题。
目前，如何将隐私保护取得的研究成果应用在现实的数据

发布中是面临的一个重要问题。 可以考虑为个人提供隐私保
护工具，如保护隐私的Ｗｅｂ浏览器、电子商务中最小信息缺损
的协议等；在工程实施的过程中纳入隐私保护，还有些技术的
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应用需要提出正式的规范和检验工具。
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